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ABREVIATURAS:
Abreviatura | Concepto
art. Articulo.
Cn. Constitucién de la Republica de El Salvador.
CP. Cédigo Penal vigente.
CPP. 1998 Cdédigo Procesal Penal vigente de 1998 a 2010.
CPP. Cédigo Procesal Penal vigente.
etc. Etcétera.
LAIP Ley de Acceso a la Informacidén Publica.
LCAT La Ley contra Actos de Terrorismo.
LEDIC Ley Especial de Delitos Informdaticos y Conexos.
LEIV Ley Especial Integral para una Vida Libre de Violencia para las Mujeres.
LESIA Ley Especial para Sancionar Infracciones Aduaneras.
RAE Real Academia Espafiola de la Lengua. Diccionario de la Lengua Espafiola.
RLAIP Reglamento de la Ley de Acceso a la Informacion Publica.
TIC's Tecnologias de la Informacion y Comunicacion.
tr. Verbo transitivo.
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PRESENTACION

El 26 de febrero de 2016 se aprobd la Ley Especial contra Delitos Informaticos y Conexos, mediante el Decreto Legislati-
vo No. 260, publicado en el Diario Oficial No. 40 Tomo No. 410, de la misma fecha; la cual sistematiza los tipos penales
relacionados con la ciberdelincuencia, generando en los operadores de justicia nuevos desafios para su aplicacion y
sancion penal, por cuanto la referida normativa se encuentra relacionada con la utilizacién de tecnologias de la infor-
macién y comunicacioén; de tal manera que la investigacion, procesamiento y juzgamiento, estdn condicionadas a la
aplicacion de actividades técnicas y periciales informaticas.

De tal manera que, el presente documento de Analisis Juridico de la Ley Especial contra los Delitos Informaticos y
Conexos, de los capitulos |, 1I, lll, y V, que se publica, forma parte de los resultados obtenidos en la elaboracién del
maddulo de formacidn Cibercrimen en Sistemas, Datos Informaticos y otros bienes juridicos que desarrolla la Escuela de
Capacitacidn Fiscal; convirtiéndose en un valioso material de consulta para el personal que investiga y ejerce la accidn
penal de los delitos que regula la ley, y material de apoyo diddctico para el desarrollo de la capacitacion.

Externamos nuestros agradecimientos a la Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC) por su
invaluable apoyo para la elaboracion de los médulos de formacién en Cibercrimen, el presente documento de andlisis
juridico y la ejecucién de actividades formativas para el personal de la institucién.

Fiscalia General de la Republica
Escuela de Capacitacién Fiscal

ficina de las Naciones Unidas |
contra la Drogay el Delito
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PROLOGO

La Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC) es la agencia del Sistema de las Naciones Unidas
encargada de brindar asistencia técnica a los Estados Miembros en la lucha contra el trafico de drogas, la delincuencia
organizada y la corrupcién y los desafios planteados por estos fendmenos.

A partir de la Resolucién 64/179 de la Asamblea General de las Naciones Unidas, en la cual se llamé la atencidn sobre
el delito informatico/cibercrimen como un asunto politico emergente, la Organizacidn fue invitada a explorar, formas
y maneras de abordar este asunto en linea con su mandato.

En el 2011, a partir de la Resolucion 20/7, la Comisidn sobre Prevencion del Crimen y Justicia Penal le otorgd a UNODC
el mandato para proveer, cuando sea solicitado, asistencia técnica y capacitacion a los Estados Miembros, con base en
las necesidades nacionales, especialmente en lo relativo a la prevencidn, deteccidn, investigacidn y procesamiento del
delito informatico/cibercrimen en todas sus formas.

En este marco, el Programa Global de Ciberdelito de UNODC ha colaborado, desde el afio 2014, en el fortalecimien-
to institucional del Sector Justicia de El Salvador, bajo el proyecto “Fortalecimiento de las capacidades de la Policia
Nacional Civil de El Salvador en la identificacién efectiva e investigacién de casos de cibercrimen”. Este busco iniciar,
dinamizar y fortalecer la investigacion y persecucion penal de los delitos informaticos/cibercrimen.

Con el animo de difundir, ampliar y profundizar el conocimiento de la Ley Especial contra Delitos Informaticos y Conex-
os, la Oficina Regional de UNODC para Centroamérica y el Caribe, en coordinacién con la Fiscalia General de la Repu-
blica, a través de la Escuela de Capacitacion Fiscal, se dio a la tarea de coordinar acciones formativas y el desarrollo
de un curriculo que facilitara el conocimiento de los nuevos tipos penales -mediante el analisis juridico de los delitos
contra los sistemas, datos y otros bienes-, asi como los desafios que las tecnologias de la informacién y comunicacion
imponen en materia legal y del proceso probatorio.

El estudio Andlisis juridico de los delitos contenidos en los capitulos 1,11l y V de Titulo Il de la Ley Especial contra los
Delitos Informdticos y Conexos, formard parte de los recursos diddcticos que la Escuela de Capacitacion Fiscal utilizara
en el desarrollo de funcién formativa.

El proyecto y el desarrollo de este estudio ha sido posible gracias a la contribucién financiera de la Oficina de Anti-
narcoticos y Aplicacion de la Ley (INL) de la Embajada de los Estados Unidos en El Salvador.

e
UNODC o/

Oficina de las Naciones Unidas |
contrala Droga y el Delito G
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INTRODUCCION

Como lo han sefialado muchos autores y dia a dia se experimenta en las sociedades actuales nos encontramos en la
“era de la informatica”, que en muchos sentidos es una revolucién tal vez aun mayor que la industrial ocurrida a fina-
les del siglo XVIII. “Cada vez mas sofisticadas calculadoras electrdnicas, funcionales, fiables y de gran capacidad han
invadido los ambitos mas diversos de las relaciones econdmicas. Seguramente pocas dimensiones de nuestras vidas
no se ven afectadas, dirigidas o controladas por el ordenador, directa o indirectamente. Sectores como la banca, los
seguros, los transportes, la educacion, la bolsa, el trafico aéreo y terrestre, las administraciones publicas, es decir, la
sociedad en su conjunto, dependen, en gran medida, de las computadoras. A ellas se les encomienda no sdlo el archivo
y procesamiento de la informacion, sino, incluso, la adopcidon automatica de decisiones, por lo que se han convertido
en el caballo de trabajo del siglo XXI*".

En tal contexto debemos entender como las TIC’s “un término que contempla toda forma de tecnologia usada para
crear, almacenar, intercambiar y procesar informacion en sus varias formas, tales como datos, conversac iones de voz,
imagenes fijas o en movimiento, presentaciones multimedia y otras formas, incluyendo aquéllas aiin no concebidas.
En particular, las TIC’s estan intimamente relacionadas con computadoras, software y telecomunicaciones?”.

En virtud de lo anterior se pueden considerar como las TIC’s, tanto el uso de internet (y de la disposicion de los ele-
mentos necesarios para su utilizacidn), los aparatos electréonicos de intercambio de informacion, como telefonia ce-
lular o digital, transmisiones de datos por medio de uso de ondas radiales y los aparatos electrénicos necesarios para
la transmisidn de tal informacién.

Resulta entonces que es internet la mayor expresién de uso de esas tecnologias, pues “Informacion y estadisticas de
UNODC muestran que al menos 2.3 mil millones de personas (aproximadamente un tercio de la poblacion mundial
total) tuvo acceso a internet el afio 2011. Mas del 60% de los usuarios de internet alrededor del mundo viven en paises
en vias de desarrollo), asimismo el 45% de ellos tiene 25 afios 0 menos. Para el afio 2017 se espera que el 70% de la
poblacién mundial tenga acceso a suscripciones de banda ancha.

Para el afio 2020, habrd un mayor nimero de dispositivos conectados que personas en una proporcion de seis a uno,
transformando con ello la concepcién actual del internet. En este contexto, sera dificil imaginar un “delito informati-
co”, y quiza cualquier otro tipo de delito en el que no intervenga la evidencia electrénica con conectividad a internet.
Solo en el continente americano, habia 528,701,158 usuarios de internet en el afio 2012, y de ellos 9,452,595 en Cen-
troamérica”.?

1 Aboso, Gustavo Eduardo y otra. “Cibercriminalidad y Derecho Penal”. Editorial IB d F, Montevideo — Buenos Aires. 2006. pag. 4.

2 Tello Legal, Edgar. “Las tecnologias de la informacion y comunicaciones (TIC) y la brecha digital: su impacto en la sociedad de México”. Revista
de Universidad y Sociedad del Conocimiento, Universidad Abierta de Catalufia. Edicién digital. Consultado en mayo de 2016. Disponible en:
http://www.uoc.edu/rusc/4/2/dt/esp/tello.pdf.

3 UNODC. “Comprehensive study on cybercrime.” United Nations Office on Drugs and Crime, (2013). Page 1.
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Tabla 1: Usuarios de internet en Centroamérica*

Usuarios Usuarios Usuarios de Face-

Poblacion de internet de internet | % Poblacion book

Pais (2012) (2000) (30 de ju- (Penetracion) | (30 de septiembre,
nio, 2012) 2012)

Belice 327,719 15,000 74,700 22.79% 74,700
Costa Rica 4,636,348 250,000 2,000,000 |43.14% 1,889,620
El Salvador 6,090,646 40,000 1,491,480 | 24.49% 1,491,480
Guatemala 14,099,032 | 65,000 2,280,000 | 16.17% 2,104,160
Honduras 8,296,693 40,000 1,319,174 | 15.90% 1,213,800
Nicaragua 5,727,707 50,000 783,800 13.68% 783,800
Panama 3,510,045 45,000 1,503,441 | 42.83% 1,014,160
Total, Centroamérica 42,688,190 | 505,000 9,452,595 | 22.14% 8,571,720

Al respecto, de acuerdo con el Boletin Estadistico de Telecomunicaciones 2013°, “La Cantidad de lineas telefénicas
moviles (LTM) en operacién son la cantidad de usuarios con aparatos telefénicos portatiles (mévil o celular) conec-
tados a la red de telefonia movil; en el periodo de 2007 al 2013 este sector experimentd un crecimiento pasando de
6,227,381 lineas de telefonia moévil en el afio 2007 a 8,991,899 lineas en el afio 2013”, es decir que para esa fecha
ya habian mas lineas telefénicas mdviles activas que habitantes en el pais, pues en el documento “El Salvador: Esti-
maciones y Proyecciones de Poblacion. Nacional 2005-20508” se realizd la proyeccidén que para ese afio la poblacion
alcanzaria 6,344,069 e incluso supera la de 2016, pues se habia estimado en 6,520,675.

Mientras que en el afio 2000 en El Salvador habia aproximadamente 40,000 usuarios de internet, para el 2012 25%
de la poblacién salvadorefia (aproximadamente 1.5 millones de personas) tienen acceso a internet. En doce afios, el

numero de usuarios de internet en el pais se ha incrementado en un 97%.

Usuarios de internet, una “amenaza” en expansion

No obstante, el acceso a internet puede ser considerado un indicador de desarrollo, asi como una ventana de opor-
tunidad, esto no es siempre el caso. Del nUmero de usuarios en aumento, ya sea a través de banda ancha o disposi-
tivos moviles, deriva un aumento del nimero casos de delito informatico/cibercrimen, asi como de ciberdelincuentes.
Una encuesta aplicada sobre agencias de aplicacién de la ley en 69 paises en el contexto de un estudio de UNODC, ha
mostrado que “para el periodo 2007-2011, el nimero de casos reportados de delito informatico/cibercrimen se ha
incrementado significativamente.””

Los casos de delito informatico/cibercrimen mas reportados por agencias de policia en el continente americano in-
cluyen la produccidn, distribucidn y posesion de pornografia infantil. Desde el 2009, mas de mil sitios web que ofrecian
pornografia infantil fueron identificados por las autoridades. Otros tipos de delitos informaticos/cibercrimenes in-

4 Exportador, Exito. “Estadisticas mundiales del Internet.” linea. Acceso 10 (2012). Consultado en mayo de 2015 Disponible en: 10.http://www.
exitoexportador.com/stats2.htm#central

5 Superintendencia General de Electricidad y Telecomunicaciones. “Boletin estadistico de Telecomunicaciones, 2013”. Consultado en internet
mayo de 2016. Disponible en: https://www.siget.gob.sv/temas/telecomunicaciones/estadisticas/boletin-estadistico/

6 Direccién General de Estadisticas y Censos, Ministerio de Economia. “El Salvador: Estimaciones y Proyecciones de Poblacion. Nacional 2005-
2050. Departamental 2005 - 2025”. San Salvador, julio de 2016. pag. 27.

7 UNODC. “Comprehensive study on cybercrime.” United Nations Office on Drugs and Crime (2013). Page 7.
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cluyen: phishing, control y envio de SPAM, acceso ilegal a informacidn electrdnica, acceso ilegal a sistemas informati-
cos y dafio de sistemas informaticos.

En El Salvador, la proliferacién de internet ha permitido el desarrollo de nuevos modus operandi para la ejecucion de
actividades criminales como difamacién, amenaza, estafa, violacion a derechos de autor, distribucion de pornografia
infantil, robo de identidad, entre otras. A partir del establecimiento del Grupo de Investigacién de Delitos Informaticos
en la Policia Nacional Civil (GIDI), 286 casos han sido reportados y manejados por el GIDI. Mientras que 114 casos han
sido exitosamente completados, 172 casos se mantienen activos®”.

En relacién con lo anterior, la legislacién penal de El Salvador vigente desde el afio 1998, marginalmente hacia refer-
encia al cometimiento del delito mediante el uso de las tecnologias de la informacién y la comunicacion, utilizando
términos como “a través de medios electréonicos”, como en los articulos 172 y 346 del Cddigo Penal, “informatica” o
“virtual”, como en el 173 del mismo cuerpo legal, por lo que tal regulacion lo hacia de forma asistematica y esporadica.

En razén de la casi carente regulacidon o lo asistematico de la misma, en el Codigo Penal y demas leyes especiales en
cuanto a los delitos informaticos, que atentan contra la seguridad de los sistemas informaticos, la integridad de los
datos informaticos y que afectan otros bienes juridicos cometidos por medio del uso de las TIC’s, asi como contra el
bien juridico indemnidad sexual de nifios, nifias y adolescentes, asi como personas con discapacidad mental, mediante
Decreto Legislativo No. 260 de fecha 26 de febrero de 2016, publicado en el Diario Oficial No. 40, Tomo No. 410, de
fecha 26 de febrero de 2016, se aprobd la Ley Especial contra Delitos Informaticos y Conexos (en adelante LEDIC), la
cual entré en vigencia 8 dias después de su publicacién en el Diario Oficial (art. 36), es decir el 6 de marzo de 2016 (art.
140 de la Constitucion), hace necesaria la actualizacidn de los diversos operadores de la justicia penal en su contenido.

Tal Ley comprende los titulos, capitulos y articulados siguientes:

Titulo I, denominado “Disposiciones Generales”, que comprende los arts. 1 al 3y contiene el objeto de la Ley, el dmbito
de aplicacidn y definiciones.

Titulo Il, relativos a “Los Delitos”, que se encuentra dividido en 5 capitulos, siendo estos:

Capitulo | “De los Delitos contra los Sistemas Tecnoldgicos de Informacién”:

1) Acceso indebido a sistemas informaticos (Art. 4).

2) Acceso indebido a los programas o datos informaticos (Art. 5).

3) Interferencia del sistema informatico (Art. 6).

4) Dafos a sistemas informaticos (Art. 7).

5) Posesion de equipos o prestacidn de servicios para la vulneracién de la seguridad (Art. 8).
violacion de la seguridad del sistema (Art. 9).

Capitulo Il “De los delitos informaticos”

6) Estafa informatica (Art. 10).
7) Fraude informatico (Art. 11).

8 Oficina de las Naciones Unidas contra la Droga y El Delito, Informe El Salvador. Documento interno.
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8) Espionaje informatico (Art. 12).
9) Hurto por medios informaticos (Art. 13).
10) Técnicas de denegacion de servicio (Art. 14).

Capitulo Ill) “Delitos informaticos relacionados con el contenido de los datos”:

11) Manipulacidon de registros (Art. 15).

12) Manipulacién fraudulenta de tarjetas inteligentes o instrumentos similares (Art. 16).

13) Obtencion indebida de bienes o servicios por medio de tarjetas inteligentes o medos similares (Art. 17).
14) Provision indebida de bienes o servicios (Art. 18).

15) Alteracion, dafio a la integridad y disponibilidad de datos (Art. 19).

16) Interferencia de datos (Art. 20).

17) Interceptacion de transmisiones entre sistemas de las tecnologias de la informacidn y la comunicacion (Art. 21).
18) Hurto de identidad (Art. 22).

19) Divulgacidn no autorizada (Art. 23).

20) Utilizacion de datos personales (Art. 24).

21) Obtencidn y transferencia de informacién de caracter confidencial (Art. 25).

22) Revelaciéon indebida de datos o informacidn de caracter personal (Art. 26).

23) Acoso a través de tecnologias de la informacion y la comunicacién (Art. 27).

Capitulo IV, denominado “Delitos informaticos contra niias, nifios y adolescentes o personas con discapacidad”:

24) Pornografia a través del uso de tecnologias de informacién y la comunicacion (Art. 28).

25) Utilizacion de nifias, niflos y adolescentes o personas con discapacidad en pornografia a través del uso de
tecnologias de informacidn y la comunicacion (Art. 29).

26) Adquisicidn o posesidn de pornografia de niias, nifios, adolescentes o personas con discapacidad a través del
uso de tecnologias de informacidon y la comunicacién (Art. 30).

27) Corrupcién de niias, nifios, adolescentes o personas con discapacidad a través del uso de tecnologias de
informacion y la comunicacion (Art. 31).

28) Acoso a nifias, nifios y adolescentes o personas con discapacidad a través del uso de tecnologias de infor-
macién y la comunicacion (Art. 32).

29) Condiciones agravantes comunes (Art. 33).

Capitulo V, que se identifica como “Delito contra el orden econdmico”:
30) Suplantacién en actos de comercializacion (Art. 34).
Titulo Ill, Disposiciones Finales, que incluye los articulos 35 Otras responsabilidades y 36 Vigencia.

El presente médulo de formacion desarrolla el contenido tematico relativo a los delitos contenidos en la LEDIC, con
excepcion de los establecidos en el capitulo IV del Titulo Il, es decir los relacionados con la Nifiez y Adolescencia.

e
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CONTENIDO JURIDICO
DELITOS INFORMATICOS EN CONTRA DE SISTEMAS TECNOLOGICOS DE INFORMACION
1.1.- ACCESO INDEBIDO A SISTEMAS INFORMATICOS (Art. 4).
El tipo penal establecido en el art. 4 de la LEDIC, dispone lo siguiente:
“Acceso Indebido a Sistemas Informdticos

Art. 4.- El que intencionalmente y sin autorizacion o excediendo la que se le hubiere concedido, acceda, inter-
cepte o utilice parcial o totalmente un sistema informdtico que utilice las Tecnologias de la Informacidn o la
Comunicacion, serd sancionado con prision de uno a cuatro afios”.

a) Bien juridico.

La identificacidn del bien juridico protegido en los delitos informaticos, a la fecha aun no es de pacifico acuerdo en la
doctrina, ni a nivel internacional, ni en las legislaciones de los diversos paises, ello por un lado debido a las caracteristi-
cas mismas de la era de la informatica, que comprende el desarrollo de multiples y variadas formas de manejo de la
informacion, en todas sus fases (almacenamiento, procesamiento, andlisis, etc.), su vinculacién con la casi totalidad
de las dimensiones de la vida en sociedad -la banca, los seguros, el comercio, los transportes, la educacion, la bolsa, el
trafico aéreo y terrestre, la salud, las administraciones publicas, las entidades privadas, entre otros-, el desarrollo de
las tecnologias de la informacidn y comunicacion a efecto de potenciar y maximizar todo lo anterior, y adicionalmente
“sobresale sin duda la configuracién andrquica y supranacional de la red -internet- como un espacio transfronterizo,
que carece de centro de decisidn®” y en consecuencia, las posibilidades de anonimia que tales desarrollos tecnoldégicos
permiten.

En tal sentido, tal como lo sostiene Flores Prada en los delitos informaticos “En cuanto no existe un bien juridico comun
afectado, o por mejor decir, son muchos y distintos los bienes juridicos susceptibles de lesién a través del uso de los
sistemas informaticos, los delitos informaticos apareceran, asi, incardinados en alguno de esos grupos, cuando el leg-
islador haya considerado la utilizacién de los ordenadores o las redes digitales como medios idoneos y suficientemente
relevantes en su singularidad para la lesion de alguno de los bienes juridicos penalmente protegidos®®”.

Otra visidon, permite identificar, que los delitos informaticos, precisamente por atender a los desarrollos tecnolégicos
-internet, sistemas y bases- de manejo de la informacién, su desarrollo en la sociedad y cada vez mds de caracter in-
dispensable en las relaciones que en ella se entablan entre las personas naturales y juridicas, se refieren a un interés
social digno de tutela penal, como es la proteccion de esa informacidn, ya sea almacenada, tratada o transmitida me-
diante los sistemas de procesamiento de datos, que en la actualidad, en su casi totalidad, utilizan internet para ello.

Al respecto Aboso sefala “En este escenario actual de la denominada “aldea global”, la informacidn en general y la de
una persona (i.e., datos sensibles), en particular, adquieren una relevancia insospechada para el funcionamiento de
este género de sociedad, y dicha impronta impone irremediablemente que aquella informacién pase a ocupar un trato
diferenciado en el esquema del derecho. Parece no haber duda en que dicha informacién debe ser el objeto de tutela

9 Flores Prada, Ignacio. “Criminalidad Informatica. Aspectos Sustantivos y Procesales”. Tirant lo Blanch, Valencia, Espafia, 2012, p. 49.
10 Ob. Cit., p. 53.

Oficina de las Naciones Unidas
contra la Drogay el Delito




Anélisis juridico de los delitos contenidos en los capitulos I, II, Il y V del Titulo Segundo de la Ley Especial contra los Delitos Informaticos y Conexos

16

de un derecho penal orientado a la evitacion de riesgos, y que el contenido de dicha informacién no tiene que limitarse
a su significado dntico, es decir, al plano inherente de la persona en relacién con su intimidad, la cual, por otra parte,
ya se encuentra regulada en mayor o menor medida, en los cddigos penales'”.

En igual sentido se pronuncian otros autores, por ejemplo, De la Mata Barranco, citando a otros autores, sefiala como
bien juridico transversal tutelado por los delitos informaticos “la informacidn y la accesibilidad a la informacién”, “la
accesibilidad y la integridad de la informaciéon y de los sistemas informaticos”, o simplemente “seguridad informati-
ca'?. Por su parte, Arias Eugenio se refiere a ese nuevo bien juridico como “proteccién de la informacion y de los da-

Ill

tos” entendiendo que con él “se preserva integralmente a los sistemas que utilicen las tecnologias de la informacién y
las comunicaciones”, mientras que Hernandez Diaz, se refiere a este bien juridico como “Seguridad informatica”, que
lo entiende como un interés “cuya proteccion evita la lesion de una serie de bienes juridicos de caracter individual,
puestos en peligro con tales conductas atentatorias contra la seguridad de las redes y sistemas informaticos, pero no

siempre efectivamente dafiados®”.

En relaciéon con lo anterior, el legislador salvadorefio a través de los consignado en el art. 2 letra d de la LEDIC pareciera
que se inclina por la primera de las posturas, es decir la que reconoce exclusivamente como bienes juridicos tutelados
los individuales o colectivos que expresamente menciona:

“Definiciones

Art. 3.- Para los efectos de la presente Ley, se entenderd por: (...)
(...)
b) Bien Juridico Protegido: es la informacion que garantice y proteja el ejercicio de derechos fundamentales como la intimi-

dad, honor, integridad sexual, propiedad, propiedad intelectual, sequridad publica, entre otros”;

Sin embargo, consideramos que de la misma disposicidn se puede inferir que el legislador destaca primero la infor-
macion, como objeto de tutela, pues inicia diciendo “es la informacién que garantice y proteja el ejercicio de (...); adi-
cionalmente cuando define delitos informaticos, nuevamente destaca a la informacién como objeto de proteccién de
la conducta tipica y antijuridica para la obtencién, manipulacién o perjuicio de ella, al decir:

“a) Delito Informdtico: se considerard la comision de este delito, cuando se haga uso de las Tecnologias de la Informacion
y la Comunicacion, teniendo por objeto la realizacion de la conducta tipica y antijuridica para la obtencion, manipulacion o
perjuicio de la informacion”;

Y finalmente, no todos los tipos penales contenidos en la LEDIC, tienen un referente hacia otros bienes juridicos in-
dividuales o colectivos que puedan ser protegidos, por ejemplo, el que estamos por comentar, en que se sanciona lo
que la doctrina conoce como mero intrusismo en los sistemas informaticos, el acceder sin autorizacién o con abuso
de la que se posee, pero sin ninguna intencidn posterior al mero acceso, pues si se tuviere otra intencion, verbi gracia
dainar el sistema, se tendria que abordar la conducta desde la perspectiva del art. 7 “Dafios a Sistemas Informaticos”,
determinando la clase de concurso entre estos dos tipos penales, ya fuere un concurso aparente de leyes (art. 7 CP.) o
un concurso ideal o real (arts. 40 y 41 CP.)

11 Aboso, Gustavo Eduardo y otra, ob. Cit., pag. 19.

12 Citado por Feusier Ayala, Oswaldo Ernesto. “Comentarios Generales sobre la Delincuencia Informatica y la Ley Especial contra Delincuencia
Informatica y Delitos Conexos”. Monografico. Debates sobre el Sistema de Justicia Penal y Penitenciario. Consejo Nacional de la Judicatura, El
Salvador, 2016, p. 220.

13 Ob. Cit.
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En virtud de lo sefialado consideramos, que si bien las conductas contempladas en la LEDIC como delitos informaticos
en muchos de los casos regulados afectan bienes juridicos individuales o colectivos identificables, el desarrollo de
la informacion administrada por medio de sistemas y datos informaticos sin perjuicio de esos otros bienes juridicos,
merecen una proteccion adicional y diferenciada de ellos, por lo cual merece comenzar a plantearse la necesidad de
hablar de un bien juridico que puede denominarse integridad de los sistemas y datos informaticos, como en el articulo
que ahora nos ocupa.

Establecido lo anterior también consideramos que, de acuerdo, al tipo penal que se atribuya, este puede tener el
cardacter de ser pluriofensivo, entre el bien juridico que hemos sefialado y el patrimonio, la intimidad, la seguridad, la
indemnidad sexual u otro.

b) Elementos objetivos.

b.1) Sujeto Activo.

Este tipo penal contiene las dos clases de sujetos activos que reconoce de forma general la doctrina:

Un sujeto activo comun: Cuando el legislador utilizada la redaccion “El que intencionalmente y sin autorizacion”, de-
notando que cualquier persona natural que realice la accidn propia del tipo penal puede ser considerado sujeto activo,
en otras palabras, se trata de cualquier persona externa al sistema en el que se realiza la intrusién. Aunque el tipo no
requiera alguna calificacidn particular o especial o poseer especificos conocimientos técnicos en materia informatica
por parte del actor, sin embargo, en atencidn a que ciertas técnicas utilizadas para la consumacién del delito requieren
de especificos conocimientos técnicos en materia informatica por parte del sujeto activo, es inevitable tener en cuenta
dicha calificacidon al momento de definir un caso concreto.

Un sujeto activo especial propio: Es el caso en el que el legislador indica “El que (... 0) excediendo la que se le hubiere
concedido, pues requiere una caracteristica especial que concurra en el autor -en cuyo caso se necesitara establecer-
consistente en que contaba con una autorizacién para acceder al sistema -clave de acceso o medida de seguridad
semejante: huella dactilar u otro), cuales eran los limites de esa autorizacion y que el acceso se realizé en exceso de
la misma.

b.2) Sujeto pasivo.

Comun: Sujetos pasivos de la intrusidon al sistema informatico, pueden ser las personas naturales o juridicas titulares
de ese sistema.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende el que “acceda, intercepte o utilice parcial o totalmente un sistema
informdtico que utilice las Tecnologias de la Informacion o la Comunicacion”.

Como puede observarse se trata de un tipo penal de conductas alternativas, pues el legislador establecio tres verbos
rectores de la conducta:

b.3.1.- El que acceda, que es una conjugacion del verbo acceder, y que, de acuerdo con el Diccionario de la lengua
espafola, tiene de forma general 4 acepciones, siendo de nuestro interés las siguientes: “3. Entrar en un lugar o pasar
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a él. 4. Tener acceso a una situacién, condicion o grado superiores, llegar a alcanzarlos!*”, lo que trasladado al mundo
informatico debe comprenderse como entrar, tener acceso o alcanzar el interior del sistema informatico, al cual no se
tiene acceso, pues el autor actua sin autorizacién o excediendo la que posee. Lo anterior indica que estamos en pres-
encia de un elemento valorativo o técnico.

b.3.2.- El que intercepte, que proviene de la conjugacion del verbo “interceptar”, que cuenta con una definicién en el
art. 3 de la LEDIC, por lo que se configura como elemento normativo en los términos siguientes:

“Definiciones

Art. 3.- Para los efectos de la presente Ley, se entenderd por: (...)
h) Interceptar: es la accion de apropiarse, interrumpir, escuchar o grabar datos informdticos contenidos o trans-
mitidos en cualquier medio informdtico antes de llegar a su destino; (...)"".

b.3.3.- Utilizar parcial o totalmente, que implica de acuerdo con la RAE “(d) arle uso; o aprovecharse de algo o alguien”,
en el caso del tipo penal que nos ocupa, del sistema informatico. Empleo que puede ser de parte o de todo el sistema.
De ahi que estamos en presencia de otro elemento valorativo del tipo.

Como puede observarse, tales verbos rectores deben afectar un sistema informatico, elemento normativo entendi-
do como lo establece la letra e) del art. 3 LEDIC, es decir, “es un elemento o grupo de elementos interconectados o
relacionados, pudiendo ser electrdnicos, programas informdticos, enlaces de comunicacion o la tecnologia que en el
futuro los reemplace, orientados al tratamiento y administracion de datos e informacion”*®; destacandose que para
ser considerado como tal -sistema-, debe tratarse de elementos interconectados o relacionados que permiten el trat-
amiento y administracién de datos e informacidn, por lo que puede tratarse de elementos que permitan el ingreso,
almacenamiento, interrelacion, procesamiento bajo determinados criterios o cualquier accién relacionada con los
datos e informacion.

En el caso de la sociedad salvadoreiia, desde la perspectiva estatal, pueden mencionarse como ejemplos los siguientes:

v Sistema de Informacion y Gestiéon Automatizada del Proceso Fiscal (SIGAP), que permite de forma general la
administracién de la informacion y datos de los expedientes abiertos para la investigacién y juzgamiento de
delitos por parte de la Fiscalia General de la Republica™.

v Sistema de Declaracién Electrdnica Tributaria (DET), que “es una herramienta para elaborar declaraciones
e informes tributarios para luego imprimirla o declararla en linea de los impuestos predeterminado por el
Ministerio de Hacienda de El Salvador”?8,

v’ Sistema de Registro y Catastro (SIRYC) del Centro Nacional de Registros (CNR): Es el sistema que ha sucedido
a los conocidos como Regisal 1y Regisal 2, que permite la administracion de la base de datos del Registro de

14 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013). Disponible en: http://dle.rae.
es/?id=0K1XBn0

15 Asamblea Legislativa de El Salvador. “Ley especial contra los delitos informaticos y conexos”.2016. Disponible en: https://www.asamblea.
gob.sv/eparlamento/indice-legislativo/buscador-de-documentos-legislativos/ley-especial-contra-los-delitos-informaticos-y-conexos

16 Ibidem.

17 *Para informacion relacionada ver: http://www.fiscalia.gob.sv/wp-content/uploads/pdf-organigrama/direccion-gestion-acceso-a-la-
informacion.pdf. Consultado en junio de 2017.

18 Ministerio de Hacienda. “Guia de Servicios en linea”. 2017. Para informacidn relacionada ver: http://www.mh.gob.sv/portal/page/portal/
PMH/Servicios/DET.
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la Propiedad Raiz e Hipotecas de El Salvador®®*,

Sistemas lo cuales deben utilizar Tecnologias dela Informacion y Comunicacion, otro elemento normativo cuya con-
ceptualizacidn se encuentre en la letra 1) del art. 3 de la LEDIC:

“Definiciones

Art. 3.- Para los efectos de la presente Ley, se entenderd por:

(...)

1) Tecnologias de la Informaciéon y la Comunicacion: es el conjunto de tecnologias que permiten el tratami-
ento, la comunicacion de los datos, el registro, presentacion, creacion, administracion, modificacion, manejo,
movimiento, control, visualizacion, distribucion, intercambio, transmision o recepcidn de informacion en forma
automadtica, de voz, imdgenes y datos contenidos en sefiales de naturaleza acustica, dptica o electromagnética,
entre otros; (...)"%.

En el mundo privado, pueden existir multiples sistemas de informacién que también merecen la proteccién del dere-
cho penal.

b.4) Consumacion y tentativa.

Como puede observarse de las conductas prohibidas -verbos rectores- que afectan a sistemas informaticos que utilizan
las TIC's, estamos en presencia de un delito de resultado, es decir, que “importa aqui si el tipo requiere o no que la
accion vaya seguida de la acusacién de un resultado separable espacio-temporalmente de la conducta. En los delitos
de mera actividad no es necesario™.

Para el tipo penal que comentamos, ese efecto o consecuencia de la conducta es el haber ingresado al sistema, que
es espacio temporalmente separable de la accidn, de tal forma que, si se hacen acciones para ingresar, pero ello no se
logra por las medidas de proteccidn o de seguridad que posee el sistema no se habra consumado el delito y en conse-
cuencia se podra hablar de tentativa (art. 24 CP.).

En el mundo informatico, ello generalmente ocurrird a través de la introduccién en los sistemas de virus o malware,
para efectos de ejemplificacidon, podemos mencionar los siguientes:

v' Spyware. Programa informatico que introducido de forma maliciosa en un sistema informatico, se pone en
funcionamiento cuando el sistema se inicia, recogiendo diversa informacién del ordenador que posterior-
mente transmite sin consentimiento ni conocimiento del usuario del terminal.

v' Keyloggers. Programa informatico que instalado de manera maliciosa en un sistema informético, registra las
pulsaciones que se realizan en un teclado, para almacenarlas en un fichero o remitirlas a través de internet a
un tercero sin consentimiento ni conocimiento del usuario del terminal.

v Troyanos o caballo de Troya. Software malicioso que se presenta al usuario como un programa legitimo, que
permite un control del ordenador en el que se instala por parte de un tercero ajeno al usuario del terminal.

v Crackeadores de contrasefias. Programas que van probando contrasefias hasta conseguir dar con la correcta

19 * Para informacién relacionada ver: http://www.cnr.gob.sv/servicios-del-registro-de-la-propiedad-raiz-e-hipotecas/. Consultado en junio de
2017.

20 Asamblea Legislativa de El Salvador, Ob. Cit. Pag. 3
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gue permite el acceso a una base de datos o sistema informatico

v’ Sniffers. Programas informaticos que registran la informacién que envian los periféricos, asi como la actividad
desarrollada en un determinado ordenador capturando paquetes de datos que viajan a través de la red?.

c) Elementos subjetivos.
c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en la voluntad y el conocimiento de acceder o realizar una
intrusion en el sistema informatico afectado.

1.2.- ACCESO INDEBIDO A LOS PROGRAMAS O DATOS INFORMATICOS (Art. 5).
El tipo penal establecido en el art. 5 de la LEDIC, dispone lo siguiente:
“Acceso Indebido a los Programas o Datos Informdticos

Art. 5.- El que a sabiendas y con la intencion de usar cualquier dispositivo de la Tecnologia de la Informacion o
la Comunicacion, accediera parcial o totalmente a cualquier programa o a los datos almacenados en él, con el
propdsito de apropiarse de ellos o cometer otro delito con éstos, serd sancionado con prision de dos a cuatro
afios”?,

a) Bien juridico.

El bien juridico tutelado de conformidad a lo sefialado en los comentarios al art. 4 de la LEDIC consideramos que es la
“integridad de los sistemas y datos informaticos”, sin embargo, ya en este tipo penal el legislador vinculd la conducta
prohibida con un efecto en otro bien juridico, al disponer en el tipo penal que la intrusion en el programa informatico
o datos informaticos tiene “el propdsito de apropiarse de ellos o cometer otro delito con éstos”?, de ahi que el delito
se pueda vincular con la proteccidn de la intimidad.

“Las tecnologias digitales han proporcionado a la intimidad nuevos espacios donde refugiarse y, consiguientemente,
nuevos espacios que deben ser protegidos. Asi lo ha reconocido nuestro Tribunal Constitucional (STC 144/1999) al
sefialar que “el derecho a la intimidad garantiza al individuo un poder juridico sobre la informacién relativa a una per-
sona o a su familia, pudiendo imponer a terceros, sean estos simples particulares o poderes publicos, su voluntad de
no dar a conocer dicha informacién o prohibiendo su difusién no consentida®”.

“En la medida en que los sistemas informaticos abren nuevos espacios en los que se desarrolla la intimidad personal, o
permiten que en ellos se depositen informaciones de acceso restringido, cabe platearse si tales sistemas informaticos
precisan, ademds de los instrumentos técnicos de proteccién, normas juridicas que prevengan la vulneracion de tales
espacios. Si constatamos que tales sistemas no son técnicamente invulnerables, la respuesta habra de ser necesaria-
mente positiva”, y continta diciendo el autor citado que “Acto seguido, debemos seleccionar las conductas de intru-

21 Para mas informacién ver el Manual Técnico correspondiente.

22 Asamblea Legislativa de El Salvador, Ob. Cit. Pag.5

23 lbidem.

24 Flores Prada, Ignacio. “Criminalidad Informatica. Aspectos Sustantivos y Procesales”. Tirant lo Blanch, Valencia, Espafa. 2012. Pag. 59.
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sismo juridicamente relevantes, reservando para la calificacion penal aquellas que representen un ataque mas grave o
mas intenso contra la parcela de intimidad depositada en los sistemas informaticos”?.

b) Elementos objetivos.

b.1) Sujeto activo.

Comun: La redaccion utilizada por el legislador “El que a sabiendas y con la intencién”, indica que puede ser sujeto
activo cualquier persona natural que realice la accion propia del tipo penal.

b.2) Sujeto pasivo.

Comun: Puede ser sujeto pasivo cualquier titular de los datos o informacién contenida en los programas informaticos
que se vean afectados, lo cual no descarta que puede ser victima también el titular del programa mismo, pues ambas
calidades no necesariamente coinciden en la misma persona natural o juridica, aunque ello es posible.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica, comprende “usar cualquier dispositivo de la Tecnologia de la Informacion o la
Comunicacion”, para acceder parcial o totalmente, elementos del tipo que son comunes a los consignado al art. 4 de
la LEDIC, por lo que ahi remitimos para los comentarios, sin embargo, en este parte de los elementos del tipo el legis-
lador afade dispositivo, concepto que también define en la ley en los siguientes términos: “g) Dispositivo: es cualquier
mecanismo, instrumento, aparato, medio que se utiliza o puede ser utilizado para ejecutar cualquier funcion de la
Tecnologia de la Informacion y la Comunicacion; {(...)”

Sin embargo, en el supuesto del art. 5 el acceso es a “un programa informdtico o a los datos almacenados en él”, con-
ceptos que también cuentan con una definicion en el art. 3 de la LEDIC, en los siguientes términos:

“Definiciones

Art. 3.- Para los efectos de la presente Ley, se entenderd por: {(...)

c¢) Datos Informadticos: es cualquier representacion de hechos, informacion o conceptos en un formato digital o
andlogos, que puedan ser almacenados, procesados o transmitidos en un sistema informdtico, cualquiera que
sea su ubicacion, asi como las caracteristicas y especificaciones que permiten describir, identificar, descubrir,
valorar y administrar los datos;

(...)

i) Programa Informdtico: es la rutina o secuencia de instrucciones en un lenguaje informdtico determinado que
se ejecuta en un sistema informdtico, pudiendo ser éste un ordenador, servidor o cualquier dispositivo, con el
propdsito que realice el procesamiento y comunicacion de los datos informdticos”;

En virtud de lo sefialado la conducta prohibida acceder, lo es en lo mismos términos de lo consignado en el art. 4,
variando respecto de este tipo que afecta a programas y datos informaticos, y ademds afiadiendo como elemento sub-

25 |bidem.
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jetivos el propdsito de la apropiacion de tales datos, es decir pasar a representarse como duefio de tal informacion, lo
que puede implicar -una vez se ha apoderado de ellos- el uso, el goce o el disfrute de la informacidn, lo que también
puede ser empleado para cometer otros delitos, con los cuales podria configurarse un concurso, por ejemplo, con los
tipos penales de los arts. 24 al 26 de la misma LEDIC, es decir “Utilizacion de Datos Personales”, “Obtencion y Transfer-
encia de Informacion de Cardcter Confidencial”, y, “Revelacion Indebida de Datos o Informacion de Cardcter Personal”.

b.4) Consumacion y tentativa.

El delito se consuma en las mismas condiciones que lo sefialado para el art. 4, es decir con la mera intrusion, en este
caso al programa o a los datos informaticos, sin que sea necesario que efectivamente se dé el apoderamiento de los
mismos, pues el tipo sefiala que ello sélo es el propdsito del acceso por lo que hemos indicado que es un elemento
subjetivo del tipo, adicional al dolo. Estamos también en consecuencia en un tipo de resultado.

c) Elementos subjetivos.

c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en la voluntad y el conocimiento de realizar la intrusién en el
programa o datos informaticos.

c.2) Otros elementos subjetivos del tipo.

Tal como lo sefiala Mir Puig “el conocer y querer la realizacidon del tipo -el dolo tipico- integra necesariamente la parte
subjetiva del tipo doloso, que normalmente no precisa mas. Pero en ocasiones la ley requiere que, ademas, concurran
en el autor otros elementos subjetivos para la realizacién del tipo?®”.

Dos ejemplos son frecuentes para este supuesto:

a) El contemplado en cuanto al delito de Hurto (art. 207 CP.), que ademds del apoderamiento de la cosa mueble,
requiere “animo de lucro”, que por ejemplo no concurre cuando el duefio de una heredad toma un semoviente del
vecino, que se ha introducido a su terreno, debidamente cercado y le ha dafado sus cultivos, y se lo lleva del lugar,
lazado con rumbo a la salida del cantén, todo lo que indica el apoderamiento, pero lo hace a efecto de llevarlo a la
Alcaldia Municipal de su localidad, para que lo coloquen en el poste?’.

26 Mir Puig. Ob. Cit., p. 274.

27 El Reglamento del Uso de Fierros o Marcas de Herrar Ganado y Traslado de Semovientes, contempla una figura que se conoce como el
poste, regulada de la siguiente manera:
Art. 67.- Los animales que se encuentren vagando en los lugares publicos mencionados, serdn conducidos por los agentes de la autoridad a la
Alcaldia respectiva en donde se impondra al duefio, guardador o tenedor de ellos, una multa de un coldn por cabeza, sin perjuicio de los demas
impuestos e indemnizaciones a que haya lugar conforme al presente Reglamento.
Art. 68.-Si los animales entraren en heredad cultiva, el duefio de ésta o sus agentes o empleados, podrdn conducirlos a la Alcaldia para los efectos
del articulo anterior. Por la conduccién de cada cabeza de ganado, el duefio o tenedor estd obligado a pagar al conductor cincuenta centavos que
el Alcalde percibira antes de la entrega del animal, salvo que el duefio o tenedor compruebe plenamente a juicio del Alcalde, que sus animales
no se han encontrado vagando en heredad ajena, en cuyo caso no tendra lugar la multa ni la indemnizacion a que se refiere este articulo y el an-
terior. En este caso el duefio o tenedor tendra su derecho a salvo contra el denunciante o conductor por los perjuicios que haya podido causarle
y se probara que obré de malicia.
Art. 69.- Cuando los semovientes entraren en heredad ajena, cultivada y debidamente cercada, el dueiio o tenedor de ellos pagard los perjuicios
ue causaren al duefio de la heredad, haciéndose el justiprecio, en caso de discordia, por peritos nombrados por el Alcalde sin perjuicio de los
impuestos que conforme al presente Reglamento esta obligado a pagar. (El destacado es nuestro).
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b) En los delitos contra la libertad sexual, en los que se requiere animo libidinoso, razén por la cual, los médicos gi-
necélogos no realizan conducta tipica alguna, aun cuando realicen la revisidn de los drganos genitales femeninos de
una paciente, en un procedimiento citoldgico.

En el caso del articulo que comentamos, el tipo penal requiere, ademas, del saber y querer que reafirma el legislador
como elementos del dolo genérico, cuando se refiere al sujeto activo, el “propdsito de apoderarse”, ello significa que
no exige el efectivo apoderamiento, sino sélo la mera intencidn, de ahi que se considere otro elemento subjetivo del
tipo y no uno objetivo, como ocurre con la redaccidn del hurto (art. 207 CP.) en el que se sefiala el que “se apoderare”,
pues al contrario de ello propdsito significa “1. m. Animo o intencién de hacer o de no hacer algo. 2. m. Objetivo que
se pretende conseguir?®”.

La dificultad estara en probar la intencionalidad, si el efectivo apoderamiento de los datos no ocurre, en todo caso, si
ello no se puede probar -la intencién o propdsito-, pero si la intrusion, deberia sancionarse la conducta con el supuesto
del art. 4 de la LEDIC.

1.3.- INTERFERENCIA DEL SISTEMA INFORMATICO (Art. 6).
El tipo penal establecido en el art. 6 de la LEDIC, dispone lo siguiente:
“Interferencia del Sistema Informdtico

Art. 6.- El que intencionalmente y por cualquier medio interfiera o altere el funcionamiento de un sistema in-
formdtico, de forma temporal o permanente, serd sancionado con prision de tres a cinco afios.

Se considerard agravada la interferencia o alteracion, si ésta recayera en programas o sistemas informdticos
publicos o en sistemas informdticos destinados a la prestacion de servicios de salud, de comunicaciones, de pro-
vision y transporte de energia, de medios de transporte u otros de servicio publico, o destinados a la prestacion
de servicios financieros, la sancion de prision serd de tres a seis afios”.

a) Bien juridico.

El bien juridico tutelado de conformidad a lo sefialado en los comentarios al art. 4 de la LEDIC consideramos que es la
“integridad de los sistemas y datos informaticos”, sin embargo, ya en este tipo penal el legislador vinculd la conducta
prohibida con un efecto en otro bien juridico, al disponer en el tipo penal en la consideracion de las agravantes del in-
ciso segundo efectos de la interferencia en areas de la sociedad que pueden vincularse con otros valores que merecen
proteccién del derecho penal, como pueden ser la seguridad publica y juridica, cuando la accién recae en sistemas
publicos, por ejemplo. Por lo que estaremos en presencia de un tipo penal que puede ser pluriofensivo.

b) Elementos objetivos.
b.1) Sujeto activo.

Comun: La redaccién utilizada por el legislador “El que intencionalmente”, indica que cualquier persona natural que
28 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013). Disponible en: http://dle.rae.
es/?id=0K1XBn0.
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realice la accion propia del tipo penal puede ser considerada sujeto activo del delito.

b.2) Sujeto pasivo.

Comun: Sujetos pasivos puede ser cualquier persona natural o juridica titular del sistema informatico o usuario del
mismo que se viere afectado por la interferencia. Cabe hacer notar que las calidades de titular y usuario es posible que
coexistan en un mismo sujeto pasivo, pero también es posible que sean diferentes, y que el afectado sea Unicamente
quien usa el sistema de que se trate.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende “por cualquier medio interfiera o altere el funcionamiento de un
sistema informdtico, de forma temporal o permanente”.

Respecto a sistema informatico, ya se ha sefialado que es un elemento normativo que encuentra su definicion en el art.
3 de la LEDIC, y que fue comentado cuando se tratd el art. 4 de la ley, a cuyos parrafos remitimos.

En cuanto a los verbos rectores el legislador opto en este tipo penal por utilizar interferir o alterar, sin dotarlos de una
definicion legal en el art. 3 de la LEDIC, por lo que se configuran como elementos valorativos del tipo penal.

En tal sentido, la RAE sefala que interferir es “1. Cruzar, interponer algo en el camino de otra cosa, o en una accién. 2.
Causar interferencia. 3. Dicho de una sefial: Introducirse en la recepcidn de otra y perturbarla®”, aplicando lo citado a
sistemas informaticos podemos afirmar que se sanciona el impedir u obstaculizar la comunicacién del sistema mismo
o con sus periféricos, de tal manera que se vea imposibilitado de cumplir con su objetivo.

En virtud de lo dicho se considera que la perturbacién del sistema puede ocurrir en el ingreso de la informacion, el
almacenamiento o registro de la misma, el procesamiento o la produccién de los resultados para los cuales ha sido
organizado el sistema informatico afectado.

En cambio, alterar significa “1. Cambiar la esencia o forma de algo. 2. Estropear, dafiar, descomponer. 3. Perturbar, tras-
tornar, inquietar®”, en consecuencia, puede entenderse como modificar la informacién, lo que también puede ocurrir
en todas las etapas en que se puede encontrar organizado el sistema informatico, sefialadas en el parrafo anterior, por
lo que parece ser esta una conducta mas grave, ya que mientras interferir, sdlo debe impedir el funcionamiento del
sistema, alterar debe cambiarlo.

Funcionamiento por su parte es “1. Accién y efecto de funcionar. 2. Funcionar: Dicho de una persona, de una maquina,
etc.: Ejecutar las funciones que le son propias”, esto es para lo cual ha sido creado el sistema, si con él se pretende
solo crear una base de datos, que no se pueda alimentar la misma con nueva informacién, o impedir el acceso a laya
ingresada, por ejemplo.

29 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013). Disponible en: http://dle.rae.
es/?id=0K1XBn0.

30 lbidem.
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b.4) Conductas agravantes.

El inciso segundo de la disposicién que se comenta sefiala las conductas agravantes del mismo, disponiendo que: “Se
considerard agravada la interferencia o alteracion, si ésta recayera en programas o sistemas informdticos publicos o
en sistemas informdticos destinados a la prestacion de servicios de salud, de comunicaciones, de provision y transporte
de energia, de medios de transporte u otros de servicio publico, o destinados a la prestacion de servicios financieros, la
sanciodn de prision serd de tres a seis afios”.

Como puede observarse, se agrava la sancion si los programas o sistemas informaticos son de titularidad o uso publi-
cos, esto es de propiedad o empleadas por entidades estatales, pero ademas si estdn vinculadas con determinadas
areas sociales: prestacién de servicios de salud, comunicaciones, provisidon y transporte de energia, comprendiéndose
que se trata de energia eléctrica, medios de transporte, otros servicios publicos o destinados a servicios financieros.

b.5) Consumacion y tentativa.
El delito se consuma con la efectiva interferencia o alteracién en el funcionamiento del sistema, de tal forma que es-
tamos en presencia de un delito de resultado, pues este se produce separado espacio temporalmente de la conducta
desplegada. Por lo anterior también es factible considerar grado de tentativa cuando la conducta no alcance a produ-
cirlo.

c) Elementos subjetivos.

c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en la voluntad y el conocimiento de realizar los elementos ob-
jetivos del tipo, esto es interferir o alterar el funcionamiento del sistema.

1.4.- DANOS A SISTEMAS INFORMATICOS (Art. 7).

El tipo penal establecido en el art. 7 de la LEDIC, dispone lo siguiente:
“Dafios a Sistemas Informdticos
Art. 7.- El que destruya, dafie, modifique, ejecute un programa o realice cualquier acto que altere el funcionam-
iento o inhabilite parcial o totalmente un sistema informdtico que utilice las Tecnologias de la Informacion y la
Comunicacion o cualquiera de los componentes que las conforman, serd sancionado con prision de tres a cinco

anos.

Si el delito previsto en el presente articulo se cometiere de forma culposa, por imprudencia, negligencia, imperi-
cia o inobservancia de las normas establecidas, serd sancionado con prision de uno a tres afios.

Si el delito previsto en el presente articulo se cometiere en contra de cualquiera de los componentes de un sis-
tema informdtico que utilicen las Tecnologias de la Informacion y la Comunicacion, que estén destinadas a la
prestacion de servicios publicos o financieros, o que contengan informacion personal, confidencial, reservada,
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patrimonial, técnica o propia de personas naturales o juridicas, la sancion de prision serd de tres a seis afios”.
a) Bien juridico.

El bien juridico tutelado de conformidad a lo sefialado en los comentarios al art. 4 de la LEDIC consideramos que es la
“integridad de los sistemas y datos informdticos”, y en este tipo penal se expresa en el inciso primero mas claramente
la autonomia que el legislador le infunde como bien juridico, pues no expresa ninguna vinculacién con otros valores
merecedores de la tutela penal.

b) Elementos objetivos.
b.1) Sujeto activo.

Comun: La redaccién utilizada por el legislador “El que”, indica que cualquier persona natural que realice la accion
propia del tipo penal puede ser sujeto activo del delito.

b.2) Sujeto pasivo.

Comun: Sujetos pasivos, al igual que los tipos penales analizados anteriormente pueden ser cualquier persona natural
o juridica, incluido el Estado, titular del sistema informdtico que se vea afectado, o simplemente el usuario del mismo,
gue como se ha sefalado pueden ser categorias que no coincidan en la misma persona.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende el que con ellas se afecten sistemas informaticos que utilicen las
TIC’s, dado que son elementos normativos que ya se han comentado en el art. 4 de la LEDIC, remitimos a ellos.

Se trata ademas de un tipo penal de conductas alternativas, pues contempla mas de un verbo rector, al sefialar que se
sancidn a quien “destruya, dafle, modifique, ejecute un programa o realice cualquier acto que altere el funcionamiento
o inhabilite parcial o totalmente”, el sistema que se vea afectado.

v Destruir, de acuerdo con la RAE es “1. tr. Reducir a pedazos o a cenizas algo material, u ocasionarle un grave
dafio. 2. tr. Deshacer o inutilizar algo no material®'”, en el caso de los sistemas informaticos, dado que son
incorporeos, la segunda acepcion nos revela el resultado prohibido de la accién del autor, es decir se deshace
o inutiliza el sistema, lo cual puede ocurrir porque con la accién se elimina el programa del dispositivo en que
se encuentra alojado (v.gracia el servidor o el disco duro de la computadora), porque por ejemplo se borra su
programacion en el programa en el cual se habia elaborado lo que ocasiona la inexistencia del mismo.

v' Dafiar, para el Diccionario de la lengua espafiola es “1. tr. Causar detrimento, perjuicio, menoscabo, dolor o
molestia. 2. tr. Maltratar o echar a perder algo®?”. Sin embargo, en el Cédigo Penal, ya se encuentra regulado
el delito de Dafios, que dispone que ello ocurre cuando se “destruyere, inutilizare, hiciere desaparecer o de-
teriorare una cosa total o parcialmente ajena”, como el primero de los verbos rectores ya se ha comentado,

31 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013). Disponible en: http://dle.rae.
es/?id=0K1XBn0.

32 Ibidem.
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porque se regula expresamente en el tipo que se comenta, resultan relevantes los restantes, es decir, que el
dafio implique inutilizar, hacer desaparecer o deteriorar una cosa, para el tipo penal un sistema informatico.

v" Modificar, implica en su empleo usual “1. tr. Transformar o cambiar algo mudando alguna de sus caracteristi-
cas®”, de ahi que se realizara un dafio a un sistema informatico, si con la accién del autor se cambia la natu-
raleza o el objeto para el cual se cred o funciona ese sistema.

v Ejecutar un programa, de acuerdo con la RAE significa “6. tr. Inform. Poner en funcionamiento un programa3”,
y programa informatico, como ya se ha sefialado es un elemento normativo que se define en la letra i) del art.
3 de la LEDIC. El tipo entonces requiere que se ponga a funcionar un programa informatico que altere el fun-
cionamiento o inhabilite total o parcialmente el sistema afectado.

v' Adicionalmente, el tipo penal establece que también es contrario a derecho y materia de tutela penal el que

el autor realice “cualquier acto que altere el funcionamiento o inhabilite parcial o totalmente”, el sistema
informatico afectado. Este elemento del tipo se constituye en una cldusula de apertura de los medios por los
cuales se puede cometer el delito, pues permite cualquier otro distinto de los previamente sefalados, pero
en todo caso debe dar como resultado la alteracién del funcionamiento o la inhabilitacién parcial o total del
sistema.
Respecto al resultado concreto de los dos ultimos elementos del tipo sefialados -ejecutar un programa o re-
alizar cualquier acto-, consistente en “alterar el funcionamiento o inhabilitar total o parcialmente el sistema”,
la alteracién como efecto de una accidon prohibida, ya ha sido considerada por el legislador como elemento del
tipo de Interferencia del Sistema Informdtico, por lo que a esos comentarios remitimos, sin embargo, resulta
relevante ante un hecho concreto, en que se altere el funcionamiento, a cual de los tipos penales se recurrira
para la sancidn de la conducta, consideramos que el elemento diferenciador debe ser el animo del autor, pues
mientras en el delito de dafios informaticos, debe exigirse la intencidon de imposibilitar el funcionamiento del
sistema, en la interferencia solo se pretende obstaculizar el uso del mismo. Habrd que estar pendientes en que
linea se desarrolla la jurisprudencia ante casos concreto

v" En relacidn con inhabilitar parcial o totalmente el sistema informatico afectado, se puede afirmar, siguiendo a
la RAE que ello implica “2. tr. Imposibilitar para algo”, es decir, impedir que el sistema realice la funcidn para lo
cual esta destinado, ya sea de forma parcial o total. Cabe citar como ejemplo el reciente ataque global por me-
dio de internet, conocido como “Wanna Cry”, que distribuyd un malware con el objeto de secuestrar los dis-
positivos informaticos, aprovechando una brecha de seguridad en el sistema operativo Windows, que permitio
a sus autores encriptar la informacidon en las computadoras de las personas afectadas que no es liberada sin un
pago por la clave necesaria para la desencriptacion (esta accion es conocida en inglés como Ransomware®>*).

b.4) Tipo imprudente o culposo.

El inciso segundo del tipo penal, se contempla la sancién a la Unica conducta imprudente dentro del Capitulo de los
Delitos contra los Sistemas Tecnoldgicos de Informacion, al disponer “Si el delito previsto en el presente articulo se
cometiere de forma culposa, por imprudencia, negligencia, impericia o inobservancia de las normas establecidas, serd

sancionado con prision de uno a tres afios”.

En virtud de la estructura de los tipos imprudentes de comisidn, sin perjuicio de lo expresamente sefalado por el

33 Ibidem.
34 Ibidem.

35 * Para mas informacién ver en internet los siguientes enlaces:
-Caracol noticias Colombia http://caracol.com.co/radio/2017/05/15/tecnologia/1494850526_259183.html.
-El Pais, Espafia: https://elpais.com/tecnologia/2017/05/16/actualidad/1494921578 805049.html.
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legislador, que para la adecuacidn de la conducta al tipo, ello se configura por imprudencia, negligencia, impericia
o inobservancia de las normas, siempre es necesario identificar cual fue la concreta infraccion al deber objetivo de
cuidado realizada por el autor®, de tal forma que ello, generalmente implicara identificar la existencia de normas ju-
ridicas de cualquier naturaleza que las establezcan, inclusive manuales de funcionamientos del sistema informatico,
gue pueda contener prohibiciones de acciones, por ejemplo, la de conectar a las computadoras, terminales periféricas
o servidores conectados al sistema, de memorias USB, para evitar la posible instalacién de un virus en el sistema; o
en sistemas de uso comercial (por ejemplo Windows), la obligacion frecuente de verificar la puesta en el mercado de
actualizaciones del sistema que puedan incluir baches de seguridad del mismo (que es lo que aprovecho el ataque
informatico de Wanna Cry mencionado anteriormente).

b.5) Agravantes especificas.

Por su parte el inciso tercero de la disposicidon que se comenta establece las agravantes especificas del tipo, al sefalar
“Si el delito previsto en el presente articulo se cometiere en contra de cualquiera de los componentes de un sistema
informdtico que utilicen las Tecnologias de la Informacion y la Comunicacidn, que estén destinadas a la prestacion de
servicios publicos o financieros, o que contengan informacion personal, confidencial, reservada, patrimonial, técnica o
propia de personas naturales o juridicas, la sancion de prision serd de tres a seis afios”.

Las agravantes se centran en el destino para el cual ha sido creado en puesto en funcionamiento el sistema, de tal
forma que se sancionara la conducta realizada con la pena superior si el sistema presta:

v' Un servicio publico, que, para una definicién inicial, podemos sefialar lo que dice el Diccionario de la Lengua
Espafiol, se trata de “1. m. Actividad llevada a cabo por la Administracion o, bajo un cierto control y regulacion
de esta, por una organizacién, especializada o no, y destinada a satisfacer necesidades de la colectividad. Ser-
vicios publicos de transporte. Servicios publicos sanitarios®””.

v Un servicio financiero, por lo cual esté relacionado con los servicios bancarios, financieros, de pensiones y de
uso de tarjetas inteligentes o de débito y crédito.

v"Que administren informacién personal, confidencial, reservada, patrimonial, técnica o propia de personas nat-
urales o juridicas, destacandose aqui la pluriofensividad de la conducta, pues inicialmente también la conducta
afecta a la intimidad o inclusive al patrimonio.

No debe perderse de vista, que, en todos estos casos agravados, siempre debe exigirse el dafio al sistema informatico,
en los términos comentados en el inciso primero de la disposicion.

b.6) Consumacion y tentativa.

Como se puede observar de los elementos del tipo, muy claramente estamos en presencia de un delito de resultado,
es decir la afectacion del sistema informatico que es separable espacio temporalmente de la conducta realizada por
el autor; como consecuencia el delito se consuma con la produccién del resultado mismo, por lo que las acciones
tendientes a lograrlo, pueden ser catalogadas desde actos preparatorios no punibles, hasta actos ejecutivos directos,

36 “Todo delito imprudente ofrece la siguiente estructura: 1) La parte objetiva del tipo supone la infraccion de la norma de cuidado (desvalor de
la accién) y una determinada lesidn o puesta en peligro de un bien juridico penal (desvalor de resultado). 2) La parte subjetiva del tipo requiere
el elemento positivo de haber querido la conducta descuidada, ya sea con conocimiento del peligro que en general entrafia (culpa consciente) o
sin él (culpa inconsciente), y el elemento negativo de no haber querido el autor cometer el hecho resultante”. Mir Puig. Ob. Cit., p. 285.

37 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013). Disponible en: http://dle.rae.
es/?id=0K1XBn0.
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sancionables por medio de la tentativa (art. 24 CP.) u otro tipo penal especifico, cabe recordar los malware menciona-

dos anteriormente que pueden pretender causar dafos al sistema que afecten, pero también pueden ser conductas

sancionables independientemente con otros tipos penales contenidos en la LEDIC, como son Posesion de Equipos o

Prestacion de Servicios para la Vulneracion de la Seguridad (art. 8) y Violacién de la Seguridad del Sistema (art. 9).
c) Elementos subjetivos.

c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en la voluntad y el conocimiento de dafiar un concreto sistema
informatico.

1.5.- POSESION DE EQUIPOS O PRESTACION DE SERVICIOS PARA LA VULNERACION DE LA SEGURIDAD (Art. 8).

El tipo penal establecido en el art. 8 de la LEDIC, dispone lo siguiente:
Posesion de Equipos o Prestacion de Servicios para la Vulneracion de la Seguridad
“Art. 8.- El que utilizando las Tecnologias de la Informacion y la Comunicacion posea, produzca, facilite, venda
equipos, dispositivos, programas informdticos, contrasefias o cédigos de acceso; con el propdsito de vulnerar,
eliminar ilegitimamente la sequridad de cualquier sistema informdtico, ofrezca o preste servicios destinados a
cumplir los mismos fines para cometer cualquiera de los delitos establecidos en la presente Ley, serd sancionado
con prision de tres a cinco afos”,

a) Bien juridico.

El bien juridico tutelado de conformidad a lo sefialado en los comentarios al art. 4 de la LEDIC consideramos que es la
“integridad de los sistemas y datos informaticos”.

b) Elementos objetivos.
b.1) Sujeto activo.

Comun: La redaccidn utilizada por el legislador consistente en decir “El que utilizando”, indica que cualquier persona
natural que realice la accion propia del tipo penal puede ser sujeto activo del delito.

b.2) Sujeto pasivo.

Comun: Sujetos pasivos pueden ser cualquier persona natural o juridica titular o usuario de un sistema informatico,
por lo que tanto puede ser el Estado, como las personas naturales o juridicas.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende “posea, produzca, facilite, venda equipos, dispositivos, programas
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informdticos, contrasefias o codigos de acceso; con el propdsito de vulnerar, eliminar ilegitimamente la seqguridad de
cualquier sistema informdtico, ofrezca o preste servicios destinados a cumplir los mismos fines para cometer cualquiera
de los delitos establecidos en la presente Ley”.

Este tipo también se configura como uno de conductas alternativas, pues el legislador lo ha dotado de varios verbos
rectores, siendo estos:

v Poseer, que hace relacidn a un tipo penal de tenencia de un objeto prohibido, esto es “tener en su poder3®”.

v" Producir, que estd orientado a “Fabricar, elaborar cosas Utiles®®”, en otras palabras, la conducta esta relaciona-
da con la actividad fabril de elaborar los equipos, dispositivos o programas informaticos que tienen por finali-
dad vulnerar la seguridad de los sistemas, pues entonces puede fabricarse tanto la parte fisica de ellos, como
la parte informatica o digital (software).

v’ Facilitar, esto es de acuerdo con la RAE “1. tr. Hacer facil o posible la ejecucidn de algo o la consecucidon de un
fin. 2. tr. Proporcionar o entregar®®”, de ahi que el autor de hacer posible, proporcionar o entregar aquellos
equipos -entre otros- que permitan la vulneracion del sistema.

v Vender, esto es entregar por un precio, lo que lo diferencia del verbo anterior, que puede ser la facilitacién a
titulo gratuito a otro.

Todos los verbos anteriores recaen en “equipos, dispositivos, programas informdticos, contrasefias o codigos de acce-
s0”, sobre dispositivos y programas informaticos, en otras partes de este documento se ha sefialado ya que son ele-
), por lo que ahi remitimos.

“_n lli ”

mentos normativos que cuentan con una definicién en el art. 3 de la LEDIC (letras “g” e
En cuanto a equipo consideramos que esta utilizado como sindnimo de dispositivo, por lo que remitimos a la misma
definicion normativa.

En relacidn con contrasefias o cédigos de acceso, podemos afirmar que se trata de “1. f. Sefa secreta que permite el
acceso a algo, a alguien o a un grupo de personas antes inaccesible*"”, en el ambito informatico entonces lo que per-
mite el acceso al sistema mismo, por ello se puede configurar mediante datos alfanuméricos o caracteres de escritura
especiales, que sélo son conocidos por aquel que tiene habilitado el acceso al sistema de que se trate, en la actualidad
también se puede tratar de las huellas dactilares, imagen de la retina del ojo y otros.

Sin embargo, todo lo anterior, debe tener como propdsito “vulnerar, eliminar ilegitimamente la seqguridad de cualquier
sistema informdtico”, por lo que debe tender a la vulneracion de esas seguridades, bastando con la intencidn, pues de
concretarse, se sancionaria al autor por el delito del articulo siguiente.

Adicionalmente el tipo penal también sanciona a aquel que “ofrezca o preste servicios destinados a cumplir los mismos
fines para cometer cualquiera de los delitos establecidos en la presente Ley”. Esta conducta esta orientada a sancionar
a quienes ofrecen o prestan su conocimiento especializado, aunque no forma parte del elemento de autoria, para la
vulneracién de la seguridad de sistemas informaticos.

38 Ibidem.

39 lbidem.
40 Ibidem.
41 Ibidem
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b.4) Consumacion y tentativa.
Por la pluralidad de conductas establecidas en el tipo penal, este tiene tanto aquellas que indican la necesidad de un
resultado, como otras que reflejan una mera actividad, en el primero de los casos el producir, equipos o dispositivos,
denota una separacién espacio temporal de la conducta, por lo que es delito de resultado, y se consuma con la efectiva
fabricacién de ellos, de ahi que admitan la posibilidad de la tentativa (art. 24 CP.).
En cambio, poseer, facilitar y vender equipos, asi como ofrecer o prestar servicios destinados a la vulneracion de la
seguridad de los sistemas informaticos, son conductas de mera actividad, por lo que se consuman con su mera real-
izacion.

c) Elementos subjetivos.

c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en la voluntad y el conocimiento poseer, producir y los otros
verbos rectores u ofrecer o prestar servicios tendientes a vulnerar la seguridad de los sistemas informaticos.

1.6.- VIOLACION DE LA SEGURIDAD DEL SISTEMA (Art. 9).

El tipo penal establecido en el art. 9 de la LEDIC, dispone lo siguiente:
“Violacién de la Seguridad del Sistema
Art. 9.- La persona que sin poseer la autorizacion correspondiente transgreda la seguridad de un sistema in-
formdtico restringido o protegido con mecanismo de seguridad especifico, serd sancionado con prision de tres

a seis anos.

Enigual sancidn incurrird quien induzca a un tercero para que de forma involuntaria, ejecute un programa, men-
saje, instrucciones o secuencias para violar medidas de seqguridad.

No incurrird en sancion alguna quien ejecute las conductas descritas en los Arts. 8 y 9 inciso primero de la pre-
sente Ley, cuando con autorizacion de la persona facultada se realicen acciones con el objeto de conducir prue-
bas técnicas o auditorias de funcionamiento de equipos, procesos o programas”.

a) Bien juridico.

Al igual que se ha indicado en los articulos precedentes, consideramos que el bien juridico tutelado de conformidad a
lo sefialado en los comentarios al art. 4 de la LEDIC es la “integridad de los sistemas y datos informaticos”.

b) Elementos objetivos.
b.1) Sujeto activo.

Comun: La frase utilizada por el legislador para definir al sujeto activo consistente en “La persona que sin poseer la
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autorizacién correspondiente”, indica que cualquier persona natural que realice la accién propia del tipo penal puede
ser considerada como tal.

b.2) Sujeto pasivo.

Comun: Sujetos pasivos pueden ser tanto el Estado, como personas naturales o juridicas, que sean titulares o utilicen
sistemas informaticos.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica, comprende la que “transgreda la seguridad de un sistema informatico restring-
ido o protegido con mecanismo de seguridad especifico”, esto es, en primer lugar, que el sistema informatico debe ser
de acceso restringido, ello es que no sea de acceso publico, sin embargo, cabe acotar que buena parte de los sistemas
informaticos, estan disefiados para que sean utilizados por el publico, por ejemplo el Sistema DET del Ministerio de
Hacienda -citado parrafos arriba-, en el que el contribuyente puede acceder a la parte utilitaria y presentar sus declara-
ciones tributarias, pero que no significa que ese posible acceso se permita a la programacién del sistema en el lenguaje
correspondiente, lo que sigue siendo de acceso limitado, y que con certeza cuenta con otros mecanismos de seguridad
para evitar la intrusién de terceros ajenos a su administracién.

Los mecanismos de seguridad de sistemas informaticos en general y los especificos en particular, se pueden entender
como los mecanismos de prevencién, deteccidn, restauracion y analisis que se llevan a cabo para garantizar la seguri-
dad de sistemas informaticos; al respecto se han estructurado o identificado a nivel internacional una serie de Criterios
de Evaluacion de Seguridad en Tecnologias de la Informacién (CESTI), también conocidos por sus siglas en inglés IT-
SEC (Information Technology Security Evaluation Criteria***), que son un conjunto de criterios para evaluar la seguridad
informatica de productos y sistemas.

Como criterios de seguridad a evaluar -por destacar los que se consideran mas importantes- y que deben cumplir los
sistemas informaticos, puede sefialarse los siguientes:

v’ Secreto o confidencialidad: la informacidn debe estar disponible solamente para aquellos usuarios autoriza-
dos a usarla.

v’ Integridad: la informacién no se puede falsear. Los datos recibidos (o recuperados) son los mismos que fueron
enviados (o almacenados), etc.

v Accesibilidad o disponibilidad: Debe estar claramente definido quién y cudndo se puede acceder a la infor-
macion. Por lo que también la falta de accesibilidad produce una denegacion de servicio, que es uno de los
ataques mds frecuentes en internet y es un tipo penal contemplado en nuestra legislacion.

v’ Autenticidad: asegurar el origen y el destino de la informacidn.

v' No repudio: cualquier entidad que envia o recibe datos no puede alegar desconocer el hecho. Los dos criterios
anteriores son especialmente importantes en el entorno bancario y de comercio electrénico.*

42 “Fueron publicados en los afios 1990 por Alemania, Francia, los Paises Bajos y el Reino Unido, a partir de la profunda revisién internacional
a que fueron sometidos, la Comision Europea publicd la versién 1.2 en junio de 1991, para su uso operativo en los esquemas de evaluacién y
certificacion. Ver los criterios en: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zertifizierung/ITSicherheitskriterien/itsec-en_pdf.
pdf?__blob=publicationFile. Consultado en julio de 2017.

43 Romero, Luis Alonso. “Seguridad Informatica, Conceptos Generales”. 2016. Pag. 4. Disponible en: http://campus.usal.es/~derinfo/Activ/
Jorn02/Pon2002/LARyALSL.pdf
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En virtud de lo sefialado esos mecanismos de seguridad general y especificos deben tender a garantizar tales criterios,
de ahi que el tipo que nos ocupa sanciona las conductas que vulneren efectivamente esas medidas de seguridad in-
formatica. Parrafos arriba se han sefialado los mas comunes malware utilizados para poder vulnerar esos mecanismos
de seguridad y acceder a los sistemas informaticos restringidos o protegidos, por lo que a esos comentarios remitimos.

b.4) Consumacion y tentativa.

El delito por el conjunto de elementos objetivos es de aquellos de resultado, pues espacio temporalmente separado
de la accidon se encuentra la efectiva vulneracion de los mecanismos de seguridad, ya sean generales o especificos,
que se traduce en el acceso ilegitimo al sistema informatico; en virtud de ello el tipo penal se consuma con la efectiva
vulneracién de la seguridad que ocasiona el acceso. Por lo anterior es posible que se realicen un conjunto de conductas
tendientes directamente a consumar el delito, pero que ello no se produce por causas ajenas al autor, de ahi que es
factible hablar de tentativa.

c) Elementos subjetivos.
c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en la voluntad y el conocimiento de vulnerar los mecanismos
de seguridad generales o especificos de un sistema, para acceder ilegitimamente a él.

e
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DELITOS INFORMATICOS EN CONTRA DEL PATRIMONIO O DE CONTENIDO PATRIMONIAL
2.1.- ESTAFA INFORMATICA.

En el capitulo Ill, “De las defraudaciones”, del Cédigo Penal salvadorefio, en el articulo 215 se establece el Delito de
Estafa que literalmente dispone:

“Art. 215.- £l que obtuviere para si o para otro un provecho injusto en perjuicio ajeno, mediante ardid o cualquier
otro medio de engarfiar o sorprender la buena fe, serd sancionado con prision de dos a cinco afios si la defrau-
dacion fuere mayor de doscientos colones. (...)”

En tal sentido para establecer si una determinada conducta defraudatoria, es susceptible de ser tratada juridicamente
bajo el delito de estafa, a la que se calificard como comun, se requiere principalmente, la comprobacion de si ha exist-
ido un engafio (y consiguiente error) que sufre una persona fisica como consecuencia de la confabulacidn engafiosa
elaborada por otra. Es decir, debe existir como requisito primordial una relacion-interlocucién, entre al menos dos
personas, la que engaia (el victimario o sujeto activo) y el engafiado (la victima o sujeto pasivo).

De acuerdo a este criterio son subsumibles dentro de la configuracidn del delito de estafa comun, los delitos cometidos
en el marco de las operaciones de comercio electrénico, si existe una relacion entre comprador y vendedor, debida-
mente acreditada, de la cual exista la posibilidad de que resulte uno de los dos timados, mediante maniobra engafosa,
ya sea por parte del vendedor al no entregar el producto que ha cancelado el comprador, o puede resultar engaiado
el vendedor al no recibir el pago de lo entregado; este puede ser el caso del uso de plataformas como OLX** en el que
se anuncian la venta de bienes o la prestacién de servicios, que pueden tender a obtener un beneficio patrimonial a
través de un engafio, que puede versar sobre la entrega, calidad o disponibilidad del bien ofertado, lo cual también
puede ocurrir en la oferta de servicios, pero que requiere que el engafio se materialice en una relacion directa y en
ocasiones personal, entre quien oferta y quien requiere el bien o la prestacion del servicio.

No obstante, existen otras conductas cuya accidon comisiva no se ajusta a esta peculiaridad tipica, en cuanto que,
faltan los elementos de engaiio y error que debe sufrir la victima, esto es asi, porque sdlo interviene el sujeto defrau-
dador, faltando el sujeto al que se dirige el ardid o engaiio.

Ante el vacio del tipo clasico de estafa para subsumir los supuestos de manipulaciones informaticas, como se ha cita-
do supra, en algunos supuestos esta ausente el engafio y error, tan concluyente para la configuracion de este delito
(Estafa comun), algunos cuerpos legales como el Codigo Penal espafiol (1995) crearon un nuevo modelo de estafa, la
Ilamada estafa informatica, dispuesta en el art. 248.2 CP con el siguiente tenor literal: “También se consideran reos de
estafa los que, con dnimo de lucro, y valiéndose de alguna manipulacién informdtica o artificio semejante consigan
la transferencia no consentida de cualquier activo patrimonial en perjuicio de tercero”®.

Es observable en la redaccidn antes transcrita, que el legislador sustituye el elemento engafio como medio comisivo,
propio de la relacidn personal, por la manipulacién informatica o artificio semejante. El Cédigo Penal de El Salvador,
como ya se establecié con anterioridad, en el articulo 215 regula el delito de estafa comun de la siguiente manera:
“El que obtuviere para si o para otro un provecho injusto en perjuicio ajeno, mediante ardid o cualquier otro medio de

44 * Para ampliar informacidn sobre plataforma en linea OLX ver el siguiente enlace: https://www.olx.com.sv/
45 de Espafia, Cortes Generales. “Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal.” Madrid: BOE (1995).
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engafiar o sorprender la buena fe,...”, redaccidn que no se ajusta a la realidad comisiva del delito de estafa informati-
ca, en tanto que, hace referencia o mantiene los elementos esenciales de la estafa comun, como lo es el engafio y el
error, a sabiendas que “los aparatos electrénicos no cometen errores como los exigidos por el tipo tradicional de la
estafa, es decir, en el sentido de una representacion falsa de la realidad”¢*.

Seguidamente el legislador salvadorefio, en el articulo 216. 5) pretende incorporar la regulacion de la estafa informati-
ca agregando “... 5) Cuando se realizare manipulacion que interfiera el resultado de un procesamiento o transmision
informdtica de datos”, sin embargo, es insuficiente la adicion del termino manipulacion, para extender dicho precepto
mas alla del delito de estafa comun, en virtud de conservar aun los elementos esenciales de esta (el ardid o engafio).

Considerando lo anterior, para lograr una tipificacion clara, precisa y eficaz en el delito de estafa informatica, es nece-
sario establecer inicamente como elementos esenciales del delito los siguientes: 1) el animo de lucro, 2) la disposicion
patrimonial (via transferencia de un activo patrimonial) no consentida y 3) el perjuicio econdmico, soslayando en la
redaccién el engaio y el error, en tanto que, a las maquinas no se les puede engaiiar. Asi por ejemplo el Cédigo Penal
Alemdn laregula en el articulo §263.a, bajo el acdpite: Estafa por computador: “Quien con el propdsito, de procurarse
para si o para un tercero una ventaja patrimonial antijuridica, en la medida en que él perjudique el patrimonio de otro,
por una estructuracion incorrecta del programa, por la utilizacion de datos incorrectos o incompletos, por el empleo
no autorizado de datos, o de otra manera por medio de la influencia no autorizada en el desarrollo del proceso,...”

Al respecto la regulacién del delito de Estafa Informatica, la Ley Especial Contra los Delitos Informaticos y Conexos la
tipifica de la siguiente manera:

“Estafa Informatica

Art. 10.- E/ que manipule o influya en el ingreso, el procesamiento o resultado de los datos de un sistema que
utilice las Tecnologias de la Informacion y la Comunicacion, ya sea mediante el uso de datos falsos o incompletos,
el uso indebido de datos o programacion, valiéndose de alguna operacion informdtica o artificio tecnoldgico o
por cualquier otra accion que incida en el procesamiento de los datos del sistema o que dé como resultado infor-
macion falsa, incompleta o fraudulenta, con la cual procure u obtenga un beneficio patrimonial indebido para si
0 para otro, serd sancionado con prision de dos a cinco afios...”

Asi pues, estamos ante una figura auténoma respecto de la Estafa comun, frente a esta, la diferencia sustancial como
ya se apuntd, consiste en la ausencia de engafo y error, caracterizandose la estructura tipica de la estafa informatica
por el hecho de que la disposicidon patrimonial se consigue valiéndose el autor de alguna “operacion informdtica o
artificio tecnoldgico o por cualquier otra accion que incida en el procesamiento de los datos del sistema...”

Asimismo el acto de disposicidn patrimonial, es decir, la transferencia de activos patrimoniales (dinero contable o es-
critural, valores patrimoniales sin correspondencia con un objeto material) “no consentida”, (por transferencia de un
activo patrimonial se ha de entender el traspaso efectivo de un activo, es decir, de un elemento patrimonial

46" STS de 21 de diciembre de 2004 (RJ 2004/8252): «El tipo penal del art. 248.2 CP tiene la funcién de cubrir un ambito al que no alcanzaba
la definicidn de la estafa introducida en la reforma de 1983. La nueva figura tiene la finalidad de proteger el patrimonio contra acciones que
no responden al esquema tipico del art. 248.1 CP, pues no se dirigen contra un sujeto que pueda ser inducido a error. En efecto, los aparatos
electrénicos no tienen errores como los exigidos por el tipo tradicional de la estafa, es decir, en el sentido de una representacion falsa de la re-
alidad. El aparato se comporta segun el programa que lo gobierna y, en principio, sin error». A ello afiade la STS de 20 de noviembre de 2001 (RJ
2002\805) que «el engafio, propio de la relacion personal, es sustituido como medio comisivo defraudatorio por la manipulacién informatica o
artificio semejante».
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valorable econédmicamente, de un patrimonio a otro) no es realizado por la victima del engafio como en la estafa
comun, en virtud de la inexistencia del contacto humano, sino por el propio sujeto activo, habitualmente a través del
sistema Informatico.

a) Bien juridico.

Sintéticamente en opinidn de Rovira del Canto, (2002)%, el tipo penal exige la afectacidn, tanto del patrimonio econdm-
ico (activos) del sujeto pasivo, como la puesta en peligro de la seguridad de la informacidn informatizada y de las
funciones informaticas en sentido estricto. Por esto, se trata de un delito pluriofensivo. En igual sentido se pronuncia
Gutierrez Frances (1994) al sefialar que el bien juridico tutelado en los delitos informaticos (en general) se concibe
en dos planos de manera conjunta y concatenada; en el primero se encuentra la informacion de manera general (in-
formaciéon almacenada, tratada y transmitida mediante los sistemas de tratamiento automatizado de datos), y en el
segundo plano, los demds bienes afectados a través de este tipo de delitos como son la indemnidad sexual, intimidad,
patrimonio, entre otros.

Respecto de la informacidn segun la autora citada, debe ser entendida como el contenido de las bases y/o banco de
datos o el producto de los procesos informaticos automatizados; por lo tanto se constituye en un bien auténomo de
valor econdmico. Y es la importancia del valor econdmico de la informacién lo que ha hecho que se incorpore como
bien juridico tutelado. Es decir, que la Informacién es un Bien Juridico que puede considerarse como de interés colec-
tivo tutelado penalmente de forma conjunta con bienes de los particulares, siendo ambos de caracter homogéneo o
estando situados en la misma linea de ataque, por lo que hay una relacion medial entre el derecho a la informacién
como bien colectivo y los derechos individuales que pueden verse afectados. El primero es medio o paso previo nece-
sario para la lesidén o puesta en peligro de los segundos.

b) Elementos objetivos.

Pertenecen al aspecto objetivo el sujeto activo, pasivo, la accidn por el medio informatico, el resultado producido me-
diante el fraude y la relacién de causalidad. Mezger (1955)* menciona que los elementos objetivos o descriptivos del
tipo son: “estados y procesos externos, susceptibles de ser determinados espacial y temporalmente, perceptibles por
los sentidos (objetivos), fijados en la ley por el legislador en forma descriptiva”.

b.1) Sujeto activo.

Comun: “El que” utilizado por el legislador indica que sujeto activo puede ser cualquier persona natural que realice la
accion propia del tipo penal, sin que este requiera alguna calificacién particular o especial o poseer especificos conoci-
mientos técnicos en materia informdtica. No se excluye como sujeto activo al titular legitimo del sistema al momento
de efectuar una manipulacién informatica a su favor y en perjuicio de otro. Rovira del Canto, (2002), apunta que,
generalmente no se puede confundir el sujeto activo del tipo con el beneficiario de la accién criminal, en tanto que,
ocasionalmente los beneficiaros no son quienes realizan la conducta punible y, en muchos casos, no es de su conoci-
miento la accion defraudatoria.

En opinién de Chinchilla Sandi (2004), “no obstante no sea necesario que el autor posea una condicién especial para
calificar dentro del supuesto, hay que considerar que este tipo de infractores tienen capacidades intelectuales un poco

47 Rovira Canto, E. (2002). “Delincuencia Informatica y Fraudes Informaticos”. Granada: Comares, p.70y ss.
48 Mezger, E. (1955). “Tratado de Derecho Penal (Vol. Tomo 1)”. (J. A. Mufioz, Trad.) Madrid, Espafia: Revista de Derecho Privado.
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mas arriba del promedio, por lo que se les califica en el lenguaje técnico computacional como: Hacker, Cracker, Preaker,
entre otros calificativos”.*

Recientemente se han incorporado otros tipos como: Lamers, Copyhackers, Bucaneros, Newbie y Script Kiddie, pro-
sigue este autor reflexionando que, actualmente el sujeto activo de los delitos informaticos no es propiamente un
llamado delincuente de “cuello blanco” que represente un alto nivel social; pero si, un sujeto con la posibilidad de
realizar una conducta de tal tipo, ya sea por su posicién dentro de una empresa, las funciones de confianza que realiza
o sus elevados conocimientos cientificos.

Cabe agregar que: no obstante se define al sujeto activo como una persona “fisica”, en virtud de que las acciones re-
gueridas para el cometimiento del ilicito no podrian llevarse a cabo por una persona juridica, la legislacion penal de
Espafia (articulo 31.bis.1 CP) especificamente establece una doble via de atribucidn de responsabilidad a las personas
juridicas, en funcidn de si el delito es cometido por representantes de la persona juridica o por otras personas con la
anuencia o pasividad de estos representantes.

En lo que se ha denominado como primera via, “las personas juridicas serdn penalmente responsables de los delitos
cometidos en nombre o por cuenta de las mismas, y en su provecho, por sus representantes legales y administradores
de hecho o de derecho”. Destacdndose que, para responsabilizar a las personas juridicas por los delitos cometidos por
sus representantes, deben observarse los siguientes supuestos:

a) Los delitos deben ser cometidos “por cuenta o en nombre” de las personas juridicas. En este sentido para entender
acreditada la actuacion en representacion de la persona juridica, autores como: Banaloche Palao, Zarzalejo Nieto, &
Gomez-Jara Diez opinan que “la accidn del representante debe estar enmarcada en la implementacién de una politica
empresarial.”>°

b) En cuanto a la idea de “provecho” segun Zugaldia Espinareste se refiere a que “la actuacién de las personas fisicas
debe beneficiar a la persona juridica para que pueda castigarse a ésta, circunstancia que variara dependiendo del del-
ito que se imputa a la persona juridica, entendiendo por “provecho”, la voluntad de obtener una ventaja o beneficio
para la susodicha persona juridica”.>!

La segunda via examina que las personas juridicas seran también penalmente responsables de los delitos cometidos,
en el ejercicio de actividades sociales y por cuenta y en provecho de las mismas, por quienes, estando sometidos (tra-
bajadores o empleados) a la autoridad de los representantes o directivos de la persona juridica, han podido realizar los
hechos por no haberse ejercido sobre ellos el debido control atendidas las concretas circunstancias del caso.

b.2) Sujeto pasivo.

Comun: sujetos pasivos del delito son ademas del titular del derecho patrimonial objeto de afectacion, los titulares
individuales de la informacidn, de los datos o programas objeto de la accién delictual, y de los equipos y sistemas
afectados, aunque no sufran perjuicio econémico patrimonial efectivo, asi como la sociedad en general en cuanto
titular de la informacién informatizada y de los sistemas por los que se procesa y transfiere. Esto es, solo pueden ser

49 Chinchilla Sandi, C. “Delitos informaticos, Elementos basicos para identificarlos y su aplicacién”. 2004. San Jose, C.R: Farben.

50 Banaloche Palao, J., Zarzalejo Nieto, J., & Gomez-Jara Diez, C. “Responsabilidad Penal de las personas juridicas, aspectos sustantivos y
procesales.” 2011. LA LEY.

51 Zugaldia Espinar, J. M. (2008). “La Responsabiliidad Penal de empresas, fundaciones y asociaciones.” Valencia: Tirant lo Blanch.
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sujetos pasivos de este tipo penal las personas que, por una parte, sean titulares del bien juridico patrimonio econém-
ico perjudicado y de los datos informatizados con valor contable y, por la otra, aquella persona que sea el titular del
medio informatico que resulta objeto de manipulacién por parte del autor, que incluso puede ser una persona juridica
(instituciones crediticias, gobiernos, empresas, entre otros) que utilizan sistemas automatizados de informacion, gen-
eralmente conectados a otros.

Ademds, cuando se ocasiona una afectacién a multiples sujetos victimas con este tipo de conducta, y parte de dichos
sujetos no estén identificados, surge la figura que doctrinariamente se denomina “sujeto pasivo masa”; ej. art. 43.- “...
Cuando en las defraudaciones el agente obtenga diversas cantidades de dinero en perjuicio de una pluralidad de suje-
tos indiferenciados...”

b.3) Conducta tipica.

La conducta tipica se consuma ejecutando las siguientes formas de accién en un sistema que utilice las Tecnologias de
la Informacidn y la Comunicacion, las cuales se definen en el Art. 3 de la LEDIC y que ya ha sido citado:

b.3.1) Manipulacién.

v" Manipulando® o influyendo en el ingreso de los datos (input). Mata Martin, denomina a esta fase Manipu-
lacién previa, agregando que, en su ejecucidn practica, “la manipulacién de caracter previo puede ser activa,
en sentido estricto (modificando datos reales o afadiendo otros ficticios). En este caso los datos tratados
automaticamente son incorrectos, manteniéndose intacto el programa y siendo correcto el tratamiento o pro-
cesamiento de datos. Ejemplo de ello serian la introduccién de nombre de trabajadores falsos en una planilla
para que se les hagan pagos inexistentes.”>?

v" Manipulando o influyendo en el procesamiento de datos (fase de tratamiento). En este tipo de accidn el suje-
to activo consigue alterar el programa en su esquema original, obteniendo una deformacion o distorsion de
los datos introducidos correctamente, encaminado a obtener de esta manera un beneficio con el correlativo
perjuicio al sujeto pasivo. La manipulacién del programa conlleva la alteracion o eliminacidn de alguno de los
pasos o introduciendo partes nuevas en el mismo, mediante las siguientes modalidades:

v" Manipulando el resultado de los datos (output). El sujeto activo realiza una manipulacién del sistema de salida
de datos, sin alterar o manipular el programa, mediante la manipulacién de elementos periféricos tales como
el modem (intervencién de la linea telefdnica), impresora, entre otros.

Para la realizacion de las conductas antes descritas, el sujeto activo debera valerse de: el uso de datos falsos o incom-
pletos, el uso indebido de datos o programacion, valiéndose de alguna operacién informatica o “artificio” tecnolégico
o por cualquier otra accidn que incida en el procesamiento de los datos del sistema o que dé como resultado infor-
macién falsa, incompleta o fraudulenta, con la cual procure u obtenga un beneficio patrimonial indebido para si o para
otro.

52 La manipulacion informatica, en palabras del Magistrado y Doctor en Derecho José Antonio Choclan Montalvo, es “toda accién que suponga
intervenir en el sistema informatico alterando, modificando u ocultando los datos que deban ser tratados automaticamente o modificando las
instrucciones del programa, con el fin de alterar el resultado debido de un tratamiento informatico y con el dnimo de obtener una ventaja pat-
rimonial”.

53 Mata, Ricardo M. Delincuencia informatica y derecho penal. Editorial Hispamer, 2003.
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b.3.2) La transferencia no consentida de activos patrimoniales en perjuicio de tercero.

Contrariamente a la disposicién patrimonial realizada por persona humana en el delito de Estafa comun, en este del-
ito se hace referencia a la transferencia realizada por una mdquina sin intervencién humana. La Ley No. 53-07 sobre
Crimenes y Delitos de Alta Tecnologia, de Republica Dominicana la define de la siguiente manera: “Es toda transferen-
cia de fondos iniciada a través de un dispositivo electrdnico, informdtico o de otra naturaleza que ordena, instruye o
autoriza a un depositario o institucion financiera a transferir cierta suma a una cuenta determinada”.

En la tipificacidn realizada por el legislador salvadorefio no incluye el elemento transferencia no consentida de activos
patrimoniales en perjuicio de tercero, tal como lo establece el Codigo Penal espafiol en el art. 248.2 CP: “También se
consideran reos de estafa los que, con dnimo de lucro, y valiéndose de alguna manipulacion informdtica o artificio
semejante consigan la transferencia no consentida de cualquier activo patrimonial en perjuicio de tercero”.

La no incorporacién del elemento transferencia no consentida de activos patrimoniales en perjuicio de tercero, en la
tipificacion del delito de Estafa Informatica que contiene la LEDIC, dificultaria la labor interpretativa del juzgador en
la resolucién de casos concretos, en razén de no reforzar o vincular el hecho de que la manipulacién informatica o
artificio tecnoldgico, sustituye al engaio que se da en la estafa comun y, recae sobre la maquina, siendo esta la que en
virtud de dicha maquinacién, efectla la operacion de transferencia requerida por el estafador, puesto que la persona
fisica (titular del patrimonio que se pretende saquear) no se encuentra en la posicién de querer y poder realizar ese
desplazamiento patrimonial, realizandolo el sujeto perpetrador por medio de la manipulacién informatica.

Al respecto Chocldan Montalvo plantea que: la transferencia no consentida de activos patrimoniales es consecuencia
de la acciéon de manipulacidn, de la cual resulta la consiguiente disminucion del patrimonio de un tercero. Por lo tan-
to, no tiene cabida la disposicién inducida por error en una persona humana en detrimento de su propio patrimonio,
sino, la transferencia realizada por una maquina sin intervencién de persona humana.

b.4) Concursos de delitos.

La estafa informatica prevista en el art. 10 LEDIC, en un caso concreto puede entrar en relacién de concurso con
cualquiera de los delitos del capitulo 1, titulo Il de la LEDIC, relacionados con los delitos contra los Sistemas Tecnoldgi-
cos de Informacion, previstos de los articulos 4 al 9 del mismo cuerpo legal, esto en razén de que el sujeto activo de la
defraudacién patrimonial, para cometer la misma, pudo haber realizado previamente acciones de acceso indebido a
sistemas informaticos (art. 4), transgrediendo mecanismos de seguridad especificos de tales sistemas (art. 9), a través
del uso de equipos o prestacion de servicios para la vulneracién de esos mecanismos (art.8), con el objeto de interferir
o dafiar el sistema (arts. 6y 7) para que le permita realizar tal defraudacion, mediante la manipulacion informatica a
través de alguna operacién informatica o artificio tecnolégico.

De ahi que se estara ante un concurso real, art. 41 CP., en tanto que, con dos acciones independientes entre si, se
cometen dos o mas delitos.

b.5) Las circunstancias objetivas de agravacion o atenuacion contenidas en el tipo.

Debe considerarse que el art. 10 de la LEDIC, modifica y agrava el tipo penal del delito de estafa informatica en base
a la ocurrencia de tres supuestos:
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“a) Cuando se realiza en perjuicio de propiedades del Estado;

b) Contra sistemas bancarios y entidades financieras; y,

¢) Cuando el autor sea un empleado encargado de administrar, dar soporte al sistema, red informdtica, tele
mdtica o que en razdn de sus funciones tenga acceso a dicho sistema, red, contenedores electronicos, dpticos
0 magnéticos.”

c) Elementos subjetivos.
c.1) Dolo.

El elemento subjetivo se puntualiza en el dolo, es decir, en el conocimiento de manipular o influir en el ingreso, el
procesamiento o resultado de los datos de un sistema que utilice las TIC’s, con la finalidad de obtener o procurar un
beneficio patrimonial indebido para si o para otro, mediante la transferencia no consentida de activos patrimoniales
en perjuicio de tercero, y la voluntad de realizar esa conducta.

c.2) Animo de lucro.

Estd representado en el delito en comento, como la pretensién del sujeto activo en el sentido de obtener como re-
sultado de la conducta tipica, un beneficio patrimonial ilicito, para si mismo o para un tercero, traducido en forma de
ventaja patrimonial o de enriquecimiento, en desventaja del estafado.

2.2.- FRAUDE INFORMATICO.

Inicialmente adoptaremos la definicion doctrinal sugerida por del Pino,fraude informatico es: “el conjunto de conduc-
tas dolosas, que, valiéndose de cualquier manipulacion fraudulenta, modifiquen o interfieran el funcionamiento de un
programa informdtico, sistema informdtico, sistema telemdtico o alguna de sus partes componentes, para producir
una ventaja econdmica ilicita, a favor de su perpetrador o un tercero”.”*

El fraude informatico es calificado como una de las tipologias del cibercrimen en el que se da la defraudacion mediante
la utilizacion de un sistema informdatico como medio para transferir (de forma virtual e inaprensible) activos patrimo-
niales a favor del autor o de un tercero. También se denomina diversamente como: “estafa telematica”, “estafa por
computacion” (Alemania),“estafa informatica” (Espafia, El Salvador), “fraude informdatico” (Costa Rica, El Salvador).En
la LEDIC salvadoreiia se tipifican los delitos de Estafa Informatica (Art. 10) y Fraude Informatico (Art. 11), en ambas

figuras se observan elementos descriptivos y normativos similares en su redaccién:
“Estafa informdtica
Art. 10.- El que manipule o influya en el ingreso, el procesamiento o resultado de los datos de un sistema que

utilice las Tecnologias de la Informacion y la Comunicacion, ya sea mediante el uso de datos falsos o incompletos,
el uso indebido de datos o programacion, valiéndose de alguna operacion informdtica o artificio tecnoldgico o

54 Del Pino, Santiago Acurio. “Derecho penal informatico”. 2015.Corporacién de Estudios y Publicaciones (CEP).

55 Casabona, C. M. R. (1988). “Poder informatico y seguridad juridica: la funcion tutelar del derecho penal ante las nuevas tecnologias de la
informacion”. p. 47 “la manipulacién de datos informatizados consiste en la incorrecta modificacién del resultado de un procesamiento autom-
atizado de datos, mediante la alteraciéon de los datos que se introducen o ya contenidos en el ordenador en cualquiera de las fases de su proce-
samiento o tratamiento informatico, con dnimo de lucro y en perjuicio de tercero”.
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por cualquier otra accion que incida en el procesamiento de los datos del sistema o que dé como resultado infor-
macion falsa, incompleta o fraudulenta, con la cual procure u obtenga un beneficio patrimonial indebido para si
o0 para otro, serd sancionado con prision de dos a cinco afios...”

“Fraude informdtico

Art. 11.- E] que por medio del uso indebido de las Tecnologias de la Informacién y la Comunicacion, valiéndose
de cualquier manipulacion en sistemas informdticos o cualquiera de sus componentes, datos informdticos o
informacion en ellos contenida, consiga insertar instrucciones falsas o fraudulentas que produzcan un resultado
que permita obtener un provecho para si o para un tercero en perjuicio ajeno, serd sancionado con prision de
tres a seis afos”.

A efecto de establecer la diferencia tipica entre la estafa informatica y el fraude informatico, regulados en la LEDIC,
es necesario contrastar ambas disposiciones. En uno y otro delito la conducta tipica se realiza mediante acciones de-
scritas como: cualquier manipulacion, el uso indebido, operacion informatica o artificio tecnoldgico, actividades que
comprenden un sinfin de acciones, métodos, operaciones. Otro aspecto comun es que las acciones antes citadas se
ejecutan sobre: sistemas informaticos>®* o cualquiera de sus componentes, datos informaticos o informacion conteni-
da en ellos.

Ahora bien, las diferencias observables en las normas en comento, se puntualizan de la siguiente manera: en la estafa
informatica la manipulacidn o las acciones precitadas se efectlan en los momentos siguientes: en el ingreso, el proce-
samiento o resultado de los datos de un sistema.

En el fraude informdtico se deduce que el momento en el que el uso indebido o la manipulacidn se verifican, es en la
fase de procesamiento del sistema informatico o cualquiera de sus componentes, datos informaticos o informacion en
ellos contenida, al conseguir el autor “insertar instrucciones” falsas o fraudulentas que produzcan un resultado que
permita obtener un provecho para si o para un tercero en perjuicio ajeno.

En este sentido argumentativo, el elemento diferenciador entre los delitos que se comentan es la frase “insertar in-
struccion” incorporada en el delito de fraude informatico, considerada la instruccién desde el punto de vista técnico,
y en palabras entendibles, una instruccidon es una orden que se le da a una mdaquina para que ejecute un determinado
programa y obtener un resultado fijado. Este es el elemento clave del equipo, ya que permite indicar al procesador la
accién que debe realizar.

Finalmente otro elemento que establece la diferencia (por lo menos en su confusa redaccién) que nos permite definir
uno y otro delito, es el resultado, esto en razén de que la manipulacién informatica o artificio tecnoldgico en la estafa,
ha de ser la transferencia no consentida de un activo patrimonial (generalmente dinero) en perjuicio de tercero, vy,
como ya con anterioridad se plasmd, transferencia de un activo patrimonial, es el traspaso real o cierto de un activo,
es decir, de un elemento patrimonial valorable econémicamente de un patrimonio a otro (del patrimonio del sujeto
pasivo al patrimonio del sujeto activo o un tercero).

Mientras que, en el fraude informatico, se relaciona que mediante el uso indebido o la manipulacién el autor pretende

56 ~ Definiciones art. 3 LEDIC. - Para los efectos de la presente Ley, se entenderd por: e) Sistema Informatico: es un elemento o grupo de ele-
mentos interconectados o relacionados, pudiendo ser electrénicos, programas informaticos, enlaces de comunicacién o la tecnologia que en el
futuro los reemplace, orientados al tratamiento y administracidon de datos e informacion.
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un resultado que permita obtener un “provecho” para si o para un tercero en perjuicio ajeno. Atendiendo a la defin-
icion dada por la Real Academia de la Lengua Espafiola, el diccionario define la palabra provecho de la siguiente man-
era: Beneficio o utilidad que se consigue o se origina de algo o por algtin medio. En este sentido la palabra provecho
podria implicar también un beneficio econdmico, igualmente con procedencia de una transferencia de activos patri-
moniales, o al manipular los asientos contables de un banco, a efecto de cancelar una deuda o la aprobacién de un
crédito, en este caso, el perjuicio ajeno (patrimonial) no se produce por una transferencia de activos patrimoniales,
sino por el saldo del crédito otorgado que ha dejado de percibir el banco, al haberse cancelado fraudulentamente.

Otra marcada diferencia que se establece es, en cuanto a las circunstancias objetivas de agravacidén o atenuacion con-
tenidas en el tipo estafa informatica, que no aparecen en el fraude informatico.

a) Bien juridico.
Al igual que la estafa el tipo penal exige la afectacidn, tanto del patrimonio econémico® (activos) del sujeto pasivo,
como la puesta en peligro de la seguridad de la informacion informatizada y de las funciones informaticas en sentido
estricto. Por esto, se trata de un delito pluriofensivo. Es decir, la informacion de manera general, en referencia a la
informacion almacenada, tratada y transmitida mediante los sistemas de tratamiento automatizado de datos, y espe-
cificamente patrimonio.

b) Elementos objetivos.
b.1) Sujeto activo.
Comun: “El que” empleado por el legislador implica que cualquier persona natural que realice la accién propia del tipo
penal puede ser sujeto activo del tipo, sin que este requiera alguna calificacidn particular o especial o poseer especifi-
cos conocimientos técnicos en materia informatica. No se excluye como sujeto activo al titular legitimo del sistema al
momento de efectuar una manipulacién informatica a su favor y en perjuicio de otro.
b.2) Sujeto pasivo.
Aplica lo sefalado para el delito de Estafa Informatica.
b.3) Conducta tipica.
La accidn que es punible en este delito se define como una conducta de caracter doloso, siendo el mismo un delito de
resultado, donde lo que se persigue es el “provecho” (beneficio patrimonial o no patrimonial) para si o para un tercero.
La conducta tipica se consuma ejecutando las siguientes formas de accién en un sistema que utilice las Tecnologias de

la Informaciéon y la Comunicacion:

v" Eluso indebido®®* de las TIC’s y valiéndose de cualquier manipulacidn en sistemas informaticos o cualquiera de

57 Valencia Zea, A., & Ortiz Monsalve, A. (1994). “Derecho civil. Parte General y personas”. Editorial Temis. E| patrimonio es una Universalidad
Juridica individual o colectiva, dotado de un sentido econémico o pecuniario, formando parte de él los Derechos Reales y Personales. Valencia
Zea, A., & Ortiz Monsalve, A. (1994). Derecho civil. Parte General y personas, Editorial Temis.

58" El término uso indebido no ayuda a una redacciéon mds técnica de la conducta tipica del delito de fraude informatico, siendo mas especifico
el término “abuso”.
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sus componentes, datos informaticos o informacidn en ellos contenida.
v Conseguir insertar instrucciones falsas o fraudulentas en sistemas informéaticos o cualquiera de sus compo-
nentes, datos informaticos o informacion en ellos contenida.

b.4) La obtencién de un provecho para si o para un tercero en perjuicio ajeno.

En la tipificacidn realizada por el legislador salvadorefio se establece como resultado de la conducta tipica desplega-
da por el sujeto activo, la obtencién de un provecho para si o para un tercero en perjuicio ajeno. Al dejar de lado un
beneficio patrimonial directo como el obtenido en la estafa informatica, es dable deducir que el fraude implica una
dinamica comisiva mas ideoldgica, en tanto que, la conducta del autor tiende a impactar en los estados financieros de
una empresa u organizacién, ademas se pueden realizar transferencias de fondos, operaciones bancarias y créditos,
gue son ejecutadas mediante un desplazamiento patrimonial, sin la materialidad de la transferencia no consentida de
activos patrimoniales en perjuicio de tercero de la estafa informatica.

b.4) Concursos de delitos.

El fraude informatico previsto en el art. 11 LEDIC, también admite la relacién concursal seialada para el delito de es-
tafa informatica, por lo cual ahi remitimos.

c) Elementos subjetivos.
c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en la voluntad y el conocimiento de manipular un sistema
informatico o cualquiera de sus componentes, datos informaticos o informacién contenida en ellos, y logre insertar
instrucciones falsas o fraudulentas que produzcan un resultado que permita obtener un provecho para si o para un
tercero en perjuicio ajeno.

c.2) Animo de lucro.

Estd representado en el delito en comento, como la pretensidn del sujeto activo en el sentido de obtener como resulta-
do de la conducta tipica, un provecho para si o para un tercero en perjuicio ajeno; con base en lo anterior, se puede
sefialar que el momento en que se logra consumar el delito es cuando se materializa o consigue, por parte del sujeto
activo, la transferencia o desplazamiento patrimonial, siempre que esta suponga un perjuicio para otra persona, sea
juridica o fisica, ajena al autor del delito.

d) Formas de ejecucion y participacion.

Siendo el delito de fraude informatico un ilicito de resultado material, en razén de requerir para su configuracion
un perjuicio ajeno, a través del desplazamiento patrimonial no consentido, el cual fue logrado insertando instruc-
ciones falsas o fraudulentas valiéndose de cualquier manipulacién en sistemas informaticos o cualquiera de sus com-
ponentes, datos informaticos o informacidén en ellos contenida, la consumacion del delito se logra en el momento de
materializarse o lograrse, por parte del sujeto activo, la transferencia o desplazamiento patrimonial, siempre que ésta
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suponga un perjuicio para otra persona, natural o juridica, ajena al autor del delito.

La tentativa acabada es posible cuando se han realizado todos los requisitos de la accion, pero no ya cuando se ha
obtenido la transferencia o desplazamiento no consentido del activo patrimonial.

La participacion en el delito de fraude informatico es observable o imputable tanto en la calidad de autor, coautor,
complice o cooperador e instigador. Asi por ejemplo, un sujeto que por su funcién dentro de una empresa, conoce
las claves de acceso a un determinado programa o sistema informatico o las medidas de seguridad establecidas para
neutralizar ataques o intromisiones y, las facilitara al que efectie la manipulacién del sistema informatizado, aunque
no participe directamente en la manipulacidn, de acuerdo al caso concreto, podria caer en las figuras antes sefialadas.

2.3.- ESPIONAJE INFORMATICO.

Doctrinariamente podemos decir que el espionaje informatico es aquel delito que consiste en la obtencién de toda
clase de informacién de forma no autorizada, ya sea por motivo de lucro o de simple curiosidad, por medio de espiary
procurarse una comunicacion o bien una utilizacidn de un sistema de tratamiento de la informacion en forma desleal,
0 no autorizada. En la LEDIC este delito se encuentra tipificado de la siguiente manera:

“Espionaje informdtico

Art. 12.- El que con fines indebidos obtenga datos, informacion reservada o confidencial contenidas en un sis-
tema que utilice las Tecnologias de la Informacion y la Comunicacion o en cualquiera de sus componentes, serd
sancionado con prision de cinco a ocho afios.

Si alguna de las conductas descritas en el inciso anterior se cometieren con el fin de obtener beneficio para si
o0 para otro, se pusiere en peligro la sequridad del Estado, la confiabilidad de la operacion de las instituciones
afectadas, resultare algun dafio para las personas naturales o juridicas como consecuencia de la revelacion de la
informacion de cardcter reservada, confidencial o sujeta a secreto bancario, la sancidn serd de seis a diez afios
de prision”.

a) Bien juridico.
Inicialmente se ha sefialado, tal como lo expresa Faraldo Cabano (2009) que el bien juridico tutelado “En esta familia

toda informacién relativa a la industria o empresa
gue conocen un numero reducido de personas y que por su importancia el titular desea mantener oculta”, afadiendo

III

delictiva se protege el secreto de empresa, entendiéndose por ta

la autora citada que “En esta definicidon hay que especificar que la importancia para el titular, y también para el Dere-
cho penal, se deriva de que su mantenimiento en reserva “proporciona a su poseedor una mejora, avance o ventaja
competitiva”, tratandose en cualquier caso de “un bien esencialmente econdmico, con contenido y valor patrimonial,
y susceptible de ser repetido indefinidamente en su forma corpérea”.

Sin perjuicio de lo sefialado, en virtud de lo dispuesto en el inciso segundo del art. 12, en el sentido de agravar la
conducta si “se pusiere en peligro la seguridad del Estado”, el bien juridico protegido es mas amplio que el secreto
de empresa, pues la inviolabilidad del secreto y, en forma especifica, la garantia de la reserva abarca tanto los datos
personales, empresariales o estatales, ambos bajo la prohibicion que no pueden ser publicados o transferidos sin la

@) uNoDC ) (
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autorizacién de su titular.
b) Elementos objetivos.
b.1) Sujeto activo.

En cuanto al sujeto activo, éste resulta ser indeterminado al igual como sucede en lo relativo a los delitos anterior-
mente analizados (estafa y fraude informaticos), es decir, cualquier persona natural que realice la accién propia del
tipo penal, sin que este requiera alguna calificacién particular.

b.2) Sujeto pasivo.
Comun: sujetos pasivos del delito pueden ser: el Estado, personas naturales o juridicas.
b.3) Conducta tipica.

No obstante que de la tipificacion contenida en el articulo 12 de la LEDIC, se deduce que la accion tipica esta repre-
sentada por el verbo “obtener”, cuyo significado la Real Academia Espafiola lo define como: “1. tr. Alcanzar, conseguir
y lograr algo que se merece, solicita o pretende. 2. tr.Tener, conservar y mantener®®”. Existe una segunda actividad que
esta enmarcada en la accién de “revelar” la informacidn obtenida, esto significa, descubrir o manifestar lo ignorado o
secreto®.

De lo antes dicho se deduce que, el sujeto activo en primer lugar puede obtener informacidn secreta o reservada de la
victima, por simple curiosidad, para que sea consumada la primera fase del delito (inciso 1°), la cual es penalizada por
el simple hecho de tenerla (sin autorizacidn) a su disposicion el sujeto activo.

Posteriormente si el sujeto activo una vez obtenidos los datos, informacion reservada®” o confidencial®®* contenidas en
un sistema que utilice las TIC’s o en cualquiera de sus componentes, decide ejecutar la accién de darla a conocer (reve-
lar, divulgar) a terceros, sin autorizacidon o consentimiento expreso del titular de los datos®*” personales, empresariales
o estatales, con el fin de obtener beneficio para si o para otro, poner en peligro la seguridad del Estado, la confiabilidad
de la operacidn de las instituciones afectadas, ocasionar algun dafo para las personas naturales o juridicas, esta con-
sumando el delito en su forma agravada (inc. 2°).

En este sentido, la conducta tipica desplegada por el sujeto activo, consistente en: obtener datos, informacién res-
ervada o confidencial contenidas en un sistema que utilice las TIC’s o en cualquiera de sus componentes y, produce
probablemente como consecuencia de la revelacién de la informacién de cardcter reservada, confidencial o sujeta a

59 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013). Disponible en: http://dle.rae.
es/?id=0K1XBn0.
60 Ibidem.

* .z . . . . . . .
61 Informacion reservada: es aquella informacion publica cuyo acceso se restringe de manera expresa de conformidad con esta ley, debido a un
interés general durante un periodo determinado y por causas justificadas. Art. 6 lit. e) de la Ley de acceso a la informacion publica.

62" Informacion confidencial: es aquella informacién privada en poder del Estado cuyo acceso publico se prohibe por mandato constitucional o
legal en razén de un interés personal juridicamente protegido. Art. 6 tit. f) de la Ley de acceso a la informacion publica, (LAIP).

63 " La autorizacién o consentimiento expreso del titular de los datos, estd fundamentado en el principio de finalidad, contemplado en los Prin-
cipios rectores de las Naciones Unidas para la reglamentacion de los ficheros computarizados de datos personales, aprobados por la Asamblea
General de la ONU el 14-XI11-1990.
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secreto bancario, los siguientes resultados: a) obtener beneficio para si o para otro; b) poner en peligro la seguridad
del Estado; c) poner en peligro la confiabilidad de la operacién de las instituciones; d) causar algun dafio para las per-

sonas naturales o juridicas.

En virtud de lo sefialado resulta relevante definir qué se entiende por datos o informacidn reservada o confidencial, lo

cual debe ser determinado por las diversas leyes del pais que se refieren a ello. Cuando menos se pueden mencionar

las siguientes:

1.- Ley de Acceso a la Informacidon Puablica (LAIP), que para sus efectos define la informacién reservada y confidencial

de la siguiente manera

“Informacion reservada

Art. 19.- Es informacion reservada:

1.

a).

b).

d).

e).

f)-

Los planes militares secretos y las negociaciones politicas a que se refiere el articulo 168 ordinal 7° de
la Constitucion.

La que perjudique o ponga en riesgo la defensa nacional y la sequridad publica.

La que menoscabe las relaciones internacionales o la conduccion de negociaciones diplomdticas del
pais.

La que ponga en peligro evidente la vida, la seguridad o la salud de cualquier persona.

La que contenga opiniones o recomendaciones que formen parte del proceso deliberativo de los serv-
idores publicos, en tanto no sea adoptada la decision definitiva.

La que causare un serio perjuicio en la prevencion, investigacion o persecucion de actos ilicitos, en la
administracion de justicia o en la verificacion del cumplimiento de las leyes.

La que comprometiere las estrategias y funciones estatales en procedimientos judiciales o administra-
tivos en curso.

La que pueda generar una ventaja indebida a una persona en perjuicio de un tercero.

No podrd invocarse el cardcter de reservado cuando se trate de la investigacion de violaciones graves de dere-
chos fundamentales o delitos de trascendencia internacional.”

“Informacién confidencial

Art. 24. Es informacion confidencial:

a).

b).

d).

e
UNODC o/
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La referente al derecho a la intimidad personal y familiar, al honory a la propia imagen, asi como archi-
vos médicos cuya divulgacion constituiria una invasion a la privacidad de la persona.

La entregada con tal cardcter por los particulares a los entes obligados, siempre que por la naturaleza
de la informacion tengan el derecho a restringir su divulgacion.

Los datos personales que requieran el consentimiento de los individuos para su difusion.

Los secretos profesional, comercial, industrial, fiscal, bancario, fiduciario u otro considerado como tal
por una disposicion legal.
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Los padres, madres y tutores tendrdn derecho de acceso irrestricto a la informacion confidencial de los
menores bajo su autoridad parental”.

2.- Ley de Bancos:
“Secreto Bancario

Art. 232.- Los depdsitos y captaciones que reciben los bancos estdn sujetas a secreto y podrd proporcionarse in-
formaciones sobre esas operaciones sélo a su titular, a la persona que lo represente legalmente y a la Direccion
General de Impuestos Internos cuando lo requiera en procesos de fiscalizacion. (4)

Las demds operaciones quedan sujetas a reserva y sélo podrdn darse a conocer a las autoridades a que se refiere
el articulo 201 de esta Ley, y a quien demuestre un interés legitimo, previa autorizacion de la Superintendencia,
salvo cuando sea solicitada por la Direccion General de Impuestos Internos cuando lo requiera en procesos de
fiscalizacion. (4)

Lo establecido en este articulo es sin perjuicio de la informacion que debe solicitar la Superintendencia para
cumplir con lo dispuesto en el Articulo 61 de esta Ley, y con la informacidn detallada que debe dar a conocer al
publico en virtud del literal f) del Articulo 21 de su Ley Orgdnica, asi como la que solicite la Direccion General de
Impuestos Internos cuando lo requiera en procesos de fiscalizacion. (4)

El secreto bancario no serd obstdculo para esclarecer delitos, para la fiscalizacion, determinacion de impuestos
o cobro de obligaciones tributarias, ni para impedir el embargo sobre bienes”. (4)

3.- Cédigo Tributario.
“Reserva de la informacion.

Articulo 28.- La informacidn respecto de las bases gravables y la determinacion de los impuestos que figuren
en las declaraciones tributarias y en los demds documentos en poder de la Administracion Tributaria, tendrd el
cardcter de informacion reservada. Por consiguiente, los empleados y funcionarios que por razon del ejercicio de
sus cargos tengan conocimiento de la misma, sélo podrdn utilizar para el control, recaudacion, determinacion,
emision de traslados, devolucion y administracion de los tributos, y para efectos de informaciones estadisticas
impersonales, sin perjuicio de las sanciones penales a que hubiere lugar.

No obstante, lo anterior, la Administracion Tributaria podrd proporcionar a las instituciones que desempeifien
funciones que constituyan un servicio publico, el nimero de identificacion tributaria de sus

administrados, que le requieran en cumplimiento de sus atribuciones. La restriccion contenida en esta disposicion
legal no inhibe a la Administracion Tributaria de publicar los nombres de contribuyentes deudores, de conformi-
dad a lo establecido en el articulo 277 de este Cddigo.

Aquellas personas o entidades que, sin pertenecer a la Administracion Tributaria, en cumplimiento de disposi-
ciones especiales tuvieren acceso a los datos o informaciones a que se hace referencia, deberdn guardar absolu-
ta reserva y solo podrdn utilizarlos para efectos del cumplimiento de sus obligaciones. La

contravencion a la obligacion establecida en este articulo, serd sancionada de conformidad con las disposiciones
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legales o contractuales que resulten aplicables.

Las declaraciones tributarias sélo podrdn ser examinadas por el propio sujeto pasivo, o a través de cualquier
persona debidamente autorizada al efecto por aquél, en la Administracion Tributaria y en las
dependencias de la misma.”

Como puede observarse, aunque el tipo penal hace referencia literal a las categorias de datos o informacion reservada
o confidencial, consideramos que en virtud del Bien Juridico tutelado debe entenderse que amparan un concepto mas
amplio como es secreto, por lo que es incluible dentro de la proteccién del tipo penal aquellos datos o informacion que
en las diversas leyes del pais o tratado internacionales vigentes se califiquen como secreta.

b.4) Tentativa.

Cabe la tentativa cuando se practican actos idéneos conducentes de manera inequivoca al ingresar para obtener la in-
formacion reservada utilizando medios electrdénicos, informaticos o similares, pero la accidon no se consuma por causas
extrafas al agente; lo anterior en el supuesto del inciso primero del articulo en analisis. Por ejemplo, cuando el sujeto
es sorprendido utilizando un sistema informatico con la clara intencién de ingresar a la informacién reservada, con el
fin de obtenerla.

En el caso del inciso segundo igualmente cabe la tentativa, cuando el sujeto activo realiza actos idéneos y concretos
conducentes a realizar la divulgacién no autorizada a terceros, pero no se consuma el delito por causas ajenas a su
voluntad.

b.5) Las circunstancias objetivas de agravacién o atenuacion contenidas en el tipo.

La LEDIC, modifica y agrava el tipo penal del delito espionaje Informatico, cuando la conducta tenga como fin: a) obten-
er beneficio para si o para otro; b) poner en peligro la seguridad del Estado; c) poner en peligro la confiabilidad de la
operacion de las instituciones; d) causar algun dafo para las personas naturales (honor) o juridicas (ej. fama comercial)
como consecuencia de la revelacidon de la informacion de cardcter reservada, confidencial o sujeta a secreto bancario.

c) Elementos subjetivos.
c.1) Dolo.

El aspecto subjetivo del delito esta determinado por el conocimiento de los elementos objetivos del tipo antes sefiala-
dos y la voluntad de realizar el hecho con tal conocimiento.

c.2) Animo de lucro.

El animo de lucro en este delito se manifiesta cuando la obtencidon de datos, informaciéon reservada o confidencial
contenidas en un sistema que utilice las TIC’s o en cualquiera de sus componentes, tenga como finalidad por parte del
sujeto activo obtener como resultado de la conducta tipica, un beneficio patrimonial o de otra especie, para si mismo
0 para un tercero.
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2.4.- HURTO POR MEDIOS INFOMATICOS.
El tipo penal contenido en la LEDIC establece lo siguiente:
“Hurto por medios informdticos

Art. 13.- El que por medio del uso de las Tecnologias de la Informacion y la Comunicacion, se apodere de
bienes®" o valores tangibles o intangibles de cardcter personal o patrimonial, sustrayéndolos a su propietario,
tenedor o poseedor, con el fin de obtener un provecho econdmico para si o para otro, serd sancionado con
prision de dos a cinco afios”.

Previamente se debe conceptualizar algunos términos de corte civilista contenidos en el precepto objeto de anilisis.
Asi tenemos que para tal efecto se hace referencia a bienes, definidos estos como: todas las cosas que son o pueden
ser objeto de apropiacion, y se dividen en inmuebles y muebles, siendo la “cosa o bien mueble” el objeto material
sobre el cual recaera la accién del sujeto activo del delito de hurto, conceptualizdndose como aquellas que pueden
moverse de un lugar a otro mediante el uso de la fuerza o por si mismos (semovientes); por su parte lo tangible e in-
tangible, tiene que ver con el caracter corpdreo del bien, estaremos en presencia de un bien mueble tangible cuando
tenga existencia corporal, mientras que serd intangible, si hablamos de derechos, que pueden ser reales o personales
(arts. 562 y 567 Cdodigo Civil®).

Las cosas incorporales o derechos se dividen en reales y personales. Derecho real es el que se tiene sobre una cosa sin
referencia a determinada persona. Derechos personales son los que sélo pueden reclamarse de ciertas personas que,
por un hecho suyo, o por disposicidn de la ley, estan sujetas a las obligaciones correlativas.

En la jurisprudencia penal comparada, cuerpos que tienen una consistencia etérea, como los gases o fuerzas de la
naturaleza que se dejan dominar o utilizar para las necesidades humanas, como la electricidad, son considerados
también cosas corporales susceptibles de apropiacién, a pesar de ser cosas incorporales, tal como lo regula nuestro
CP en el hurto de energia o fluidos Art. 211.- “El que utilizare ilicitamente, energia eléctrica, agua o servicio telefénico
o tolerare que otro lo hiciere...”.

En doctrina se ha conservado mas bien el concepto de cosas incorporales para designar los llamados bienes inma-
teriales, como las obras del ingenio o el nombre civil y comercial, y tienen una regulacién especial (obras literarias y
artisticas, patentes, etc.).

a) Bien juridico.

En el delito de hurto por medios informaticos ademads del patrimonio econdmico, se protege otro bien de naturaleza
colectiva o supraindividual, en razén de que la ejecucidn de la conducta punible no sélo causaria efectos sobre el pat-
rimonio individual, sino también sobre los elementos del propio sistema informatico. Es decir que la proteccidn indi-
vidual y colectiva del bien juridico, obedece a que en la comisién de este tipo de delito ocasiona aparte de la pérdida
patrimonial para un individuo, la lesion de la seguridad y la confianza que los ciudadanos deben tener en los sistemas
informaticos, las redes de sistemas electrdnicos, telematicos y otros medios analogos.

Con base en esto, no habria obstaculo alguno en admitir a la informacion computarizada como bien mueble y, por lo
tanto, objeto material del delito de hurto, en cuanto sea susceptible de gozar de un determinado valor econémico en
el mercado, siendo por medio de la informacién que el delincuente informatico desplaza el patrimonio econémico

64" Cadigo Civil. Art. 560.- Se llaman bienes todas las cosas que son o pueden ser objeto de apropiacion, y se dividen en inmuebles y muebles.
Art. 562.- Son bienes muebles todas las cosas corporales y los derechos no comprendidos en el articulo anterior.

65 Art. 567.- Las cosas incorporales o derechos se dividen en reales y personales.

-Derecho real es el que se tiene sobre una cosa sin referencia a determinada persona. Son derechos reales el de dominio, el de herencia, los de
usufructo, uso o habitacidn, los de servidumbres activas, el de prenda y el de hipoteca.

-Derechos personales son los que sélo pueden reclamarse de ciertas personas que, por un hecho suyo, o por disposicion de la ley, estan sujetas
a las obligaciones correlativas.
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de las personas existentes en las diferentes entidades bancarias, quienes custodian a través de cuentas asignadas a
miles de sus afiliados el dinero por ellos depositado; dinero que es sustraido luego de apoderarse, a través de difer-
entes medios ilegitimos de caracter informatico, de la informacidn privilegiada de cada cliente; informacién necesaria
para ingresar a los sistemas bancarios y que consiste en datos, tales como cédigos, claves, nimeros de cuentas ban-
carias, numeros de tarjetas de crédito, nUmeros de identificacidn personal, en fin, toda aquella secuencia numérica o
alfanumérica necesaria para que las personas tengan acceso a las diferentes actividades comerciales, personales y de
comunicaciones que surgen de la utilizacion de los sistemas informaticos bien juridico patrimonio que estd para este
caso, intimamente ligado a ese nuevo bien construido por los legisladores como es “...1a proteccién de la informacion
y de los datos”, y que protege ya desde un perfil mas amplio la informacién personal y privada del conglomerado
social, sean personas naturales o juridicas quienes utilizan la red conocida como Internet.

b) Elementos objetivos.
b.1) Sujeto activo.

Sujeto activo es todo individuo que se apropie de bienes ajenos haciendo uso de las TIC's, con el fin de obtener un
provecho econdmico para si o para otro.

b.2) Sujeto pasivo.

Sujeto pasivo es la persona natural o juridica que sufre la privacién de la propiedad de sus bienes, con la utilizacién de
los referidos métodos.

b.3) Conducta tipica.

En el delito de hurto, el comportamiento tipico consiste en apoderarse de bienes o valores tangibles o intangibles
de cardcter personal o patrimonial, sustrayéndolos a su propietario, tenedor o poseedor, con el fin de obtener un
provecho econdmico para si o para otro, mas concretamente apoderarse de un bien mueble mediante sustraccion
del lugar en el que se encuentra. Por lo tanto, debe concurrir un desplazamiento digital o informatico, equiparable
al fisico en la realidad material, del bien mueble. De ahi que sean dos los verbos rectores principales: el primero es
“apoderarse”, de los bienes o valores tangibles o intangibles de caracter personal o patrimonial, sustrayéndolos a su
propietario, tenedor o poseedor. El otro, es “obtener” un provecho econédmico para si o para otro, por medio del uso
de las Tecnologias de la Informacién y la Comunicacion.

Cabe agregar que en el ambito de la criminalidad informatica es posible sustraer informacion sin necesidad de pro-
ceder a un desplazamiento fisico o material, esto en virtud de que basta con que el bien quede de alguna forma bajo
el control del sujeto activo, asi por ejemplo en la sustraccién de informacién, el apoderamiento puede realizarse
con una simple lectura o memorizacién de datos, de cuya utilizacidon no queda excluido el titular. Es de conducta in-
stantdnea pues la accién tipica se agota en el momento en que la victima es despojada de su dinero a través de los
retiros o transferencias fraudulentas utilizando medios informaticos.

b.4) Consumacion y tentativa.

El delito se consuma con la desapropiacidn de los bienes o valores tangibles o intangibles de cardcter personal o pat-
rimonial, que sufre una persona en su calidad de propietario, tenedor o poseedor. En cuanto a la tentativa al igual que
los otros delitos informaticos, es susceptible de ella, si se practican actos idéneos conducentes de manera inequivoca
a su realizacion, la que no culmina por causas ajenas a la voluntad del autor.

@) uNoDC ) (
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c) Elementos subjetivos.
c.1) Dolo.

Este delito sélo puede ser realizado en forma fraudulenta, es decir, con dolo, con la intencién de causar dafio a otra
persona, al apropiarse ilicitamente de sus bienes. No cabe, por lo tanto, la culpa o la imprudencia.

c.2) El animo de lucro

Estd representado en el delito en comento, como la pretension del sujeto activo en el sentido de obtener como resulta-
do de la conducta tipica, un beneficio econdmico para si mismo o para otro.

2.5.- TECNICAS DE DENEGACION DE SERVICIO.
El tipo penal regulado en el art. 14 de la LEDIC dispone lo siguiente:
“Técnicas de Denegacion de Servicio

Art. 14.- El que de manera intencionada, utilizando las técnicas de la denegacion de servicio o prdcticas equiv-
alentes, que afectaren a los usuarios que tienen pertenencia en el sistema o red afectada, imposibilite obtener
el servicio, serd sancionado con prision de tres a cinco afios”.

Existen actualmente técnicas para poder realizar abusos en sistemas ajenos de forma independiente de los virus o
en complemento de la labor de éstos. Uno de los mas frecuentes tipos de abusos que se cometen a través de los
sistemas informaticos tiene como objetivo las paginas web, vista esta, desde la perspectiva de una herramienta util
para la realizacidon de muchas gestiones como: servicios bancarios, supermercados, tramites con la hacienda publica,
aduanas, entre otras instituciones.

Este delito consiste en una forma de ataque, mediante el cual una persona paraliza la operacidon normal de un deter-
minado recurso o servicio relacionado con las TIC’s, como, por ejemplo: correo electrénico, paginas web. La deneg-
acion de servicio o DoS puede verificarse de dos formas a saber: a) mediante ataques de denegacion de servicios o
DoS (Denial of Service, por su escritura en ingles) no intrusivos; y, b) ataques para acceder a los servicios e informacion
de otros sistemas, intrusivos.

Ataques de denegacion de servicios o dos no intrusivos.

Abel Mariano y otros (2006) sostienen que una de las caracteristicas mds importantes de estos ataques DoS no intru-
sivos, es que no vulneran la seguridad de los sistemas informaticos que pretenden atacar, sin embargo, ello no impide
que su efecto sea el de suspender, al menos temporalmente, la disponibilidad del servicio del prestador del mismo.

Los ataques DoS no intrusivos se realizan a partir de la peticion masiva de informacién a determinado servidor web,
generalmente el que aloja una pdgina en internet, es decir, el autor genera peticiones de acceso a la informacion de la
web de forma constante y abundante, de tal manera que el servidor donde se encuentra la web se vea superado por
la cantidad de solicitudes y finalmente quede bloqueado dejando de operar la web por el colapso que sufre.

Ataques para acceder a los servicios e informacion de otros sistemas, intrusivos. (DDOS, Distributed Denial of Ser-
vice).

Consiste en la denegacién de servicio por explotacion de vulnerabilidades, que aprovechan una fragilidad en el siste-
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ma para volverlo inestable. Este tipo de ataques por denegacion de servicio se efectia mediante el envio de paquetes
IP o datos de tamafios o formatos atipicos que saturan los equipos de destino o los vuelven inestables y, por lo tanto,
impiden el funcionamiento normal de los servicios de red que brindan. Cuando varios equipos activan una deneg-
acion de servicio, el proceso se conoce como “sistema distribuido de denegacion de servicio” (DDOS, Distributed
Denial of Service). Los mas conocidos son Tribal Flood Network (TFN) y Trinoo®",

En este tipo de ataques, una de las técnicas utilizadas para provocar la denegacidn de un servicio sin que el usuario
del equipo se entere, ya que este software no es detectado, son las Botnet o redes de bots, un bot es un software
malicioso que invade e infecta a un equipo, permitiendo que los cibercriminales controlen de manera remota al o los
equipos infectados, estas maquinas infectadas se conocen con el nombre de “Zombies” y, al conjunto de maquinas
“Zombies” que controla un atracador se las suele denominar BotNets. Una vez que un equipo se encuentre infectado
con un bot, se busca ejecutar actividades ilegales como por ejemplo hurto de informacién, difusién de spam, distribu-
cién de malware y ataques como la denegacién de servicio. En la siguiente tabla se presentan algunos de los Botnet
mas importantes y la actividad maliciosa que realizan.

Tabla 2: Tipos de Botnet®’

Familia de Botnet Actividad Maliciosa
Zeus Roba credenciales de banca online.
Koobface Emplea las redes sociales como Facebook o MySpace para distribuirse y su finalidad

es convertir en Zombies los equipos.

nix

TidServ Emplea técnicas cldsicas para distribuirse (SPAM) y tiene capacidades de “rootkit
para ocultarse en el sistema, su objetivo hacer Zombies.

Empleada para distribuir antivirus de tipo “rogué”, son falsos antivirus (también
conocidos como Rogues) son programas que buscan engafiar a los usuarios para
Trojan.Fakeavalert obtener dinero, la mayoria se caracterizan por detectar infecciones inexistentes en
el equipo que sélo pueden ser “eliminadas” comprando una licencia. Sus disefios y
alertas son muy convincentes, en muchos casos imitando a los programas legitimos
lo cual dificulta distinguirlos.

TR/Dldr.Agent.JKH Empleada para hacer fraudes de tipo click?".

Monkif Empleada para secuestrar navegadores.

Hamweq Empleada para convertir equipos en Zombies, se distribuye mediante dispositivos
USB.

Swizzor Sirve como vehiculo para introducir otra clase de malware.

Gammima Se estd empleando para robar cuentas en juegos online.

Igualmente, en las organizaciones y algunos usuarios particulares utilizan como herramientas de ataque aplicaciones
utiles de internet para evadir la seguridad, ocultar identidades, fuga de datos, introducir malware sin el conocimiento
de otros usuarios u organizaciones, exponemos a continuacién los siguientes:

66 * Para ampliar informacion sobre denegacidn de servicio CCM revisar el siguiente enlace: http://es.kioskea.net.

67 Elaboracion propia, con informacion disponible en: http://www.securitybydefault.com/2009/07/las-botnets-mas-buscadas.html.

* Los rootkit son programas que son insertados en una computadora después de que alglin atacante ha ganado el control de un sistema. Los
rootkit generalmente incluyen funciones para ocultar los rastros del ataque, como es borrar los log de entradas o encubrir los procesos del
atacante. Los rootkit pueden incluir puertas traseras, permitiendo al atacante obtener de nuevo acceso al sistema o también pueden incluir
exploits para atacar otros sistemas y evitan ser desinstalados o eliminados a toda costa, pues cuenta con proteccién para no permitirlo, con lo
cual se convierte en un programa indeseable y molesto. Los rootkit se volvieron famosos a partir de uno que estaba incluido en un mecanismo
anticopia en algunos CD de musica de la empresa Sony. Consultado junio de 2017.

* (Click fraud). El fraude del clic es un tipo de delito por internet que ocurre en los sistemas de pago por clic, cuando se intenta engafiar al sistema
generando clics falsos, obteniendo asi grandes sumas de dinero. En el sistema de pago por clic hay un anunciante que desea que sus anuncios
publicitarios aparezcan en sitios web y aplicaciones. Para esto paga por cada vez que un visitante hace clic sobre su anuncio que se muestra en
sitios web de terceros (los editores o webmasters).
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Aplicaciones P2P. (Agujero de seguridad).

Las aplicaciones “Peer-to-Peer (P2P) son usados para compartir archivos entre usuarios. P2P cada vez mas son utiliza-
dos por los atacantes para distribuir malware entre los archivos compartidos”. Lo que se logra al utilizar este tipo de
aplicaciones esencialmente es abrir una puerta trasera a las redes.

Aplicaciones andénimas.

Un Anonymizer (o un proxy anénimo) es una herramienta que intenta hacer que la actividad del usuario en internet sea
imposible de rastrear. “La aplicacion utiliza un servidor proxy Anonymizer que actia como una mdscara de privacidad
entre un equipo cliente y el resto de Internet. El usuario accede a internet, ocultando informacion personal mediante
la ocultacidn, la informacion de identificacidon del equipo cliente y el destino que el usuario estd tratando de alcanzar”.

a) Bienjuridico.

El bien juridico que se protege en este delito serian: en un primer plano, el patrimonio en particular y el orden socio-
econdmico en general, a grandes rasgos y en segundo plano, la informacién y la accesibilidad a la informacion y la se-
guridad de los sistemas informaticos, con la posibilidad de configurarse como un bien supraindividual y pluriofensivo,
juntamente con el bien individualmente protegido.

Esto es asi debido a que, la implementaciéon de las TIC, en las instituciones publicas, empresas privadas, supone un
sometimiento o dependencia de las personas en cuanto a la prestacién de servicios vitales se refiere, de tal manera
gue un ataque al sistema informdtico de aquellas instituciones o empresas, ademds de provocar un dafio patrimonial
a estas, también repercute en el ambito particular de una comunidad de usuarios del servicio atacado.

b) Elementos objetivos.

b.1) Sujeto activo.

Comun: “El que”: cualquier persona natural que realice la accién propia del tipo penal, aunque el tipo no requiera
alguna calificacion particular o especial o poseer especificos conocimientos técnicos en materia informatica por parte
del actor, sin embargo en atencidn a que ciertas técnicas utilizadas para la consumacién del delito, requieren de espe-
cificos conocimientos técnicos en materia informatica por parte del sujeto activo, es inevitable tener en cuenta dicha
calificacién al momento de definir un caso concreto.

b.2) Sujeto pasivo.

Comun: sujetos pasivos de la denegacidn de servicios, pueden ser: el Estado, personas naturales o juridicas. Con la
peculiaridad que, con este tipo de ataque, se puede afectar a un gran nimero de usuarios (consumidores), al actuar
sobre un sistema de cuya operatividad depende el proporcionar servicios vitales (transporte, salud, electricidad, servi-
cios sanitarios, comunicaciones, entre otros).
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b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende un aspecto material, es decir un resultado lesivo para el bien ju-
ridico, o por lo menos una puesta en peligro de ese bien protegido. El articulo en comento (art.14 LEDIC), establece
especificamente en su redaccidn el verbo rector utilizar, para que pueda dar lugar a la realizacién del tipo penal, remi-
tiendo al autor a la “utilizaciéon” de las técnicas de la denegacidon de servicio o practicas equivalentes, por lo tanto, serd
mediante la utilizacion de una determinada técnica que se obtendra el resultado consistente en la imposibilidad de
obtener el servicio, que le pertenece en el sistema o red afectada. Cabe agregar que, para la realizacién de la conducta
tipica, se requiere de ciertos conocimientos que, si bien no son demasiado complejos ni dificiles de conseguir, no son
de conocimiento general.

El delito permite tipos de realizacién imperfecta, la tentativa se puede manifestar, asi como la posibilidad del de-
sistimiento de la tentativa, ademas, la tentativa puede producirse de manera acabada o inacabada, prevaleciendo la
tentativa acabada, de tal forma que el atacante haya realizado todos los elementos del tipo, y sélo por causas ajenas a
él, como un sistema de seguridad informatico adecuado de las victimas, se evite la terminacién normal del ataque al
sistema informdtico (bien juridico).

c) Elementos subjetivos.
c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en la voluntad y el conocimiento de paralizar la operacién nor-
mal de un determinado recurso o servicio relacionado con las TIC’s, e imposibilitar el acceso al mismo.
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DELITOS INFORMATICOS RELACIONADOS CON EL CONTENIDO DE LOS DATOS
3.1.- MANIPULACION DE REGISTROS (Art. 15).
El tipo penal regulado en el art. 15 de la LEDIC dispone lo siguiente:
“Manipulacién de Registros

Art. 15.- Los Administradores de las Plataformas Tecnoldgicas de instituciones publicas o privadas, que deshab-
iliten, alteren, oculten, destruyan, o inutilicen en todo o en parte cualquier informacién, dato contenido en un
registro de acceso, uso de los componentes de éstos, serd sancionado con prisién de cinco a ocho afios.

Si las conductas descritas en el inciso anterior favorecieren la comision de otro delito, la sancién se agravara
hasta en una tercera parte del maximo sefialado”.

a) Bien juridico.

El legislador salvadorefio colocé este tipo penal en el capitulo que ha denominado “Delitos Informaticos relaciona-
dos con el contenido de los datos”, consideramos que el bien juridico tutelado en consecuencia, coincide con lo que
hemos afirmado en los comentarios al art. 4 de la LEDIC, en el sentido que podemos comenzar a sefialar que estamos
en presencia de un valor social que necesita la proteccion del derecho y en particular del derecho penal, que se ha
categorizado como la “integridad de los sistemas y datos informaticos”.

b) Elementos objetivos.
b.1) Sujeto activo.

Especial: En virtud de la formula utilizada por el legislador al referirse al probable autor del hecho que tipifica, con-
sistente en “Los Administradores de las Plataformas Tecnoldgicas de instituciones publicas o privadas”, se denota que
ha requerido para el probable sujeto activo, cuando menos dos circunstancias concurrentes simultdneamente en él,
siendo estas:

a) Que sea responsable como administrador de las plataformas tecnoldgicas que se vean afectadas con la con-
ducta, ello requiere especificar en primer lugar que se debe entender por administrador, de acuerdo con la
RAE, este sustantivo es utilizado para indicar “1. adj. Que administra. U. t. c. s. 2. m. y f. Persona que adminis-
tra bienes ajenos®”, y administrar posee varias acepciones, entre las que se puede destacar “.1. tr. Gobernar,
ejercer la autoridad o el mando sobre un territorio y sobre las personas que lo habitan. 2. tr. Dirigir una in-
stitucidn. 3. tr. Ordenar, disponer, organizar, en especial la hacienda o los bienes. 4. tr. Desempefar o ejercer
un cargo, oficio o dignidad. 5. tr. Suministrar, proporcionar o distribuir algo®”, ello nos permite afirmar que
cuando se sefiala que el autor debe desempefiarse como administrador, ello significa que debe administrar,
y ello puede ser entendido como ejercer la autoridad o el mando, dirigir o suministrar, proporcionar o dis-

68 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2015). Disponible en: http://dle.rae.
es/?id=0K1XBn0.Consultado en julio de 2017.

69 Ibidem.
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tribuir lo relacionado con las plataformas tecnoldgicas’* a su cargo, es decir sobre los sistemas o programas
informaticos que le sean confiados.

En segundo lugar, es necesario identificar si esa administracién lo debe ser sobre la totalidad de la plata-
forma tecnoldgica. Nada indica de la conceptualizacion del legislador que ello deba ser asi, por el contrario, es
conocido en el ambito tecnoldgico que la administracién de un sistema o programa informatico puede estar
confiada a una o diversas personas, ello esta determinado mas bien por el tamafio y complejidad de la plata-
forma, por ello en las mas complejas esos es depositado en una pluralidad de personas con diversos atributos
(posibilidades de intervencion en la plataforma), en diversas etapas de la funcion que realiza el sistema o en
como se encuentra organizado el mismo, un ejemplo basico puede ser un administrador general, uno de base
de datos y otros redes de comunicacién en los servidores y los dispositivos periféricos, por lo anterior pode-
mos considerar que a los administradores que se refiere el tipo son tanto aquellos que lo pueden administrar
totalmente como aquello que tienen habilitacidn para hacerlo en parte del mismo, lo relevante estard en que
cuenta con capacidades de modificar el sistema, las funciones o procesos que realiza y los datos que almacena.

b) Lasegunda de las circunstancias que debe concurrir es que esa administracion de las plataformas tecnoldgicas
ocurra en instituciones publicas o privadas. El empleo del sustantivo instituciones denota una inclinacién del
legislador para la tutela del bien juridico mencionado, pues una institucién es un “Establecimiento, fundacién,
creacion, ereccion// Lo fundado o establecido// Cada una de las organizaciones principales de un Estado’”
o adicionalmente “3. f. Organismo que desempefia una funcidn de interés publico, especialmente benéfico o
docente’”, y que debe ser publica, es decir relativa a los 6rganos u organismos del Estado, o privada, esto es
dependiente de particulares, lo comun entonces es, que sea una entidad distinta de una persona natural, por
lo que pueden considerar Unicamente excluidos de la proteccidn las plataformas tecnolégicas que dependan,
sean propiedad o administradas por una persona natural o fisica. Consideramos que para una proteccion mas
amplia, esa limitacién de lege ferenda deberia ser modificada, para incluir todas las posibilidades sociales en
gue pueda administrarse una plataforma tecnoldgica.

b.2) Sujeto pasivo.

Especial: En el sujeto pasivo deben concurrir circunstancias concretas, como es que el hecho delictivo se realice en
plataformas que sean propiedad o estén al servicio de instituciones publicas o privadas, de la cuales pueden ser titu-
lares a su vez personas naturales o juridicas.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende “que deshabiliten, alteren, oculten, destruyan, o inutilicen en todo
o en parte cualquier informacién, dato contenido en un registro de acceso, uso de los componentes de éstos”.

Como puede observarse el tipo penal es otro que contiene conductas alternativas, que se explicaran mads adelante,

70 " En la RAE se sefiala para la definicion de Plataforma Informatico que esta es “9. f. Inform. Entorno informatico determinado, que utiliza
sistemas compatibles entre si. Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013).
Disponible en: http://dle.rae.es/?id=0K1XBn0.Consultado en julio de 2017.

71 Cabanellas, Guillermo. “Diccionario Enciclopedia de Derecho Usual.” Tomo IV F-I, 152 ed., Editorial Heliasta S.R.L., Bueno Aires, Argentina.
Pag. 445.

72 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013). Disponible en: http://dle.rae.
es/?id=0K1XBn0.Consultado en julio de 2017.
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pero las que deben recaer en informacion, dato contenido en un registro de acceso o uso de los componentes de éstos;
ese efecto lo que reconoce es que generalmente los programadores de los sistemas o programas informaticos -para
asegurar la integridad, las caracteristicas o la seguridad de la informacion almacenada en un sistema o programa’-,
dotan a los mismos de registros o archivos que almacenan o dejan huella de los accesos realizados a ellos (identifi-
cacion de nombre de usuario, clave utilizada y otra informacidn para identificar a quien realiza la accidon registrada) o
al uso de los componentes (del sistema o programa), de las acciones realizadas dentro de la plataforma tecnoldgica o
del contenido de la modificacion, alteracidn, eliminacién u ocultamiento de los datos o informacidon contenidas en ella,
de tal manera que con posterioridad sea posible identificar o reconstruir lo que haya sucedido, generalmente a través
de una auditoria informatica forense.

De ahi que los verbos rectores que rigen al tipo penal dan como resultado la afectacién de tales registros o huellas
de la actividad a dentro del sistema o programa, para evitar la identificacion de su autor. Los verbos rectores son los
siguientes:

v" Deshabiliten, es una conjugacion de deshabilitar, que es una palabra compuesta por el prefijo “des” que
“denota negacion o inversidn del significado de la palabra simple a la que va antepuesto’” y habilitar, que
significa “Hacer a alguien o algo habil, apto o capaz para una cosa determinada’; por lo que en el tipo penal
implica dejar sin la habilidad o la capacidad de registrar o dejar la huella del acceso al sistema o programa u
otras de las caracteristicas mencionadas anteriormente.

v' Alteren, que proviene del verbo alterar, y que en otro de los tipos penales analizados se ha indicado que sig-
nifica modificar la naturaleza para la cual esta hecho algo, en este caso la capacidad de establecer un registro
o dejar la huella de la actividad en el sistema o programa.

v" Oculten, que proviene de ocultar, y que puede ser entendido como dejar fuera de la vista, escondido o guar-
dado en un lugar desconocido para quien quiere verlo.

v" Destruyan, que se deriva de destruir, que es eliminar, borrar, o deshacer el registro o la huella de la actividad
realizada en el sistema o programa.

v Inutilicen en todo o en parte, que es hacer inutil, vano o nulo, la programacion del sistema o programa que
debe dejar el registro o huella de la actividad del sistema o programa.

b.4) Consumacion y tentativa.

Como se ha sefialado el tipo penal es un delito de resultado, pues el efecto se produce en el registro o huella de la
actividad del sistema que se ve, por ejemplo, destruido, lo cual es separable espacio temporalmente de la accidon, y en
consecuencia es posible admitir que, si se realizan acciones directas para ello, pero no se logra por una causa ajena al
autor, se puede hablar de tentativa (art. 24 CP.)

b.5) Concursos.

En virtud de que la conducta prohibida se sanciona por afectar las posibilidades de identificar las actividades realizadas
en un sistema o programa, y que ello lo hace el administrador de tales plataformas tecnoldgicas, es posible pensar en

73 Criterios de Evaluacién de Seguridad en Tecnologias de la Informacién (CESTI), también conocidos por sus siglas en inglés ITSEC (Information
Technology Security Evaluation Criteria) que se han sefialado en los comentarios a la conducta tipica de Violacién de la Seguridad del Sistema
(art. 9.- LEDIC).

74 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013). Disponible en: http://dle.rae.
es/?id=0K1XBn0.

75 lbidem.
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figuras concursales en cuanto a los tipos penales de Acceso Indebido a Sistemas Informdticos (art. 4), Acceso Indebido
a los Programas o Datos Informdticos (art. 5), Dafios a Sistemas Informdticos (art. 7), Divulgacion No Autorizada (art.
23) y otros tipos penales relacionados con la utilizacién de los datos o informacion sustraida, que como es previsible
que siempre esté separada de la conducta intrusiva, dafiosa o de acceso a informacién reservada o confidencial, con
el objeto de lograr la impunidad, deberia ser considerado como concurso real.

c¢) Elementos subjetivos.
c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en la voluntad y el conocimiento de realizar los elementos del
tipo objetivo, que en general se pueden reducir a eliminar los registros o huellas de la actividad del sistema o progra-
ma, para que no pueda ser descubierto el autor de ellos.

3.2.- MANIPULACION FRAUDULENTA DE TARJETAS INTELIGENTES O INSTRUMENTOS SIMILARES (Art. 16).
El tipo penal regulado en el art. 16 de la LEDIC dispone lo siguiente:
“Manipulacién Fraudulenta de Tarjetas Inteligentes o Instrumentos Similares

Art. 16.- El que intencionalmente y sin la debida autorizacion por cualquier medio cree, capture, grabe, copie,
altere, duplique, clone o elimine datos informdticos contenidos en una tarjeta inteligente o en cualquier instru-
mento destinado a los mismos fines; con el objeto de incorporar, modificar usuarios, cuentas, registros, consu-
mos no reconocidos, la configuracion actual de éstos o de los datos en el sistema, serd sancionado con prision
de cinco a ocho afios.

En la misma pena incurrird quien, sin haber tomado parte en los hechos anteriores adquiera, comercialice, po-
sea, distribuya, venda, realice cualquier tipo de intermediacion de tarjetas inteligentes o instrumentos destina-
dos al mismo fin o de datos informdticos contenidos en ellos o en un sistema”.

a) Bien juridico.

El legislador salvadoreiio colocd este tipo penal en el capitulo que ha denominado “Delitos Informaticos relacionados
con el contenido de los datos”, inicialmente podemos sefalar que el bien juridico tutelado en consecuencia, coincide
con lo que hemos afirmado en los comentarios al art. 4 de la LEDIC, en el sentido que se puede comenzar a sostener
gue estamos en presencia de un valor social que necesita la proteccidn del derecho y en particular del derecho penal,
gue se ha categorizado como la “integridad de los sistemas y datos informaticos”. Sin perjuicio de lo sefialado, también
es posible observar que esta conducta tiene por finalidad obtener un beneficio patrimonial, que no se sanciona en
este tipo penal, sino que en los siguientes, sin embargo en el iter criminis del delito, sino tuviera una relevancia juridica
penal auténoma, deberia considerarse como acto ejecutivo directo punible, por lo que creemos que también tutela
este Ultimo bien juridico por lo cual debe considerarse pluriofensivo, entre los que hemos denominado “integridad de
los sistemas y datos informaticos” y el “patrimonio”.

@) uNoDC ) (

Oficina de las Naciones Unidas |/
contrala Drogay el Delito \




Anélisis juridico de los delitos contenidos en los capitulos I, I1, Il y V del Titulo Segundo de la Ley Especial contra los Delitos Informéticos y Conexos

b) Elementos objetivos.

b.1) Sujeto activo.

Comun: Al utilizar el legislador la formula “El que intencionalmente y sin la debida autorizacién”, denota que puede
ser sujeto activo cualquier persona.

b.2) Sujeto pasivo.

Comun: sujetos pasivos de la pluralidad de conductas establecidas en el tipo, puede ser cualquier persona que sea
titular de la informacidén incorporada en las tarjetas inteligentes, por lo que tanto lo puede ser el cliente a quien tal
tarjeta vincula con la entidad emisora (por regla general una entidad del sistema financiero del pais) como esta misma,
quienes se pueden ver afectados por las conductas de los siguientes articulos que afectan el patrimonio.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende el que “por cualquier medio cree, capture, grabe, copie, altere, du-
plique, clone o elimine datos informaticos contenidos en una tarjeta inteligente o en cualquier instrumento destinado
a los mismos fines; con el objeto de incorporar, modificar usuarios, cuentas, registros, consumos no reconocidos, la
configuracidn actual de éstos o de los datos en el sistema”.

Antes de analizar los verbos rectores es preferible entender sobre que recaen ellos, esto es sobre datos informaticos
contenidos en una tarjeta inteligente o en cualquier instrumento destinados a los mismos fines, en el art. 3 letra p)
de la LEDIC, se establece que estas son: “p) Tarjeta Inteligente: es el dispositivo que permite mediante la ejecucién de
un programa la obtencién de bienes, servicios, propiedades o informacion” y dispositivo (art. 3 letra g) es “cualquier
mecanismo, instrumento, aparato, medio que se utiliza o puede ser utilizado para ejecutar cualquier funcién de la
Tecnologia de la Informacion y la Comunicaciéon”; pero también se comete el delito sobre “cualquier instrumento
destinado a los mismos fines”, consideramos que entonces este concepto puede incluir tanto las tradicionales tarjetas
plasticas con banda magnética en la que se puede grabar informacién para realizar la adquisicién de bienes y servicios
con cargo a una cuenta o crédito abierto por quien la emite, pero también el actual desarrollo de dinero electrénico
para compra o pago de bienes y servicios, que puede utilizar las plataformas de teléfonos inteligentes, por ejemplo’*.

Respecto de que se debe entender por datos informaticos, el art.3 letra c) de la LEDIC sefala que “Datos Informaticos:
es cualquier representacién de hechos, informacién o conceptos en un formato digital o andlogos, que puedan ser
almacenados, procesados o transmitidos en un sistema informatico, cualquiera que sea su ubicacién, asi como las
caracteristicas y especificaciones que permiten describir, identificar, descubrir, valorar y administrar los datos”.

La conducta tipica entonces se realiza por cualquier medio que permita realizar los siguientes verbos rectores:

76 Sirva como ejemplo el servicio de Tigo Money, para una explicacion de cémo funciona el servicio, ver el siguiente enlace: http://www.
tigo.com.sv/tigo-money/que-es-tigo-money, que ahora se encuentra regulado como mecanismo de comercio y pago en la Ley para Facilitar la
Inclusion Financiera. D.L. No. 72 del 2 de septiembre d 2015, publicado en el D.O. No. 160, Tomo No. 408 de fecha 3 de septiembre de 2015,
y define al Dinero Electrénico Art. 5. “Se entenderd por dinero electrénico, el valor monetario registrado a favor de un titular o cliente, que
constituye una obligacién de pago exigible a su proveedor, el cual es aceptado por los demas actores que hayan convenido recibir o prestar este
servicio, como un medio de pago en un monto equivalente al dinero efectivo entregado, y se almacena en un soporte electrénico. Su titular
podrad utilizarlo para hacer transferencias locales, pagos y conversion a dinero en efectivo al valor nominal”.
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a) Cree, que deriva de crear, es decir, “1. tr. Producir algo de la nada’”, en este caso la informacion que se ha incor-
porado en la tarjeta inteligente.

b) Capture, que viene de capturar, que significa “Tomar datos’®”, es decir se trata de la conducta que de una tarjeta
inteligente real que contiene datos informaticos se toman estos para ser utilizados seguramente en otras.

c) Grabe, de grabar, “2. Captar y almacenar imagenes o sonidos por medio de un disco, una cinta magnética u otro
procedimiento, de manera que se puedan reproducir”, siempre relativo a los datos informaticos’”, pero esta ac-
cién implica siempre que esos datos estén alojados en algun dispositivo de almacenamiento.

d) Copie, derivado de copiar, que es “3. tr. Reproducir textos, imagenes, sonidos u objetos®”, en este caso reproducir
los datos informaticos.

e) Altere, que es la conjugacion de alterar, que implica modificar algo (1. tr. Cambiar la esencia o forma de algo®),
en este caso los datos informaticos que se ven afectados, pero la conducta implica en consecuencia que ello se
da en la tarjeta inteligente verdadera que después de la accién del sujeto activo, contiene alguna modificacién
de la informacién que previamente contenia, ello puede ser, por ejemplo, la sustituciéon del nombre del titular u
otro dato.

f) Duplique, que proviene de duplicar, y que de acuerdo con la RAE significa en dos de sus acepciones “1. tr. Hacer
doble algo o multiplicarlo por dos” y “3. tr. Repetir exactamente algo, hacer una copia de ello®”.

g) Clone, de clonar, que debe entenderse como producir clones, y ello es una cosa idéntica de aquella de la que
proviene.?

h) Elimine, proveniente de eliminar, que implica “1. tr. Quitar o separar algo, prescindir de ello®”.

Ademas, las conductas deben tener por objeto o buscar el resultado de incorporar, modificar usuarios, cuentas, regis-
tros, consumos no reconocidos, la configuracién actual de éstos o de los datos en el sistema.

b.4) Consumacion y tentativa.

Como se ha observado en la parte final del comentario en la letra anterior, el delito es de resultado pues, por ejemplo,
la modificacién de los datos contenidos en la tarjeta inteligente, se da separada espacio temporalmente de la accion,
por lo que la consumacién del tipo se da al producirse esos resultados, que dependen del verbo rector que correspon-
da a la conducta realizada, con lo cual es factible considerar la tentativa cuando ello no se logra alcanzar, de conform-
idad a lo dispuesto en el art. 24 CP.

77 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013). Disponible en: http://dle.rae.es
/?id=0K1XBn0. Consultado en julio de 2017.

78 lbidem.

79 lbidem.

80 Ibidem.

81 Ibidem

82 Ibidem.

83 La definicidn de clonar que contiene la RAE, esta relacionada exclusivamente con el campo de la biologia, al decir: “Conjunto de células u
organismos genéticamente idénticos, originado por reproduccion asexual a partir de una Unica célula u organismo o por division artificial de
estados embrionarios iniciales”. RAE. Consultar en http://dle.rae.es/?id=9UltsFa. Consultado en julio de 2017. Sin embargo, se extrae de ella,
idéntico de lo producido con su origen.

84 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2015). Disponible en: http://dle.rae.
es/?id=0K1XBn0.
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c) Elementos subjetivos.
c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en la voluntad y el conocimiento de obtener o modificar los
datos informaticos contenidos en las tarjetas inteligentes o instrumentos similares.

c.2) El animo de lucro
Esta representado en el delito en comento por al animo de perjudicar patrimonialmente®®, bien al titular o bien a
terceros, el emisor de la tarjeta o quien avala su uso para efectos comerciales, por lo que seria una conducta atipica
la cesidn voluntaria de la tarjeta inteligente a un tercero para su utilizacion, salvo que ello se realice para afectar a la
institucion financiera.
3.3.- OBTENCION INDEBIDA DE BIENES O SERVICIOS POR MEDIO DE TARJETAS INTELIGENTES O MEDIOS SIMILARES(Art. 17).
El tipo penal regulado en el art. 17 de la LEDIC dispone lo siguiente:
“Obtencion Indebida de Bienes o Servicios por Medio de Tarjetas Inteligentes o Medios Similares
Art. 17.- El que sin autorizacion utilice una tarjeta inteligente ajena o instrumento destinado a los mismos fines,
utilice indebidamente las Tecnologias de la Informacion y la Comunicacion para la obtencion de cualquier bien o
servicio, realice cualquier tipo de pago sin erogar o asumir obligacion alguna por la contraprestacion obtenida,
serd sancionado con prision de tres a ocho afios”.
a) Bien juridico.
El legislador salvadorefo colocd este tipo penal en el capitulo que ha denominado “Delitos Informaticos relacionados
con el contenido de los datos”, sin embargo, al observar la conducta tipica, salvo la referencia al uso de las Tecnologias
de la Informacidn, se observa que en realidad estas son utilizadas como medio para cometer el delito y el bien juridico
tutelado parece ser exclusivamente el patrimonio, que se vera afectado, al utilizar las tarjetas inteligentes o instrumen-
tos similares sin autorizacion.
b) Elementos objetivos.

b.1) Sujeto activo.

Comun: El legislador al emplear la formula “El que sin autorizacion”, determina que pueda ser sujeto activo cualquier
persona sin requerir ninguna calidad o cualidad especial.

b.2) Sujeto pasivo.

Comun: Sujetos pasivos de esta conducta prohibida puede ser cualquier persona que sea titular de los derechos o
sujeto a las obligaciones que dimanan del uso de las tarjetas inteligentes o instrumentos similares, por lo que pueden

85 Flores Prada. Ob. Cit., p. 232.
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ser tanto personas naturales como juridicas.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica, comprende “utilice una tarjeta inteligente ajena o instrumento destinado a los
mismos fines, utilice indebidamente las Tecnologias de la Informacion y la Comunicacion para la obtencidn de cualquier
bien o servicio, realice cualquier tipo de pago sin erogar o asumir obligacion alguna por la contraprestacion obtenida”,
por lo anterior estamos en presencia de un tipo penal de conductas alternativas y bastara que ocurra una de ellas para
considerar consumado el delito.

En general se puede sefialar que el tipo penal incluye tres conductas diferenciadas, a saber:

a) “Utilice una tarjeta inteligente ajena o instrumento destinado a los mismos fines”, el verbo rector en este
comportamiento es “utilizar”, que como se ha sefialado en los comentarios anteriores significa, hacer uso
de, en este caso de una tarjeta inteligente que como ya se ha sefialado es un elemento normativo del tipo,
definido en el art. 3 letra p) o de un instrumento destinado a los mismos fines, que en los comentarios al
articulo anterior, se ha sefialado que con el desarrollo actual de las TIC's pueden incluir el dinero electrénico.

b) “Utilice indebidamente las Tecnologias de la Informacién y la Comunicacion”, que nuevamente recurre como
verbo rector a “utilizar”, que ya se ha definido, pero en este caso las TIC'S, diferentes del uso de la tarjeta in-
teligente o instrumentos similares, calificando el legislador tal empleo como indebido, esto es “1. adj. Que no
es obligatorio ni exigible. 2. adj. Ilicito, injusto y falto de equidad®” y desde una perspectiva juridica “Tanto es
indebido lo que no se debe hacer, por no ser licito ni permitido, como lo que no se debe por Derecho Natural
ni por Derecho Civil®””, en consecuencia, es un uso ilegal o ilegitimo de esas tecnologias.

v Sin embargo, esta conducta requiere que ella pretenda (para la obtencidn de), es decir que tenga la
intencién de, “La obtencion de cualquier bien o servicio”, con lo cual basta para su configuracion que
se pretenda, mas no requiere la efectiva obtencion.

v Por otra parte, también es posible que con ese uso indebido de las TIC's se “Realice cualquier tipo de
pago sin erogar o asumir obligacion alguna por la contraprestacion obtenida”, con lo cual se denota la
intencidn de obtener un bien o servicio sin haber pagado por él, para ello por ejemplo, el autor puede
introducir la informacion de la tarjeta de crédito o debido de un tercero, sin su consentimiento, a la
plataforma de venta de bienes de una empresa en internet, sin la autorizacion de su titular, realizar la
compra con esos datos, y esperar que los sistemas automatizados confirmen la procedencia del pago,
aunque con posterioridad este se anule, por lo ilicito o ilegitimo del mismo.

b.4) Consumacién y tentativa.

En virtud de la pluralidad de verbos rectores que contiene el tipo penal, algunas de sus conductas pueden ser cata-
logadas como de resultado (por ejemplo, el usar la TIC's para obtener una contraprestacion sin pago), en cuyo caso
el delito se consuma con la obtencién de ella), mientras que otras lo son de mera actividad, como ocurre cuando se

sanciona el mero uso indebido de la tarjeta inteligente de otro sin su autorizacidn, en cuyo caso esa mera realizacion
86 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2015). Disponible en: http://dle.rae.es
/?id=0K1XBn0.Consultado en julio de 2017.

87 Cabanellas. On. Cit., p. 383.
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de la conducta es punible.
c) Elementos subjetivos.
c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en la voluntad y el conocimiento de utilizar las tarjetas inteli-
gentes ajenas o instrumentos similares, y las TIC's indebidamente, para intentar obtener u obtener bienes o servicios.

¢.2) El animo de lucro.

Estd representado en el delito en comento por al animo del autor de obtener un beneficio patrimonial con su conduc-
ta, es decir que, si se usa la tarjeta ajena sin autorizacién para realizar una donacion, se afectara el patrimonio de la
victima, pero no se obtendra el beneficio patrimonial requerido por el tipo, por lo cual estaremos en presencia de una
conducta atipica.

3.4.- PROVISION INDEBIDA DE BIENES O SERVICIOS (Art. 18).
El tipo penal regulado en el art. 18 de la LEDIC dispone lo siguiente:
“Provision Indebida de Bienes o Servicios

Art. 18.- El que sin justificacion, a través de un sistema informdtico utilice tarjetas inteligentes o instrumentos
similares destinados a los mismos fines, cuya vigencia haya caducado o haya sido revocada por la institucion que
la emitio, o que se haya obtenido con el fin de suplantar la identidad contenida en dichas tarjetas inteligentes,
serd sancionado con prision de cinco a ocho afios.

El que falsifique o altere los datos de las tarjetas inteligentes o instrumentos similares, con el fin de proveer a
quien los presente, dinero, bienes o servicios, o cualquier otro objeto de valor econdmico, la sancion aumentard
hasta una tercera parte del mdximo de la pena prevista en el inciso anterior”.

a) Bien juridico.

El legislador salvadorefo colocd este tipo penal en el capitulo que ha denominado “Delitos Informaticos relacionados
con el contenido de los datos”, inicialmente podemos sefalar que el bien juridico tutelado en consecuencia, coincide
con lo que hemos afirmado en los comentarios al art. 4 de la LEDIC, en el sentido que se puede comenzar a sostener
gue estamos en presencia de un valor social que necesita la proteccion del derecho y en particular del derecho penal,
que se ha categorizado como la “integridad de los sistemas y datos informaticos”. Sin perjuicio de lo sefialado, también
es posible observar que esta conducta tiene por finalidad obtener un beneficio patrimonial, por lo que creemos que
también tutela este ultimo bien juridico por lo cual debe considerarse pluriofensivo, entre los que hemos denominado
“integridad de los sistemas y datos informaticos” y el “patrimonio”.
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b) Elementos objetivos.

b.1) Sujeto activo.

Comun: Cuando el legislador utiliza la formula “El que sin justificacion”, para definir el sujeto activo del tipo penal, nos
indica que cualquier persona natural puede realizar la conducta prohibida del tipo penal.

b.2) Sujeto pasivo.

Comun: Sujetos pasivos de este tipo penal puede ser cualquier persona natural o juridica que sea titular de los dere-
chos que dimanan de la tarjeta inteligente o instrumento semejan, o aquel a cuyo cargo se ha emitido, por lo que lo
pueden ser tanto personas naturales como juridicas.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende “a través de un sistema informdtico utilice tarjetas inteligentes o
instrumentos similares destinados a los mismos fines, cuya vigencia haya caducado o haya sido revocada por la in-
stitucion que la emitid, o que se haya obtenido con el fin de suplantar la identidad contenida en dichas tarjetas inteli-
gentes”.

Respecto a sistema informatico, ya se ha sefialado que es un elemento normativo que se encuentra definido en el art.
3 letra e) de la LEDIC, por lo cual ahi remitimos, por medio (a través) del cual se utilizan -este es el verbo rector- tarjetas
inteligentes, que también se ha sefialado que son otro elemento normativo (o instrumentos similares), pero contrario
a los delitos anteriores, en este caso, esas tarjetas inteligentes deben contar con caracteristicas especiales, esto es:

a) Cuya vigencia haya caducado.
b) Haya sido revocada por la institucion que la emitid, en otras palabras, en ambos supuestos que hayan sido

sacadas de circulacién del licito comercio por la instituciéon emisora, y en el segundo de los casos, sin importar
la razén de ello.

c) O que haya sido obtenida con el fin de suplantar la identidad contenida en dichas tarjetas inteligentes.
b.4) Consumacion y tentativa.

Como puede observarse del analisis anterior, se considera que las conductas sancionadas por la norma expresan una
mera actividad carente de resultados, pues en todos los casos basta con usar las tarjetas inteligentes que tienen las
caracteristicas indicadas, sin que sea exigencia del tipo que con ello se obtenga un beneficio patrimonial o se realice la
afectacion de alguno. Por lo anterior, no es justificado que se hable de la posibilidad de una tentativa.

c) Elementos subjetivos.
c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en el conocimiento de los elementos del tipo objetivo y la
voluntad de realizar esa conducta.
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3.5.- ALTERACION, DANO A LA INTEGRIDAD Y DISPONIBILIDAD DE DATOS (Art. 19).
El tipo penal regulado en el art. 19 de la LEDIC dispone lo siguiente:
“Alteracion, Daio a la Integridad y Disponibilidad de los Datos

Art. 19.- El que violando la sequridad de un sistema informdtico destruya, altere, duplique, inutilice o dafie la
informacion, datos o procesos, en cuanto a su integridad, disponibilidad y confidencialidad en cualquiera de sus
estados de ingreso, procesamiento, transmision o almacenamiento, serd sancionado con prision de tres a seis
afios”.

a) Bien juridico.

El legislador salvadorefo colocd este tipo penal en el capitulo que ha denominado “Delitos Informaticos relacionados
con el contenido de los datos”, y efectivamente es el primer tipo penal de la LEDIC que menciona en su redaccién a
la informacidn (los datos informaticos) como objeto de proteccidon, por lo que podemos seiialar que el bien juridico
tutelado en consecuencia, coincide con lo que hemos afirmado en los comentarios al art. 4 de la LEDIC, en el sentido
gue se puede comenzar a sostener que estamos en presencia de un valor social que necesita la proteccién del derecho
y en particular del derecho penal, que se ha categorizado como la “integridad de los sistemas y datos informaticos”.

No obstante, lo anterior, en virtud que ademas se sanciona el realizar acciones que pongan en peligro la integridad,
disponibilidad y confidencialidad de aquellos datos, también es posible vincularlo con el derecho a la intimidad, mate-
rializado en el contenido de los datos informaticos, por lo que se puede hablar de un tipo penal pluriofensivo, entre el
derecho a la intimidad y la mencionada integridad de sistemas y datos informaticos.

b) Elementos objetivos.
b.1) Sujeto activo.

Comun: En virtud de la redaccidn utilizada por el legislador, consistente en “El que”, se expresa que se trata de un delito
comun, por lo que puede ser realizado o ejecutado por cualquier persona natural.

b.2) Sujeto pasivo.

Comun: Sujetos pasivos pueden ser cualquier persona natural o juridica titular de los datos informaticos contenidos en
el sistema informatico que se ve afectado, de ahi que pueden ser tanto personas naturales como juridicas.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende “violando la seguridad de un sistema informdtico destruya, altere,
duplique, inutilice o dafie la informacion, datos o procesos, en cuanto a su integridad, disponibilidad y confidencialidad
en cualquiera de sus estados de ingreso, procesamiento, transmision o almacenamiento”.

Puede observarse que el primero de los elementos del tipo esta constituido por “violando la seguridad de un sistema
informdtico”, ello nos traslada a los elementos objetivos del tipo establecido en el art. 9 de la LEDIC que consiste su
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conducta tipica precisamente en ello, con la salvedad que haya se sanciona la mera violacién de la seguridad del siste-
ma, por lo que remitimos a los comentarios realizados en ese tipo penal.

Lo anterior con lleva a tener que analizar cudl debe ser la relacién concursal entre el art. 9 y la presente disposicién
(art. 19 LEDIC) pues podria tratarse de un concurso aparente de leyes (art. 7 o un concurso ideal o real arts. 40 y 41
CP), bajo nuestra consideracion estamos en presencia del primero de los casos, pues ocurre esa clase de concursos,
cuando “uno o varios hechos son incluibles en varios preceptos penales de los que sélo uno puede aplicarse, puesto
que su estimacion conjunta supondria un bis in idem®”, como hemos sefialado en el parrafo anterior, no solo es que
entre el nomen iuris del tipo penal del art. 9 LEDIC “Violacién de la seguridad del sistema, y el elemento tipico que se
comenta, haya identidad “violando la seguridad de un sistema informdtico”, sino que ademas los elementos del primer
tipo, explican lo consignado en el segundo como su elemento tipico, por ello la remisidn a ese analisis.

En virtud de lo sefialado, al haber tales identidades tipicas, la doctrina ha construido principios para orientar la inter-
pretacion de las diversas normas penales en juego, que se requiere para decidir que norma es preferente y cual debe
guedar desplazada. En tal sentido el primero de los principios que se mencionan se refiere a la especialidad, el segun-
do a la subsidiariedad, y el tercero y ultimo, a la consuncién y que consideramos es aplicable a la norma que nos ocupa.

El principio de consuncién implica “que un precepto desplaza a otro cuando por si sélo incluye (consume) ya el desval-
or que este supone, por razones distintas a la especialidad y a la subsidiariedad®®”, en el caso que nos ocupa el precepto
del art. 19 incluye el desvalor del contenido en el art. 9 de la LEDIC, de ahi que consume a este ultimo. Ello se encuentra
regulado en el art. 7 CP de la siguiente manera:

“Concurso Aparente de Leyes

Art. 7.- Los hechos susceptibles de ser calificados con arreglo a dos o mds preceptos de este Cédigo y no com-
prendidos en los articulos 40 y 41, de este Cddigo se sancionardn observando las reglas siguientes:

1) El precepto especial se aplicard con preferencia al precepto general;

2) El precepto subsidiario se aplicard en defecto del precepto principal, cuando se declare expresamente dicha
subsidiaridad o ella sea tdcitamente deducible; y,

3) El precepto penal complejo absorberd a los preceptos que sancionan las infracciones consumidas en aquél”.

La posicion propuesta se encuentra contemplada en el nimero 3 de la disposicién citada, con lo cual es posible re-
solver una situacidn planteada con respecto a un hecho que pueda ser calificado con los dos tipos penales que se han
sefialado de la LEDIC.

Establecido lo anterior, se vuelve imperativo indicar que el tipo penal cuenta con los siguientes verbos rectores “de-
struya, altere, duplique, inutilice o dafie la informacion, datos o procesos”. Ya se ha sefialado en el andlisis de otro tipo
penal de la LEDIC, que se debe entender por cada uno de esos verbos, asi se ha indicado en los comentarios del art.

88 Mir Puig. Ob.cit., p. 638.

89 Ob. Cit., p. 640. Por su parte el Principio de Especialidad existe “cuando de los varios preceptos aparentemente concurrentes uno de ellos
contempla mas especificamente el hecho que los demas, y tal concurso de leyes debe resolverse aplicando sdélo la ley mas especial. Un precepto
es mas especial que otro cuando requiere, ademas de los presupuestos igualmente exigidos por este segundo, algun otro presupuesto adicional,
si un precepto requiere los presupuestos a + b y otro los presupuestos a + b + ¢, el segundo es mas especial que el primero”. En cambio, el
Principio de Subsidiariedad interviene “cuando un precepto penal sélo pretende regir en el caso de que no entre en juego otro precepto penal.
El primer precepto es entonces subsidiario respecto del segundo y queda desplazado cuando este aparece”.
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7, que:

v Destruir, de acuerdo con la RAE es “1. tr. Reducir a pedazos o a cenizas algo material, u ocasionarle un grave
dafio. 2. tr. Deshacer o inutilizar algo no material®®”, en el caso de los sistemas informaticos, dado que son
incorporeos, la segunda acepcion nos revela el resultado prohibido de la accién del autor, es decir se deshace
o inutiliza el sistema, lo cual puede ocurrir porque con la accién se elimina el programa del dispositivo en que
se encuentra alojado (v.gracia el servidor o el disco duro de la computadora), porque por ejemplo se borra su
programacioén en el programa en el cual se habia elaborado lo que ocasiona la inexistencia del mismo.

v' Dafiar, para el Diccionario de la lengua espafiola es “1. tr. Causar detrimento, perjuicio, menoscabo, dolor o
molestia. 2. tr. Maltratar o echar a perder algo®”. Sin embargo, en el Cddigo Penal, ya se encuentra regulado
el delito de Dafios, que dispone que ello ocurre cuando se “destruyere, inutilizare, hiciere desaparecer o de-
teriorare una cosa total o parcialmente ajena”, como el primero de los verbos rectores ya se ha comentado,
porque se regula expresamente en el tipo que se comenta, resultan relevantes los restantes, es decir, que el
dano implique inutilizar, hacer desaparecer o deteriorar una cosa, para el tipo penal un sistema informatico.

En los comentarios al art. 6 de la LEDIC se indicd que, en cuanto a los verbos rectores el legislador opto en este tipo
penal por utilizar interferir o alterar, sin dotarlos de una definicién legal en el art 3 de la LEDIC, por lo que se configuran
como elementos valorativos del tipo penal. Y se expone que:

v Alterar significa “1. Cambiar la esencia o forma de algo. 2. Estropear, dafiar, descomponer. 3. Perturbar, tras-
tornar, inquietar®”, en consecuencia, puede entenderse como modificar la informacion, lo que también puede
ocurrir en todas las etapas en que se puede encontrar organizado el sistema informatico, sefialadas en el parr-
afo anterior, por lo que parece ser esta una conducta mas grave, ya que mientras interferir, sélo debe impedir
el funcionamiento del sistema, alterar debe cambiarlo.

Por su parte, inutilizar se puede definir como “1. tr. Hacer inutil, vano o nulo algo®”, en este caso los datos, por lo que,
en virtud de la conducta realizada por el autor, dejan de ser Utiles para lo que estan destinados.

Y finalmente, duplicar, se ha dicho, en los comentarios al art. 16 de la LEDIC, que de acuerdo con la RAE significa en
dos de sus acepciones “1. tr. Hacer doble algo o multiplicarlo por dos” y “3. tr. Repetir exactamente algo, hacer una
copia de ello®”.

Todos estos verbos rectores deben recaer sobre “informacion, datos o procesos”, de los cuales ya se ha indicado en
los tipos penales anteriores al que se comenta, que dato informatico es un elemento normativo, y que el legislador
ha brindado su definicion en el art. 3, letra c), por lo que ahi remitimos; sin embargo en este tipo se utilizan también
los sustantivos informacidn y procesos, el primero es un concepto mas amplio que dato, pero que se incluye en la
definicion que se da de él en el art. 3; por su parte procesos, que debe entenderse como proceso informatico, es el
conjunto de acciones programadas a realizarse en un sistema o programa informatico.

90 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013). Disponible en: http://dle.rae.
es/?id=0K1XBn0. Consultada julio 2017.

91 lbidem.
92 lbidem.
93 lbidem.
94 lbidem.
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Adicionalmente el tipo penal requiere que la “informacion, datos o procesos”, afectados por la conducta del autor, lo
sean en cuanto a su “integridad, disponibilidad y confidencialidad”.

Como se ha sefialado anteriormente en el documento “Information Technology Security Evaluation Criteria (ITSEC)*™”
se definen los siguientes criterios de seguridad, para estimar que sistemas o programas informaticos pueden ser cata-
logados como seguros, y que resultan aplicables a lo dispuesto en el tipo penal que nos ocupa:

v Secreto o confidencialidad: la informacién debe estar disponible solamente para aquellos usuarios autor-
izados a usarla, a efecto de preservar la intimidad de aquellos a quienes se refiere la informacion.

v Integridad: la informacidn no se puede falsear. Los datos recibidos (o recuperados) son los mismos que
fueron enviados (o almacenados), etc.

v" Accesibilidad o disponibilidad: Esta claramente definido quién, cudndo y cémo se puede acceder a la
informaciéon almacenada en el sistema o el programa informatico. Por lo que la falta de accesibilidad pro-
duce una denegacion de servicio, que es uno de los ataques mas frecuentes en internet.

Y todo lo anterior puede ocurrir “en cualquiera de sus estados de ingreso, procesamiento, transmision o almacenam-
iento”; en otras palabras, la conducta tipica puede afectar tanto el momento de la incorporacién de datos al sistema
(ingreso), como en las operaciones que el sistema o programa esta destinado a realizar (procesamiento), que pueden
ser de cualquier naturaleza, como son almacenar los datos, convertir los datos, relacionar los datos entre si, cotejar
los datos que se ingresan con otros previamente almacenados, etc.; enviar los datos informdticos de un lugar a otro
(de una terminal en un departamento, al servidor ubicado en las oficinas centrales o a la nube de la entidad afectada)
por medio de las TIC's, y por supuesto, el archivo mismo de la informacién o almacenamiento.

b.4) Consumacion y tentativa.

En virtud de los verbos rectores establecidos en el tipo penal, consistentes en “destruya, altere, duplique, inutilice o
dafe la informacion, datos o procesos”, podemos afirmar que se trata de un delito de resultado, pues este aparece
temporal y espacialmente separado de la accidn misma, por lo que se consuma cuando el resultado exigido por la nor-
ma aparece: la destruccién, la alteracion, la duplicacidn, inutilizaciéon o dafio de la informacidn. Por lo seiialado seria
factible hablar de tentativa de conformidad a lo dispuesto en el art. 24 CP, sin embargo, como se ha sefialado cuando
se comentd la conducta tipica, si el hecho a sancionar se ha quedado en la fase de vulnerar el sistema informatico -sin
que se afecten los datos - en donde se almacena la informacién informatica, esto se deberia sanciona con el tipo del
art. 9 de la LEDIC, con lo cual en este caso la figura tentada sede antela relevancia juridica penal del delito consumado.

c) Elementos subjetivos.
c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en el conocimiento y voluntad de realizar los elementos obje-
tivos del tipo que se ha analizado.

95 “Criterios de Evaluacidn de Seguridad en Tecnologias de la Informacién (CESTI)”, también conocidos por sus siglas en inglés ITSEC (Informa-
tion Technology Security Evaluation Criteria). Ob. Cit.
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3.6.- INTERFERENCIA DE DATOS (Art. 20).

El tipo penal regulado en el art. 20 de la LEDIC dispone lo siguiente:

“Interferencia de Datos

Art. 20.- El que interfiera, obstruya o interrumpa el uso legitimo de datos o los produzca nocivos e ineficaces,
para alterar o destruir los datos de un tercero, serd sancionado con prision de tres a seis afios.

Si alguna de las conductas descritas en el inciso anterior recae sobre datos, documentos, programas o siste-
mas informdticos publicos o sobre datos destinados a la prestacion de servicios de salud, de comunicaciones,
sistemas bancarios, entidades financieras, de provision y transporte de energia, de medios de transporte u otro
servicio publico, la sancion de prision serd de cinco a ocho afios”.

a) Bien juridico.

El legislador salvadorefio colocd este tipo penal en el capitulo que ha denominado “Delitos Informaticos relacionados
con el contenido de los datos”, junto con el articulo anterior de la LEDIC, son los que mencionan en su redaccion a
la informacidn (los datos informaticos) como objeto de proteccidon, por lo que podemos sefialar que el bien juridico
tutelado en consecuencia, coincide con lo que hemos afirmado en los comentarios al art. 4 de la LEDIC, en el sentido
gue se puede comenzar a sostener que estamos en presencia de un valor social que necesita la proteccion del derecho
y en particular del derecho penal, que se ha categorizado como la “integridad de los sistemas y datos informaticos”.
No obstante, lo anterior, en virtud que ademads se sanciona el realizar acciones que interfieran, obstruyan o interrump-
an el uso legitimo de datos, también es posible vincularlo con el derecho a la intimidad, materializado en el contenido
de los datos informaticos, por lo que se puede hablar de un tipo penal pluriofensivo, entre el derecho a la intimidad y
la mencionada integridad de sistemas y datos informaticos.

b) Elementos objetivos.
b.1) Sujeto activo.
Comun: En virtud de la férmula utilizada por el legislador para establecer el autor del tipo penal, consistente en “E/
que”, se puede afirmar que se trata de un tipo penal comun, en el cual, toda persona natural puede ser sujeto activo
de él, sin que se requiera ninguna cualidad o condicién especial que recaiga en ella.

b.2) Sujeto pasivo.

Comun: Sujetos pasivos de este tipo penal, puede ser cualquier persona natural o juridica que se vea afectada en su
informacion con la conducta del autor.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende “interfiera, obstruya o interrumpa el uso legitimo de datos o los
produzca nocivos e ineficaces, para alterar o destruir los datos de un tercero”. Consideramos que para comprender la
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norma de prohibicién contenida en este tipo penal, es necesario iniciar su andlisis con el resultado prohibido, que se
encuentra al final del supuesto de hecho de la disposicion, pues los verbos rectores contenidos en el tipo tienden a su
realizacidn, esto es “para alterar o destruir los datos de un tercero”, evidentemente el tipo penal sefiala que se deben
afectar los datos de un tercero y en consecuencia las acciones realizadas con intencién o sin ella sobre los propios
datos son atipicos, sin embargo, esto presenta cuestionamientos en el caso de la afectacidon de datos de los cuales
son titulares las personas juridicas, pues una accién del autor que sea representante legal o directivo de ella, si puede
implicar responsabilidad penal para este ultimo, aqui lo relevante sera la intencién de afectar la disponibilidad de ellos
para los restantes miembros de esa entidad juridica.

En esta parte de los elementos objetivos del tipo penal, nuevamente el legislador opta por utilizar “alterar o destruir”
como parte de los verbos rectores, términos que ya han sido definidos en otros tipos penales, por lo cual de esa misma
manera deben ser considerados en el presente.

Teniendo en cuenta lo anterior, la alteracién o destruccion de los datos de un tercero, debe ocurrir, para que la con-
ducta tenga relevancia juridica penal por medio de acciones que “interfiera, obstruya o interrumpa el uso legitimo de
datos o los produzca nocivos e ineficaces”.

v Interferir, se sefiald al comentar el art. 6 de la LEDIC que de acuerdo con la RAE es “1. Cruzar, interponer algo
en el camino de otra cosa, o en una accién. 2. Causar interferencia. 3. Dicho de una sefial: Introducirse en la
recepcion de otra y perturbarla®®”, aplicando lo citado a sistemas y datos informaticos podemos afirmar que se
sanciona el impedir u obstaculizar el uso legitimo de los datos, esto es que se puedan emplear por parte de su
titular y que ello ser traduzca en la alteracién o destruccion de los mismos.

v Obstruir, de acuerdo con la RAE presenta 3 acepciones, siendo estas “1. tr. Estorbar el paso, cerrar un conducto
o camino. 2. tr. Impedir la accion. 3. tr. Impedir la operacidn de un agente, sea en lo fisico, sea en lo inmateri-
al®””, destaca entonces que lo comun es el establecimiento de un obstaculo que impide el paso o la realizacion
de una accidn, para el caso que nos ocupa el uso legitimo de los datos. En materia informatica ello puede
ocurrir por multiples razones técnicas, dentro de las cuales destaca la ya mencionada técnica de denegacién
de servicio, que es comun para el tipo anterior al que se comenta.

v Interrumpir, implica de acuerdo con la RAE, “1. tr. Cortar la continuidad de algo en el lugar o en el tiempo®®”, en
este caso, la continuidad del uso legitimo de los datos, es decir obstaculizar, pero se entiende que ello puede
0 no ser permanente, de tal manera que tanto realiza la conducta tipica, quien corta la continuidad por un
tiempo o quien lo hace permanentemente.

Por otra parte, el tipo penal sanciona también, las conductas que en relacion a los datos informaticos “los produzca
nocivos e ineficaces”, ello siempre para alterarlos o destruirlos, en materia informatica, algo nocivo puede ser aquello
gue contenga un virus que pueda causar un dafio a sistemas o datos informdticos (de conformidad al tipo penal del art.
7 de la LEDIC), y algo ineficaz, es aquello que ha perdido la “Capacidad de lograr el efecto que se desea o se espera®”,

en este caso del dato informatico. Una conducta que podria encajar en este supuesto es aquella que implica infectar
96 Real Academia Esparfiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2015). Disponible en: http://dle.rae.es
/?id=0K1XBn0 Consultado en junio de 2017.

97 Ibidem.

98 Ibidem.

99 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2015). Disponible en: http://dle.rae.
es/?id=0K1XBn0 Consultado en junio de 2017.
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un dato con un virus informatico que lo convierte en agente multiplicador del mismo y que produce la alteracién o
destruccién de la informacidn que contiene o que afecta de la misma forma a otros datos informaticos.

b.4) Consumacion y tentativa.

El delito se consuma con la produccién de la alteracion o destruccion del dato informatico del tercero, con lo cual esta-
mos en presencia de un tipo penal de resultado y ello permite que sea factible la tentativa, establecida en el art. 24 CP.

c) Elementos subjetivos.
c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir el conocimiento de los elementos objetivos del tipo y con tal la
voluntad de realizar la conducta que encaja en ellos.

3.7.- INTERCEPTACION DE TRANSMISIONES ENTRE SISTEMAS DE LAS TECNOLOGIAS DE LA INFORMACION Y LA CO-
MUNICACION (Art. 21).

El tipo penal regulado en el art. 21 de la LEDIC dispone lo siguiente:
“Interceptacion de Trasmisiones entre Sistemas de las Tecnologias de la Informacion y la Comunicacion

Art. 21.- La persona que sin justificacion intercepte por medios tecnoldgicos cualquier transmision hacia, desde o
dentro de un sistema informdtico que no estd disponible al publico; o las emisiones electromagnéticas que estdn
llevando datos de un sistema informdtico, serd sancionada con prision de siete a diez afios”.

a) Bien juridico.

El legislador salvadorefio coloco este tipo penal en el capitulo que ha denominado “Delitos Informaticos relacionados
con el contenido de los datos”, tutelando la integridad de las transmisiones entre tecnologias de la informacién y co-
municacién, por lo que podemos sefialar que el bien juridico tutelado en consecuencia, coincide con lo que hemos
afirmado en los comentarios al art. 4 de la LEDIC, en el sentido que se puede comenzar a sostener que estamos en
presencia de un valor social que necesita la proteccién del derecho y en particular del derecho penal, que se ha cate-
gorizado como la “integridad de los sistemas y datos informaticos”.

b) Elementos objetivos.
b.1) Sujeto activo.

Comun: En virtud de la formula utilizada por el legislador, consistente en “La persona que sin justificacion”, este tipo
penal puede ser realizado por cualquier persona natural.
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b.2) Sujeto pasivo.

Comun: Sujetos pasivos de este tipo penal puede ser cualquier persona natural o juridica que se titular de la infor-
macion que se estd transmitiendo entre tecnologias de la informacién y comunicacion.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica, comprende la que “intercepte por medios tecnoldgicos cualquier transmision
hacia, desde o dentro de un sistema informdtico que no estd disponible al publico; o las emisiones electromagnéticas
que estdn llevando datos de un sistema informdtico”, de lo que se puede inferir que el verbo rector es “interceptar”,

gue como se sefiald al comentar el art. 4 de la LEDIC cuenta con una definicién en el art. 3 de la LEDIC, por lo que se
configura como elemento normativo en los términos siguientes:

“Definiciones
Art. 3.- Para los efectos de la presente Ley, se entenderd por:. (...)

h) Interceptar: es la accion de apropiarse, interrumpir, escuchar o grabar datos informdticos contenidos o trans-
mitidos en cualquier medio informdtico antes de llegar a su destino; {(...)".

De ahi que cualquiera de esas conductas realizadas por medios tecnoldgicos, esto es informaticos o que usen las mis-
mas TIC’s que afecten la emisidon, envio o recepcion (transmisién) de los datos informaticos, hacia, desde o al interior

de un sistema informatico no disponible al publico, realiza el supuesto de hecho del articulo que nos ocupa. Adicional-
mente, la interferencia puede recaer en las emisiones electromagnéticas que hagan esa misma transmision.

b.4) Consumacion y tentativa.

El delito se consuma con la efectiva interferencia de la transmision de los datos informaticos, de ahi que consideremos
qgue es un delito de resultado que admite comportamiento en grado de tentativa.

c) Elementos subjetivos.
c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en el conocimiento y voluntad de realizar los elementos obje-
tivos del tipo penal que nos ocupa.

3.8.- HURTO DE IDENTIDAD (Art. 22).
El tipo penal regulado en el art. 22 de la LEDIC dispone lo siguiente:
“Hurto de Identidad

Art. 22.- £l que suplantare o se apoderare de la identidad de una persona natural o juridica por medio de las
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Tecnologias de la Informacion y la Comunicacion, serd sancionado con prision de tres a cinco afios.

Si con la conducta descrita en el inciso anterior se dafia, extorsiona, defrauda, injuria o amenaza a otra persona
para ocasionar perjuicio u obtener beneficios para si mismo o para terceros y el apoderamiento recae sobre da-
tos personales, confidenciales o sensibles definidos en la Ley de Acceso a la Informacidn Publica, serd sancionado
con prision de cinco a ocho afos”.

La identidad de las personas.

Como ha dicho Héctor Luis Odriozola “Es indispensable a todo miembro de la sociedad, individualizar precisamente
a los demas hombres con los que entra en relacion. Ese requerimiento es aiin mayor en el seno de la actual sociedad
de masas, donde resulta habitual que las personas establezcan vinculacidn con otras de cuya identidad no tienen
certeza. Por otra parte, el ejercicio de los derechos subjetivos requiere, por lo general, que el interesado se identifique
como la persona a la que corresponde la titularidad de los mismos. Y el propio Estado tiene necesidad primordial de
individualizar a sus subditos, como obligados que estan al cumplimiento de deberes publicos de la mds variada indole.
En suma, tanto para el derecho privado, como para el derecho publico, la persona es -como dice Kelsen- un centro de
imputacién de normas juridicas, y como tal, debe poder identificarsele con exactitud para efectuar esa imputacién de
modo correcto’®”,

En tal sentido, en un primer momento podemos afirmar que desde el punto de vista del Derecho “la Identidad hace
referencia a un conjunto de caracteristicas, datos o informaciones que permiten individualizar a una persona”.*

Al respecto, en relacion con la identificacién de un imputado en el proceso penal se ha dicho que se debe distinguir
entre individualizar e identificar.

“En la comunidad humana ha existido un problema que se ha tratado de resolver -de acuerdo con las posibilidades
de cada época- y que ha consistido en determinar con precisidén y certeza quién es quién para poder diferenciarlo de
los demas. Al respecto existen dos métodos que suelen ser confundidos por su intima relacién en lo que respecta a la
identidad, pero cabe distinguirlos. Ellos son la “individualizacidon” y la “identificacién”2,

De conformidad a la Real Academia Espaiola de la Lengua “Individualizar” es sinénimo de “individuar” que significa
“Determinar individuos comprendidos en una especie”. También es sinénimo de “particularizar” que significa “Extraer
una cosa con todas sus circunstancias o particularidades.'®” Por su parte “identificar” es “Reconocer si una persona o
cosa es la misma que se expone o busca.”

“Sobre estos procesos, Adolfo Pliner ha expresado lo que sigue: “No debe confundirse “individualizaciéon” con “identi-
ficacidn”. Lo primero es, como se ha visto, una forma de separar los individuos para distinguirlos,”(...) “y la tarea queda
cumplida cuando cada uno queda suficientemente sefialado para no ser confundido con los otros.”(...) “La identifi-

100 Tinetti, José Albino, Cruz Azucena, José Manuel, Josa, Maria Antonieta y otros. ENSAYOS No. 1: “Tres temas fundamentales sobre la Fase
Inicial del Proceso Penal.” Consejo Nacional de la Judicatura, El Salvador, 1999, pag. 17.

101 De Salvador, Carrasco Luis. (2010), “Casos de suplantacion de identidad detectados en denuncias tramitadas por la Agencia Espafiola de
Proteccion de Datos” citado por Mata y Martin, Ricardo en “El robo de identidad: é¢una figura necesaria?”. Ed.Arazandi-Thomson Reuters-
Agencia Espafiola de Proteccidn de Datos-Universidad de Castilla-La Mancha. Pamplona, Espafia, pag. 2001.

102 Tinetti, ob cit., pag. 20.

103 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013). Disponible en: http://dle.rae.
es/?id=0K1XBn0. Consultado en junio de 2017.
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cacion es un proceso investigativo -o su efecto- mediante el cual se reconoce si una persona o cosa es la misma que se
supone o se busca. Lo primero aisla para distinguir, lo segundo verifica para comprobar.1*”

Consecuencia de lo sefialado, es que de acuerdo con las diversas épocas, el establecimiento de la identidad de las
personas naturales, ha implicado la aplicacidon de diversos métodos, el primero de ellos ha sido el nombre y demas
generales, aunque no es a la fecha el mas seguro, en tal sentido, en la legislacidn salvadoreiia no se ha identificado
una disposicidn Unica en la que se establezca que se entiende por ello, es decir que indique expresa y taxativamente
gue datos deben consignarse cuando se requieran el nombre y las demds generales de la persona, de ahi que “se ha
recurrido en primer lugar, al criterio gramatical que implica, de acuerdo a la Real Academia Espaiola de la Lengua “1.f.
pl. Der. Preguntas que esta preceptua para todos los testigos; como edad, estado, profesién u oficio, domicilio, amistad
o parentesco con las partes, interés en el asunto, etc.”; sin embargo, atendiendo a la necesaria consideracién de otros
elementos interpretativos en las leyes, se ha utilizado criterios sistematicos y analdgicos, por ejemplo: el ordinal 42 del
art. 32 de la Ley de Notariado, que en relacidn a la escritura matriz exige que se consignen el nombre, apellido, edad,
profesion u oficio y domicilio de los otorgantes, o en el art. 276 del Cédigo Procesal Civil y Mercantil, que sefiala que en
la demanda debe consignarse “el nombre del demandado, su domicilio y direcciéon” y en el art. 369 que al efecto del
ofrecimiento de testigos debe indicarse “nombre y apellido de cada uno, su profesién u oficio, asi como cualquier otro
dato que se repute necesario para su mas completa identificacién”, por su parte el CPP establece en el art. 91, los da-
tos que el Juez debe requerir para la identificacion del imputado en su declaracion indagatoria, siendo los siguientes:
“nombre, apellido u otro dato que permita identificarlo, edad, estado familiar, profesién u oficio, nacionalidad, lugary
fecha de nacimiento, domicilio, principales lugares de residencia anterior y condiciones de vida, nombre de sus padres,
conyuge, companero de vida o conviviente e hijos y de las personas con quienes vive, de las cuales depende o estan
bajo su tutela”.

Sin embargo, es procedente traer a cuenta que desde el punto de vista médico legal, la identidad “es el conjunto de
caracteristicas que nos hacen iguales a nosotros mismos y diferentes a los demads”, o sea el conjunto de signos externos
gue permiten reconocer a un individuo. O como lo ha dicho Jorge Moras Mom: “Es el caracter, o conjunto de ellos,
por los cuales un hombre define su propia personay se distingue de otro. Ello implica una constante igualdad, unicay
exclusiva, a si mismo y una paralela diferencia respecto de los demas, a tal punto que siempre cada uno sea individu-
alizable, sindicable, en forma segura, entre todos”.

En consecuencia, de lo sefialado, la atribucion de una identidad permite establecer las posibles consecuencias de una
conducta para su autor; la imputacién de un hecho o conducta a una o varias personas determinadas mediante su
identidad, o, en otras palabras, la identidad, es el presupuesto necesario para que hacia una persona natural se diri-
jan los efectos que pudieran derivarse, es decir la identidad en el dmbito juridico tiene una significacién fundamental
relacional y atributiva.

En la actualidad, con el desarrollo y uso de las nuevas tecnologias de la informacién y de la comunicacién (TIC’s), se
han desarrollado ambitos de desarrollo de la personalidad en el lamado mundo virtual, a través de medios de comu-
nicacién informatica, tales como: pagina de internet o web, correos electrdnicos, redes sociales (Facebook, Twitter,
Instagram, etc.), y otros, en los que las personas expresan muy frecuentemente ambitos de su intimidad, por lo que
merecen proteccion juridica; sin embargo, al igual que ocurre en la identidad fisica de las personas, que se ha de-
sarrollado ampliamente, para que exista esa proteccidn, es necesario e indispensable que el uso de esos medios de
comunicacién informatica expresen caracteristicas que permitan identificar al titular de ese derecho a la intimidad,

ues si eso no existe -que frecuentemente ocurre por el anonimato que permite en general el internet- tal proteccion
104 Tinnetti, Ob Cit.

(o

@ Oficina de fas Naciones Unidas |-
contra la Droga y el Delito \ El Salvador

g



Anélisis juridico de los delitos contenidos en los capitulos I, I1, Il y V del Titulo Segundo de la Ley Especial contra los Delitos Informéticos y Conexos

no seria juridicamente aceptable.

Por ejemplo, si una pagina de internet identifica claramente las caracteristicas de su titular -que no sélo es aplicable a
personas naturales o fisicas, sino también a personas juridicas-, merece la proteccion del derecho penal, por ejemplo,
la Fiscalia General de la Republica de El Salvador, cuenta con el dominio http://www.fiscalia.gob.sv/, que la hace abso-
lutamente identificable como titular de la misma, pues se consigna en la misma, el nombre de la institucién “fiscalia”,
que se trata de una entidad de gobierno, al utilizar el identificador “gob” y que se refiere al Estado de El Salvado, al
identificarse con el dominio geografico “sv”, asignado internacionalmente a El Salvador®®.

(1200 k) Yhen . X () Duloror semet . Fiocalis %

L ® | @ wwwfrcakagob.sr/quisnes-1omes .
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La Fiscalia General de la Republica de El Salvador, también posee cuentas en Facebook y Twitter, en las cuales también
se expresan caracteristicas que la identifican como titular de ellas, con los siguientes enlaces:

a) Twitter. Imagen cuenta FGR.
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105 Para mayor referencia a los nombres de dominio ver: Colvée, José Luis. “Los nombres de dominio”. Anetcom, Generalitat Valenciana,
Valencia, Espafia. Disponible en: https://www.filmac.com/wp-content/uploads/librodominios.pdf. Consultado en junio de 2017.
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b) Facebook. Imagen cuenta FGR.
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Como se puede observar, en todas aparece identificado con el nombre que lo relaciona “fiscalia.gob.sv” en el caso de
la pagina de internet, @FGR_SV en el caso de Twitter, y @Fiscalia.FGR.SV en el caso de Facebook; adicionalmente en
el contenido abierto al publico se visualiza el logo institucional, y el contenido se refiere a tal institucidn o a sus activi-
dades recientes, con lo cual se expresa claramente las caracteristicas necesarias para expresar la identidad de la fiscalia
como titular de esos medios de comunicacion virtual.

Algo semejante puede ocurrir en el caso de personas naturales, sin embargo, si tales medios de comunicacion virtual,
no permiten identificar al titular, porque él o ella han decidido mantenerlo escondido, oculto o fuera del conocimiento
publico, consideramos que no se puede demandar la proteccidn del derecho y menos del derecho penal; de ahi que el
delito que pasamos a comentar Hurto de Identidad debe partir de exigir esas caracteristicas de la probable victima, y
si ella no cuenta con las mismas, no es procedente tutelar ningin derecho.

Por lo anterior, han surgido determinados comportamientos de relevancia penal que podrian ser, en los supuestos mas
graves, merecedores de reproche penal.l® El uso indiscriminado de las redes sociales, en cuanto que sirve de medio
en muchas ocasiones para entablar relaciones personales, ha multiplicado las posibilidades de realizar conductas que
afectan a la vida intima y personal de los ciudadanos.

La potencialidad de la informdtica a través del empleo de las nuevas tecnologias conlleva riesgos que deben ser min-
imizados con respuestas adecuadas a las nuevas demandas juridicas que requieren estas manifestaciones criminales,
gue propician el uso de las tecnologias de la informaciéon y de la comunicacién.

El denominado “hurto de identidad”, “usurpacion de identidad”, “suplantacidn de identidad” o “falsificacién de la iden-
tidad y su uso indebido” de acuerdo con investigaciones internacionales realizadas por el Consejo Econémico y Social
(ECOSOC) de la Organizacidn de las Naciones Unidas, La Unidn Europea y la Organizacidn para la Cooperacién y el De-

106 Mata y Martin, Ricardo. (2010). “El robo de identidad: ¢una figura necesaria? en robo de identidad y proteccion de datos.” Ed.Arazan-
di-Thomson Reuters-Agencia Espafiola de Proteccién de Datos-Universidad de Castilla-La Mancha, Pamplona, Espafia. Pag. 200.
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sarrollo Econdmico (OCDE)' es “el delito de mas rapido crecimiento en el mundo sin que existan acciones legislativas
concretas y politicas publicas acertadas para sancionar esta conducta atipica en el plano penal”.

Para concluir, vale la pena sefalar, que en razén de todo lo expuesto la identidad protegida por este tipo penal, no es
la identidad real de la persona, o como se ha expresado, sus generales, que pueden materializarse en documentos de
identidad: documento Unico de identidad, licencia de conducir, pasaporte, nimero de identificacidn tributaria y otros;
pues los supuestos de afectacién de suplantacion o apoderamiento de esa identidad deben canalizarse por medio de
los tipos penales contenidos en el Cédigo Penal y concretamente el siguiente:

“CAPITULO Il
DE LA FALSEDAD PERSONAL

USO FALSO DE DOCUMENTO DE IDENTIDAD

Art. 288.- El que usare como propio, pasaporte, o cualquier documento de identidad que no le correspondiere
legalmente o el que cediere el propio, para que otro lo utilizare indebidamente, serd sancionado con prision de
seis meses a un afio”.

a) Bien juridico.

El bien juridico tutelado por el tipo penal que comentamos, ante estas inéditas conductas desarrolladas por la delin-
cuencia informatica, no resulta un tema menor por las graves consecuencias para los ciudadanos que son victimas del
robo de identidad.

Los efectos directos generados por la suplantacidon o apoderamiento de identidad pueden serlo en varios ordenes:

a.l.- En principio pueden ser dafios fundamentalmente econdmicos o patrimoniales, si la identidad suplantada o de
la cual se han apoderado, es utilizada para actividades comerciales en internet, tales como la imputacidn de cier-
tos gastos y operaciones comerciales a quien aparece falsamente como titular de los datos contractuales,'®® que
inclusive puede derivarse en la negacidn al pago de una operacidn que realmente no ha llevado a cabo y la inev-
itable produccion de efectos sobre su reputacion financiera, esto es, el ciudadano suplantado tiene inicialmente
un dafo patrimonial.

a.2.- Sin embargo, a la usurpacion de identidad le suceden una cascada de perjuicios de distinta naturaleza que podrian
incluir ataques a la privacidad o intimidad de las personas y dafios de tipo psicoldgico®.

Por otra parte, el tipo penal también buscaria proteger una serie de intereses juridicos de la persona cuya identidad se
suplanta, para el caso la privacidad o intimidad de las personas a quienes sus datos personales les han sido sustraidos
o apropiados, e inclusive podriamos extender su tutela al dmbito de interés colectivos para garantizar la veracidad en
las relaciones sociales a partir de internet, en particular de las que se emprenden a través de las redes sociales.

107 Romero Flores, Rodolfo. (2016). “La conductas vinculadas a la suplantacién de identidad por medios telematicos: una propuesta de accion
legislativa”. Editorial Unam, México, Pag. 851.

108 Mata y Martin, Ricardo. Ob. Cit. Pag. 207.

109 Jarefio, Leal Angeles. (2012). “Intimidad e imagen, los limites de la proteccién penal”. Editorial lustel, Madrid, Espafia. Pag. 33.
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En otras palabras, podemos afirmar que el tipo penal puede ser definido por pluriofensivo, pues tutela principalmente
la intimidad o privacidad y de forma derivada el patrimonio en los términos en que se ha sefialado.

b) Elementos objetivos.
b.1) Sujeto activo.

Comun: “El que”: cualquier persona natural que realice la accién propia del tipo penal, pues el tipo no requiera algu-
na calidad, condicion o calificacidn particular o especial o poseer especificos conocimientos técnicos en materia in-
formatica por parte del actor, sin embargo en atencidn a que ciertas técnicas utilizadas para la consumacién del delito,
requieren de especificos conocimientos técnicos en materia informatica por parte del sujeto activo, es inevitable tener
en cuenta dicha calificacidn al momento de definir un caso concreto.

b.2) Sujeto pasivo.
Comun: sujetos pasivos de la suplantacién o apropiacion de identidad informatica puede ser como lo sefala expresa-
mente el tipo penal cualquier persona natural (o fisica) o persona juridica que sea titular de la proteccién a su intimi-

dad, privacidad o patrimonio en los términos sefialados supra.

Debe entenderse en consecuencia, como persona natural o fisica y juridica, aquellas a las que se refiere el Cédigo Civil,
que sefiala:

“Art. 52.- Las personas son naturales o juridicas. Son personas naturales todos los individuos de la especie hu-
mana, cualquiera que sea su edad, sexo, estirpe o condicion.

Son personas juridicas las personas ficticias capaces de ejercer derechos y contraer obligaciones y ser repre-
sentadas judicial o extrajudicialmente”,

Por lo anterior estos términos deben ser considerados como elementos normativos del tipo.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende los siguientes verbos rectores:

b.3.1.- Suplantare, conjugacion del verbo suplantar, que de acuerdo con la Real Academia Espafiola de la Lengua
significa: “1. tr. Falsificar un escrito con palabras o cldusulas que alteren el sentido que antes tenia. 2. tr. Ocupar con
malas artes el lugar de alguien, defraudandole el derecho, empleo o favor que disfrutaba*?”, siendo observable que la
segunda de las acepciones citadas es la que mas se adecua a la proteccién que el tipo penal pretende de la identidad

informatica de las personas, en los términos sefialados mas arriba.

Como consecuencia de lo anterior, este verbo rector del tipo penal pretende sancionar aquellas conductas del sujeto
activo que logran mediante las TIC's hacerse pasar o tomar el lugar de la identidad de otra persona natural o juridica,

110 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013). Disponible en: http://dle.rae.
es/?id=0K1XBn0. Consultado en junio de 2017.
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sin apoderarse de una ya existente, pues ello es materia del otro verbo rector que mas adelante se explica, lo cual se
puede lograr, verbi gracia, emulando las caracteristicas que hemos expresado de la identidad informatica: nombre del
dominio, imagenes visuales del supuesto titular e informacién de su intimidad, que pudieron haber sido obtenidas por
cualquier medio, inclusive por medios ilegales, que podrian dar lugar a figuras concursales.

Por ejemplo, podria ocurrir que una persona natural, titular de una identidad en diferentes TIC’s como las siguientes:
www.hermenegildaflores.com.sv como pagina web, @hermeflores_SV en el caso de Twitter y @Herme.FloresSV en el
caso de Facebook, el sujeto activo la suplante con nombres semejantes pero claramente diferenciados, como pueden
ser www.hermeneglldaflores.com.sv en donde se destaca a la letra “i” de Hermenegilda ha sido sustituida por una
“I” (ele minuscula), que visualmente resulta semejantes, de tal manera que cualquier otra persona que realice una
busqueda en los diversos motores existentes (Yahoo, Google, Moxila, etc.) pueda confundirse y pensar que la titular
de esa identidad es la persona natural Hermenegilda Flores y creer que la responsabilidad de lo que aparezca en esa
pagina es de ella.

Lo mismo puede suceder con cuentas de Twitter, Facebook, Instagram y cualquier otra red social, en consecuencia, la
probable responsabilidad penal del autor se justifica en la medida en que esas acciones de suplantacion pueden alterar
la imagen de la identidad de las personas naturales o juridicas a quienes afecte.

b.3.2.- “Se apoderare de la identidad”. Apoderare, proviene de apoderarse, que a su vez es conjugacion del verbo
“apoderar”, que para la RAE en su Diccionario de la lengua espafiola cuenta con 4 acepciones, siendo estas: “1. tr.
Dicho de una persona: Dar poder a otra para que la represente en juicio o fuera de él. 2. tr. Poner algo en poder de
alguien o darle la posesidn de ello. 3. prnl. Hacerse duefio de algo, ocuparlo, ponerlo bajo su poder. U. t. en sent. fig. E/
pdnico se apodero de los espectadores. 4. prnl. desus. Hacerse poderoso o fuerte; prevenirse de poder o de fuerzas”.
Resalta que es la tercera acepcién la que nos resulta util para comprender lo que el tipo penal pretende proteger, pues
el hacerse duefio de algo, ocuparlo o ponerlo bajo su poder, se puede referir a la identidad informatica del sujeto pa-
sivo, obviamente sin su consentimiento, pues de existir este, no puede haber apoderamiento.

Lo anterior denota, a diferencia del primer verbo rector, que la accién de hacerse duefio, es de lo que fuere la iden-
tidad real o verdadera de una persona natural o juridica en el mundo virtual -y no el hacer una emulacion de ella, lo
que ocurre al suplantar-, y en razén de que en la mayoria de casos todas las TIC's cuentan con medidas de proteccion
o de seguridad, como son las claves de acceso, seguramente la accién del sujeto activo para apoderarse debe implicar
el obtener, ya sea de manera legitima o ilegal esas claves, y en este segundo caso, la posibilidad de existencia de un
concurso de delitos con otros tipos penales de la misma ley especial.

Para el caso podemos seialar, que el sujeto activo para acceder a las claves de acceso a correos electrénicos, cuentas
de redes sociales (Facebook, Twitter, Instagram, etc.) y otras TIC's, puede realizar acciones de intrusion a sistemas o
programas informaticos (arts. 4 y 5 LEDIC), mediante la introduccion o contaminacion de dispositivos electronicos por
medio de malware o virus espias -remitimos a los comentarios de estos tipos penales- que les permitan la obtencién
de ellas, para luego modificarlas, asi como cualquier otra medida de seguridad contenidas en ellas, para el caso el
correo electrdnico o teléfono al que debe contactarse en caso de olvido de la contrasefia, a efecto de eliminar la posi-
bilidad de recuperar el control de la TIC's afectada.
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b.4) Conductas agravantes (Inc. 22 art. 32)

El tipo penal que comentamos, en el inciso segundo contempla figuras agravadas del hurto de identidad, si el sujeto
activo ademas de suplantar o apoderarse de esa identidad informatica, la utiliza para cometer otros hechos delictivos,
por lo que sanciona mas severamente lo siguiente:

“Hurto de Identidad
Art. 22.- (...)

Si con la conducta descrita en el inciso anterior se dafia, extorsiona, defrauda, injuria o amenaza a otra persona
para ocasionar perjuicio u obtener beneficios para si mismo o para terceros y el apoderamiento recae sobre da-
tos personales, confidenciales o sensibles definidos en la Ley de Acceso a la Informacidn Publica, serd sancionado
con prision de cinco a ocho afos”.

En primer lugar, se sanciona mas gravemente si tal suplantacién o apoderamiento se realiza para cometer otros tipos
penales, como son:

v Extorsidn, de conformidad a lo dispuesto en la Ley Especial que rige este delito, haciéndose pasar en la exi-
gencia, como que fuera la victima del hurto de identidad quien la realizare.

v' Dafios, que solo puede referirse al tipo establecido en el art. 221 del CP''*,, por lo que cabe advertir que el
dafio a causar a la otra persona, haciéndose pasar por la victima del hurto de identidad, debe recaer en una
cosa -bien-, que se ve destruida, inutilizada, se hiciere desaparecer o deteriorare, por lo que es posible vin-
cularlo con bienes inmateriales de naturaleza informatica o virtual, aunque es mas dificil pensar que el dafio
recaiga sobre bienes materiales.

v" Amenaza de conformidad con lo establecido en el art. 154 CP**2.por lo que a través de las TIC's se expresen las
afirmaciones consistentes en dafio que constituyere delito, en sus personas, libertad, libertad sexual, honor
0 en su patrimonio.

v Injuria de acuerdo con lo establecido en el art. 179 CP'*3, en el sentido de ofender de palabra o mediante
accion la dignidad o el decoro de una persona, teniendo para la agravante la dificultad, de que el tipo de in-
juria requiere que la persona afectada se encuentre presente, y esencialmente en los delitos informaticos las
victimas dificilmente se encontraran en el mismo lugar en el que se realiza la accién tipica.

v" Defraudacién, que aunque no hace referencia a ningun tipo penal concreto, forma parte de los elementos
tipicos, de la Estafa regulada en el art. 215 CP*4,

111 DANOS Art. 221.- El que con el propésito de ocasionar perjuicio destruyere, inutilizare, hiciere desaparecer o deteriorare una cosa total o
parcialmente ajena, siempre que el dafio excediere de doscientos colones, sera sancionado con prisidn de seis meses a dos afios (11).

En igual sancién incurriran los individuos que dafien bienes muebles o inmuebles, publicos o privados, mediante cualquier inscripcion de
palabras, figuras, simbolos o marcas fueren estos grabados o pintados. (18)

112 AMENAZAS: Art. 154.- El que amenazare a otro con producirle a él o a su familia, un dafio que constituyere delito, en sus personas, libertad,
libertad sexual, honor o en su patrimonio, sera sancionado con prision de uno a tres afos.

113 INJURIA: Art. 179.- El que ofendiese de palabra o mediante accién la dignidad o el decoro de una persona presente, sera sancionado con
prision de seis meses a dos afos.

La injuria realizada con publicidad sera sancionada con prisién de uno a tres afios y multa de cincuenta a cien dias multa.

Las injurias reiteradas contra una misma persona serdn sancionadas con prisién de uno a tres aflos y multa de cincuenta a cien dias multa.
Si las injurias reiteradas se realizaren con publicidad, la sancién sera de uno a tres afios de prision y multa de cien a doscientos dias multa.

114 ESTAFA: Art. 215.- El que obtuviere para si o para otro un provecho injusto en perjuicio ajeno, mediante ardid o cualquier otro medio de
engafiar o sorprender la buena fe, serd sancionado con prisién de dos a cinco afios si la defraudacién fuere mayor de doscientos colones. (9)
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En segundo lugar, también se agrava la conducta punible y se sanciona con mayor penalidad, si el comportamiento de
apoderamiento de la identidad “recae sobre datos personales, confidenciales o sensibles definidos en la Ley de Acceso
a la Informacidn Publica”.

Consideramos que la agravante aplica si con el apoderamiento de la identidad se accede a esa clase de informacion,
entendido en los términos en los que lo define esa Ley:

“Definiciones

Art. 6. Para los efectos de esta ley se entenderd por:
a. Datos personales: la informacion privada concerniente a una persona, identificada o identificable, relativa a
su nacionalidad, domicilio, patrimonio, direccion electrdnica, numero telefonico u otra andloga.

b. Datos personales sensibles: los que corresponden a una persona en lo referente al credo, religion, origen étni-
co, filiacion o ideologias politicas, dfiliacion sindical, preferencias sexuales, salud fisica y mental, situacion moral
y familiar y otras informaciones intimas de similar naturaleza o que pudieran afectar el derecho al honor, a la
intimidad personal y familiar y a la propia imagen.

(...)

f. Informacidn confidencial: es aquella informacidn privada en poder del Estado cuyo acceso publico se prohibe
por mandato constitucional o legal en razdn de un interés personal juridicamente protegido”.

“Informacién confidencial
Art. 24. Es informacion confidencial:

a. La referente al derecho a la intimidad personal y familiar, al honor y a la propia imagen, asi como archivos
meédicos cuya divulgacion constituiria una invasion a la privacidad de la persona.

b. La entregada con tal cardcter por los particulares a los entes obligados, siempre que por la naturaleza de la
informacion tengan el derecho a restringir su divulgacion.

c. Los datos personales que requieran el consentimiento de los individuos para su difusion.

d. Los secretos profesional, comercial, industrial, fiscal, bancario, fiduciario u otro considerado como tal por una

disposicion legal.

Los padres, madres y tutores tendrdn derecho de acceso irrestricto a la informacion confidencial de los menores
bajo su autoridad parental”.

b.5) Consumacion y tentativa.
El delito se consuma con la suplantacién de la identidad, es decir con la creacién de una TIC que emule la identidad
virtual real de una persona natural o juridica, o se dé el apoderamiento de esa identidad, separando a su titular de su

administracion.

Es posible a nuestro juicio que como se trata de delitos de resultado, el que se traduce en la suplantacion o en el
apoderamiento de la identidad virtual de la victima, existan actos ejecutivos tendientes a su consumacion que sean

Oficina de las Naciones Unidas |
contra la Drogay el Delito




Anélisis juridico de los delitos contenidos en los capitulos I, II, Il y V del Titulo Segundo de la Ley Especial contra los Delitos Informaticos y Conexos

punibles, pero que no logren su objetivo (art. 24 CP.), sin embargo, si esas conductas son encuadrables en otros tipos
penales de la LEDIC, por concurso aparente de leyes (art. 7 CP., principio de especialidad) seria mas adecuado calificar
tal conducta con ese tipo penal, verbi gracia el supuesto de intrusién a sistemas o programa informaticos, que pueden
tener por finalidad el hurto de la identidad, sin que este se consume, porque se detectd el malware a tiempo.

c) Elementos subjetivos.
c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en la voluntad y el conocimiento de suplantar o apoderarse de
la identidad informatica del sujeto pasivo, mediante la emulacién de la identidad en el primer caso y el apoderamiento
de la identidad real en el segundo, e imposibilitar el acceso a la misma por parte de su legitimo titular.

d) Concurso de delitos.

Como se ha sefalado es posible el concurso de este tipo penal con otros, a los ya especificados pueden afiadirse con
lo templados en los dos articulos siguientes de la LEDIC que pasamos a comentar.

3.9.- DIVULGACION NO AUTORIZADA (Art. 23).
El tipo penal regulado en el art. 23 de la LEDIC dispone lo siguiente:
“Divulgacion No Autorizada

Art. 23.- £l que sin autorizacion da a conocer un codigo, contrasefia de acceso o cualquier otro medio de acceder
a un programa o datos almacenados en un equipo o dispositivo tecnoldgico, con el fin de lucrarse asi mismo, a
un tercero o para cometer un delito, serd sancionado con prision de cinco a ocho afios.

Igual sancion tendra el que sin autorizacion revele o difunda los datos o informacidn, contenidos en un sistema
informdtico que utilice las Tecnologias de la Informacion y la Comunicacion o en cualquiera de sus componentes,
con el fin de obtener algun tipo de beneficio para si o para otro.

Si alguna de las conductas descritas en los incisos anteriores pusieren en peligro la sequridad del Estado, la con-
fiabilidad de la operacion de las instituciones afectadas o resultare algun dafio para las personas naturales o
juridicas, como consecuencia de la revelacion de las informaciones de cardcter reservado, serd sancionado con
prision de seis a doce afios”.

a) Bien juridico.

El legislador salvadorefio colocd este tipo penal en el capitulo que ha denominado “Delitos Informaticos relacionados
con el contenido de los datos”, consideramos que el bien juridico tutelado en consecuencia, coincide con lo que hemos
afirmado en los comentarios al art. 4 de la LEDIC, en el sentido que podemos comenzar a sefialar que estamos en pres-
encia de un valor social que necesita la proteccion del derecho y en particular del derecho penal, que se ha categoriza-
do como la “integridad de los sistemas y datos informaticos”, ello dado que lo que sanciona el tipo es la integridad de
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los datos informaticos que se encuentran amparados en un sistema o programa informatico que esta dotado de una
seguridad especifica (clave, patrén, huella dactilar, etc.), que es vulnerada por que quien cuenta con la informacion
para ingresar al sistema o programa la sede a un tercero con animo de lucro o de cometer otro delito.

b) Elementos objetivos.

b.1) Sujeto activo.

Especial propio: La férmula utilizada al inicio del tipo penal por el legislador “El que”, pareciera indicar que cualquier
persona natural que realice la accién puede ser sujeto activo del tipo penal, sin embargo, inmediatamente se consigna
gue esa persona actla “sin autorizacion”, de tal manera que ello presupone que el autor cuenta con la autorizacion
de manejar la clave, patrén, huella dactilar u otro mecanismo de seguridad informatica, y que con ese conocimiento o
informacion lo entrega sin autorizacién, el comprender de esta manera este tipo penal permite diferenciar la conducta,
de la prohibida en el art. 9 de la LEDIC, en la que se sanciona aquel que vulnera la seguridad del sistema o programa
informatica, pero lo realiza sin conocer esa informacion, sino que la vulnera.

b.2) Sujeto pasivo.

Comun: Sujetos pasivos pueden ser cualquier persona natural o juridica, incluido el Estado, que sean titulares de la
informacion o datos informaticos que se encuentran resguardados en el sistema o programa informatico afectado.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica, comprende “da a conocer un cddigo, contrasefia de acceso o cualquier otro
medio de acceder a un programa o datos almacenados en un equipo o dispositivo tecnoldgico, con el fin de lucrarse
asi mismo, a un tercero o para cometer un delito”; como puede observarse el verbo rector consiste en dar a conocer,
esto es permitir el conocimiento de esos cddigos, contrasefia de acceso o cualquier otro medio de acceder, que como
se ha sefialado puede ser cualquier clave, patrdn, huella dactilar, control de retina o cualquier medio que se constituye
en una seguridad para el acceso al programa o datos de que se trate, que se encuentre en un equipo o dispositivo
tecnoldgico.

Como se ha dicho en el andlisis de tipos penales anteriores, este se encuentra configurado con elementos normativos
del tipo que se encuentran definidos en el art. 3 de la LEDIC, siendo estos, “programa o datos”, por supuesto que
informaticos, y “equipo o dispositivo tecnolégico” y que debe entenderse que también hace referencia a medios de al-
macenamiento de datos informaticos que es mds genérico, pero que hace referencia a dispositivos. La LEDIC los define
de la siguiente manera:

“Definiciones

Art. 3.- Para los efectos de la presente Ley, se entenderd por:

c¢) Datos Informdticos: es cualquier representacion de hechos, informacion o conceptos en un formato digital o
andlogos, que puedan ser almacenados, procesados o transmitidos en un sistema informdtico, cualquiera que
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sea su ubicacidn, asi como las caracteristicas y especificaciones que permiten describir, identificar, descubrir,
valorar y administrar los datos;

d) Medio de Almacenamiento de Datos Informdticos: es cualquier dispositivo a partir del cual la informacion es
capaz de ser leida, grabada, reproducida o transmitida con o sin la ayuda de cualquier otro medio iddneo;

g) Dispositivo: es cualquier mecanismo, instrumento, aparato, medio que se utiliza o puede ser utilizado para
ejecutar cualquier funcion de la Tecnologia de la Informacién y la Comunicacion;

i) Programa Informadtico: es la rutina o secuencia de instrucciones en un lenguaje informdtico determinado que
se ejecuta en un sistema informdtico, pudiendo ser éste un ordenador, servidor o cualquier dispositivo, con el
propdsito que realice el procesamiento y comunicacion de los datos informdticos”.

Por su parte el inciso segundo de la disposicion en comento sanciona con igual pena la misma conducta, pero que
recaiga sobre las claves, patrones, huellas o cualquier mecanismo de seguridad que proteja los datos o informacion
informatica que se contenga en un sistema informatico, de tal manera que el legislador, ha querido proteger tanto los
sistemas como los programas informaticos, asi como los datos contenidos en ellos.

El legislador lo dispuso de la siguiente manera:

“lgual sancion tendrd el que sin autorizacion revele o difunda los datos o informacidn, contenidos en un sistema
informdtico que utilice las Tecnologias de la Informacion y la Comunicacion o en cualquiera de sus componentes,
con el fin de obtener algun tipo de beneficio para si o para otro”.

b.4) Consumacion y tentativa.

En virtud de la conducta prohibida que consiste en dar a conocer, es decir informar a otro, de las claves de acceso al
programa o los datos, el delito se considera de mera actividad, pues se consuma con la facilitacidon de la informacion,
y si esta es utilizada para acceder a los datos informaticos, puede permitir el concurso de delitos con los tipos penales
que afecten a estos.

b.5) Conductas agravadas del tipo penal.

En el inciso tercero del tipo penal que se comenta, el legislador ha sefialado conductas que considera agravadas re-
specto de las sancionadas en los incisos precedentes, la disposicion sefala lo siguiente:

“Si alguna de las conductas descritas en los incisos anteriores pusieren en peligro la seguridad del Estado, la
confiabilidad de la operacion de las instituciones afectadas o resultare algun dafo para las personas naturales o
juridicas, como consecuencia de la revelacion de las informaciones de cardcter reservado, serd sancionado con
prision de seis a doce afos”.

Como puede observarse, es posible considerar que las agravantes consignadas por el legislador lo son en virtud de
atender dos criterios, el primero relativo al resultado que puede producir la revelacion de la informaciéon o datos in-
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formaticos protegidos sobre su titular; que a su vez comprende dos supuestos:

v' El supuesto que se refiere al titular de la informacién o datos informéticos que se vieren comprometidos, en
este caso el Estado, sin embargo no se trata de cualquier informacidon de este, sino sdlo aquella que ponga en
peligro su seguridad; aqui resulta relevante, determinar que debemos entender por seguridad del Estado, que
no se encuentra definido en el art. 3 de la LEDIC.

Respecto de la seguridad del Estado, contenida en datos o informacidn, la Ley de Acceso a la Informacién Pu-
blica (LAIP), sefiala en su art. 19 cual es la informacidn reservada, y ahi dispone en su letra b), que lo es “La que
perjudique o ponga en riesgo la defensa nacional y la seguridad publica”, sin embargo, no define que se debe
entender por defensa nacional y seguridad publica. Para complementar ese vacio legal, el Reglamento de la
mencionada ley (RLAIP), brindé los siguientes conceptos y definiciones:

“Definiciones

Art. 2.- Ademds de las definiciones contenidas en la Ley de Acceso a la Informacidn Publica, para los efectos del
presente Reglamento se entenderd por:

(...)

Seguridad Nacional: Toda accion o actividad, directa o indirecta, destinada a proteger la integridad, estabil-
idad y permanencia del Estado y sus dirigentes, su gobernabilidad democrdtica, la defensa exterior, la integ-
ridad del territorio nacional y sus instituciones, incluyendo todas aquellas acciones o actividades tendientes a
proteger las condiciones permanentes de libertad, desarrollo econémico, paz y bienestar social. (DECLARADO
INCONSTITUCIONAL)

Seguridad Politica: Toda accidon o actividad, directa o indirecta, que realicen los Funcionarios de Alto Nivel,
tendientes a defender el orden publico, la organizacion politica del gobierno y sus instituciones, asi como toda
actividad que tenga por objetivo gobernar o dirigir al Estado o al buen desarrollo de la politica gubernamental,
incluyendo las actividades destinadas a proteger de las amenazas contra la legitimidad, reconocimiento y la
autoridad del gobierno que desencadenen circunstancias de inestabilidad politica, corrupcion e ingobernabili-
dad, entre otras. (DECLARADO INCONSTITUCIONAL)**>”

Sin embargo, estas fueron declaradas inconstitucionales por la Sala correspondiente de la Corte Suprema de
Justicia, en la sentencia pronunciada el 5 de diciembre de 2012, en la que se sefialé que “El articulo 29 y, por
conexion, el articulo 2, que creaban y definian las categorias de “seguridad nacional”, “seguridad politica” e
“interés nacional” como nuevas causales de reserva. La Sala basé su decision en que el derecho de acceso a
la informacidn, al igual que el resto de derechos fundamentales, Unicamente puede restringirse por medio
de una ley en sentido formal, es decir, emanada de la Asamblea Legislativa como producto del proceso de

formacion de ley*®”.

115 Sala de lo Constitucional de la Corte Suprema de Justicia, “Sentencia de Inconstitucionalidad pronunciada a las 11 horas del 5 de diciembre
de 2012”.

116 Instituto de Acceso a la Informacién Publica. “Reglamento de la Ley de Acceso a la Informacion Publica, San Salvador”. p. 38. Ver en http://
www.iaip.gob.sv/?q=ley-y-reglamento/reglamento-de-la-ley-de-acceso-la-informaci%C3%B3n-p%C3%BAblica. Consultado en julio de 2017.
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c)

Resulta relevante que la decisién del Tribunal Constitucional, no se basé en el contenido de las disposiciones,
sino en su proceso de formacidn, sefalando que ello debe estar reservado a ley en sentido formal, es decir la
emanada de la Asamblea Legislativa, por lo cual no se abordé si la definicion de los conceptos era o no con-
stitucional, por ello consideramos que para guiar en la LEDIC y en la disposicién que se comenta que se debe
entender por seguridad del Estado, se puede recurrir a tales disposiciones.

Como segundo supuesto de lo que hemos identificado como agravante por el efecto que produce la revel-
acion de los datos o informacion informdtica afectada, se encuentra la parte final del inciso, que dispone que
si de la conducta “resultare algun dafo para las personas naturales o juridicas, como consecuencia de la reve
lacion de las informaciones de cardcter reservado”, concurre la agravante; aqui es evidente que si se revelard
la informacién o datos informaticos protegidos, la agravante concurre.

Finalmente, el segundo de los criterios de agravacién de la conducta se refiere a la estimacion de confiabilidad
o no de los procedimientos informaticos que se realizan en los sistemas o programas informaticos afectados,
ello ocurre cuando se ve afectada “la confiabilidad de la operacion de las instituciones”, de tal manera que la
conducta se sanciona con mayor pena, porque la percepcion de los usuarios de esos sistemas o programas ha
disminuido (la confianza) en razén de las conductas que lo afectaron.

Elementos subjetivos.

c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en el conocimiento y voluntad de realizar los elementos obje-

tivos del tipo.

c.2) El animo de lucro y de cometer otro delito.

Estd representado en el delito en comento, como la pretension del sujeto activo en el sentido de obtener un beneficio
econdmico, lo cual a nuestro entender no requiere que se materialice, sino que basta con la intencién de obtener ello,

de tal

manera que puede bastar la mera promesa por una parte y aceptacién de ella para que este se configure.

Por otra parte, también el tipo sefiala, que la intencidn de entregar la informacion para acceder a los datos, puede ser
con el objeto de cometer otros delitos, que pueden estar contenidos en la LEDIC, aunque no hay limitacidon para que
lo sean en otros cuerpos normativos.

3.10.-

UTILIZACION DE DATOS PERSONALES (Art. 24).

El tipo penal regulado en el art. 24 de la LEDIC dispone lo siguiente:

W — %\l
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“Utilizacion de Datos Personales

Art. 24.- El que sin autorizacion utilice datos personales a través del uso de las Tecnologias de la Informacion y
la Comunicacidn, violando sistemas de confidencialidad y sequridad de datos, insertando modificando los datos
en perjuicio de un tercero, serd sancionado con prision de cuatro a seis afios.
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La sancion aumentard hasta en una tercera parte del mdximo de la pena prevista en el inciso anterior a quien
proporcione o revele a otro, informacion registrada en un archivo o en un banco de datos personales cuyo secre-
to estuviere obligado a preservar”.

a) Bien juridico.

El legislador salvadorefo colocd este tipo penal en el capitulo que ha denominado “Delitos Informaticos relacionados
con el contenido de los datos”, y es de los tipos penales de la LEDIC que menciona en su redaccién al contenido de
la informacidn (los datos informaticos) como objeto de proteccidon, por lo que podemos seiialar que el bien juridico
tutelado en consecuencia, coincide con lo que hemos afirmado en los comentarios al art. 4 de la LEDIC, en el sentido
que se puede comenzar a sostener que estamos en presencia de un valor social que necesita la proteccién del derecho
y en particular del derecho penal, que se ha categorizado como la “integridad de los sistemas y datos informaticos”.

No obstante, lo anterior, en virtud que ademads se sanciona el uso ilegitimo de los datos personales obtenidos es posi-
ble vincularlo con el derecho a la intimidad, materializado en el contenido de los datos informaticos, por lo que se
puede hablar de un tipo penal pluriofensivo, entre el derecho a la intimidad y la mencionada integridad de sistemas y
datos informaticos.

b) Elementos objetivos.

b.1) Sujeto activo.

Comun: La férmula utilizada por el legislador consistente en “El que sin autorizacion”, indica que puede ser sujeto ac-
tivo cualquier persona natural que realice la accién propia del tipo penal.

b.2) Sujeto pasivo.

Comun: Pueden ser sujetos pasivos del tipo penal cualquier persona natural o juridica que sea titular de la informacidén
personal que se divulgue.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende aquella que “utilice datos personales a través del uso de las Tec-
nologias de la Informacion y la Comunicacion, violando sistemas de confidencialidad y sequridad de datos, insertando
modificando los datos en perjuicio de un tercero”; por lo que resulta observable que el verbo rector consiste en utilizar,
habiéndose sefalado ya, que ello implica de acuerdo con la RAE “(d)arle uso; o aprovecharse de algo o alguien”, en el
caso del tipo penal que nos ocupa, de los datos personales de un tercero.

Por su parte, datos personales, es un elemento normativo del tipo que se encuentra definido en el art. 3 de la LEDIC,
la que dispone en su letra m) lo siguiente:
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“Definiciones

Art. 3.- Para los efectos de la presente Ley, se entenderd por:
(...) m) Datos Personales: es la informacidon privada concerniente a una persona, identificada o identificable,
relativa a su nacionalidad, domicilio, patrimonio, direccion electronica, numero telefénico u otra similar; {(...)”

Pero también define datos personales sensibles de la siguiente manera:

“n) Datos Personales Sensibles: son los que corresponden a una persona en lo referente al credo, religion, origen
étnico, filiacion o ideologias politicas, afiliacion sindical, preferencias sexuales, salud fisica y mental, situacion
moral, familiar y otras informaciones intimas de similar naturaleza o que pudieran afectar el derecho al honor, a
la propia imagen, a la intimidad personal y familiar;

Con lo cual podemos senalar que los primeros son los datos mas generales de la persona, y los segundos son mas
especificos y privados, por lo cual consideramos que se debe estimar que cuando el tipo se refiere a datos personales,
debe incluirse también los que se definen como sensibles.

Por lo anterior, el tipo penal sanciona a aquel que, sin autorizacion, esto es que nunca haya contado con ella -por lo
cual la conducta necesaria para obtenerla debe ser ilicita- use los datos a que se refieren las letras m) y n) del art. 3
de la LEDIC, por medio de TIC's, empleo que debe traducirse en insertar o modificarlos en perjuicio de su titular (el
tercero), para lo cual debié violar sistemas de confidencialidad o seguridad de los datos. En virtud de lo sefialado es
posible, el concurso con los tipos penales de los arts. 4, 5y 9 de la LEDIC.

Ahora bien, el perjuicio que debe sufrir el tercero, como el legislador no lo limita en el tipo penal, puede ser de
cualquier naturaleza, por ejemplo, patrimonial, en la intimidad, o en su honor.

“La sancion aumentard hasta en una tercera parte del mdximo de la pena prevista en el inciso anterior a quien
proporcione o revele a otro, informacion registrada en un archivo o en un banco de datos personales cuyo secre-
to estuviere obligado a preservar”.

b.4) Consumacion y tentativa.

Dado que el delito cuenta como verbo rector usar, consideramos que se trata de un delito de mera actividad con lo cual
se consuma con la realizacidn de la mera accién de emplear.

b.5) Conductas agravadas del tipo.
El inciso segundo del tipo penal establece una conducta agravada de la siguiente manera:

“La sancion aumentard hasta en una tercera parte del mdximo de la pena prevista en el inciso anterior a quien
proporcione o revele a otro, informacion registrada en un archivo o en un banco de datos personales cuyo secre-
to estuviere obligado a preservar”.
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En este caso ya no se trata de un delito comun, sino de uno especial, pues el sujeto activo debe contar con la cualidad
de ser el encargado o responsable de guardar el secreto de la informacidn de un banco de datos personales, de tal
manera que ello debera acreditarse en el proceso. Sin embargo, la conducta tipica que se sanciona lo es por la infi-
delidad de esa custodia, por proporcionar o revelar a otro la informacidn, lo que diferencia el comportamiento del
inciso primero, en que la falta de autorizacién y la violacion de los sistemas de seguridad presupone que el autor no
cuenta con ninguna obligacidn de custodia de la informacién y en consecuencia tampoco de guardar el secreto sobre
la informacion.

c) Elementos subjetivos.
c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en el conocimiento de los elementos objetivos del tipo penal y
la voluntad de realizar la conducta con ese conocimiento.

3.11.- OBTENCION Y TRANSFERENCIA DE INFORMACION DE CARACTER CONFIDENCIAL (Art. 25).
El tipo penal regulado en el art. 25 de la LEDIC dispone lo siguiente:
“Obtencion y Transferencia de Informacion de Cardcter Confidencial

Art. 25.- El que deliberadamente obtenga y transfiera informacion de cardcter confidencial y que mediante
el uso de esa informacion vulnere un sistema o datos informdticos apoydndose en cualquier clase de las Tec-
nologias de la Informacion y la Comunicacion, incluidas las emisiones electromagnéticas, serd sancionado con
prision de cinco a ocho afios”.

a) Bien juridico.

El legislador salvadorefio colocd este tipo penal en el capitulo que ha denominado “Delitos Informaticos relacionados
con el contenido de los datos”, y es de los tipos penales de la LEDIC que menciona en su redaccidn al contenido de
la informacidn (los datos informaticos) como objeto de proteccidon, por lo que podemos seiialar que el bien juridico
tutelado en consecuencia, coincide con lo que hemos afirmado en los comentarios al art. 4 de la LEDIC, en el sentido
gue se puede comenzar a sostener que estamos en presencia de un valor social que necesita la proteccién del derecho
y en particular del derecho penal, que se ha categorizado como la “integridad de los sistemas y datos informaticos”.

No obstante, lo anterior, en virtud que ademads se sanciona el uso ilegitimo de los datos personales obtenidos es posi-
ble vincularlo con el derecho a la intimidad, materializado en el contenido de los datos informaticos, por lo que se
puede hablar de un tipo penal pluriofensivo, entre el derecho a la intimidad y la mencionada integridad de sistemas y
datos informaticos.
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b) Elementos objetivos.

b.1) Sujeto activo.

Comun: La formula utilizada por el legislador consistente en “El que deliberadamente”:, indica que se trata de un suje-
to activo comun, por lo que la conducta puede ser realizada por cualquier persona natural.

b.2) Sujeto pasivo.

Comun: Pueden ser sujetos pasivos del tipo penal cualquier persona natural o juridica que sea titular de la informacion
confidencial, por lo que puede serlo inclusive el Estado.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende aquella que “obtenga y transfiera informacion de cardcter confiden-
cial y que mediante el uso de esa informacion vulnere un sistema o datos informdticos apoydndose en cualquier clase
de las Tecnologias de la Informacion y la Comunicacion, incluidas las emisiones electromagnéticas”.

Como puede observarse los verbos rectores son obtener y transferir, ya se ha sefialado en otros tipos penales que
obtener de acuerdo con la Real Academia Espafiola es: “1. tr. Alcanzar, conseguir y lograr algo que se merece, solicita o
pretende. 2. tr. Tener, conservar y mantener”; mientras que transferir se entiende como “1. tr. Pasar o llevar algo desde
un lugar a otro””, ambos verbos en relaciéon a la informacidn de caracter confidencial.

Teniendo en cuenta lo anterior los verbos estdn unidos por la conjuncién copulativa “Y”, que implica que se trata de
una “conjuncidn coordinante que forma conjuntos cuyos elementos se suman'*®”. Como consecuencia ambos verbos
deben ser realizados por la conducta desplegada por el autor, aunque no sean concomitantes en el espacio y el tiempo,
por lo que primero debe obtener, para luego transferir, sin perjuicio que en el mundo informatico ello pueda ocurrir en
tiempos muy breves (inclusive segundos).

El segundo elemento objetivo del tipo esta constituido por “informacion de cardcter confidencial”, lo cual no se en-
cuentra definido en la LEDIC, sin embargo, si tiene conceptualizacién en la LAIP, en donde se regula por esos conceptos
lo siguiente:

“Definiciones

Art. 6.- Para los efectos de esta ley se entenderd por:

f- Informacion confidencial: es aquella informacidn privada en poder del Estado cuyo acceso publico se prohibe
por mandato constitucional o legal en razén de un interés personal juridicamente protegido”.

Especificando tal normativa que se encuentra comprendido en esta clase de informacidn, al disponer:

117 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013). Disponible en: http://dle.rae.
es/?id=0K1XBn0. Consultado en junio de 2017.
118 Ibidem.
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“Informacién Confidencial

Art. 24.- Es informacion confidencial:

a. La referente al derecho a la intimidad personal y familiar, al honor y a la propia imagen, asi como archivos
médicos cuya divulgacion constituiria una invasion a la privacidad de la persona.

b. La entregada con tal cardcter por los particulares a los entes obligados, siempre que por la naturaleza de la
informacion tengan el derecho a restringir su divulgacion.

c. Los datos personales que requieran el consentimiento de los individuos para su difusion.

d. Los secretos profesional, comercial, industrial, fiscal, bancario, fiduciario u otro considerado como tal por una
disposicion legal.

Los padres, madres y tutores tendrdn derecho de acceso irrestricto a la informacion confidencial de los menores
bajo su autoridad parental”.

Regulando adicionalmente el efecto del consentimiento en el acceso a esa informacién de la siguiente manera:
“Consentimiento de la Divulgacion

Art. 25.-Los entes obligados no proporcionardn informacion confidencial sin que medie el consentimiento expre-
so y libre del titular de la misma”.

Resulta un poco mas confuso (pudiéndose considerar complicado) comprender lo que el legislador consideré como
parte de la conducta prohibida, al decir a continuacién de lo citado: “y que mediante el uso de esa informacion vul-
nere un sistema o datos informdticos apoydndose en cualquier clase de las Tecnologias de la Informacion y la Comu-
nicacion”; al respecto, una primera posibilidad es entender, que la informacién obtenida y transferida contiene datos
gue permiten vulnerar un sistema o datos informaticos, lo que nos llevaria a considerar que el legislador no estaba
estimando en este tipo penal una concepcién de informacién confidencial como se ha planteado, sino aquella que
contiene las claves, cddigos, huellas, u otros medios de seguridad para acceder a la informacién informatica, sin em-
bargo, ello nos llevaria a concluir que hay dos tipos penales que sancionan iguales conductas, pues ello ya se sanciona
en el art. 24 de la LEDIC antes comentado.

Por ello, resultaria mas acorde comprender con la definicidn planteada en la LAIP de informacién confidencial, que
este tipo penal es aplicable exclusivamente a la que administran los entes obligados estatales que tiene tal caracter
-confidencial-, por lo que el art. 24 quedaria reservado a conductas que afectan datos personales o sensibles que se
encuentren en sistemas, programas o datos informaticos de personas naturales o de personas juridicas distintas a los
entes obligados en la LAIP -entidades estatales-.

b.4) Consumacion y tentativa.
El delito se consuma con la transferencia de la informaciéon confidencial previamente obtenida, por lo que estamos en

presencia de un delito de resultado, con lo cual es posible hablar de casos de tentativa, cuando sélo sea alcanzado el
primero de los verbos rectores -obtener.
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c) Elementos subjetivos.

c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en el conocimiento de los elementos objetivos del tipo y la
voluntad de realizar la conducta con esa informacion.

3.12.- REVELACION INDEBIDA DE DATOS O INFORMACION DE CARACTER PERSONAL (Art. 26).
El tipo penal regulado en el art. 26 de la LEDIC dispone lo siguiente:
“Revelacion Indebida de Datos o Informacion de Cardcter Personal

Art. 26.- El que sin el consentimiento del titular de la informacion de cardcter privado y personal revele, difunda
o ceda en todo o en parte, dicha informacion o datos a los que se refiere el presente articulo, sean éstos en im-
dgenes, video, texto, audio u otros, obtenidos por alguno de los medios indicados en los articulos precedentes,
serd sancionado con prision de tres a cinco afios.

Si alguna de las conductas descritas en el inciso anterior, se hubiese realizado con dnimo de lucro, la comision
de otro delito o se difunda material sexual explicito en perjuicio de un tercero, serd sancionado con prision de
cuatro a ocho afos.

Se impondra el limite mdximo de la pena del inciso anterior, aumentado hasta en una tercera parte, si alguna de
las conductas descritas en el inciso primero del presente articulo, recae sobre datos personales confidenciales o
sensibles definidos en la Ley de Acceso a la Informacion Publica”.

a) Bien juridico.

El legislador salvadorefio colocd este tipo penal en el capitulo que ha denominado “Delitos Informaticos relacionados
con el contenido de los datos”, y es de los tipos penales de la LEDIC que menciona en su redaccién al contenido de
la informacidn (los datos informaticos) como objeto de proteccion, por lo que podemos sefialar que el bien juridico
tutelado en consecuencia, coincide con lo que hemos afirmado en los comentarios al art. 4 de la LEDIC, en el sentido
gue se puede comenzar a sostener que estamos en presencia de un valor social que necesita la proteccion del derecho
y en particular del derecho penal, que se ha categorizado como la “integridad de los sistemas y datos informaticos”.

No obstante, lo anterior, en virtud que ademas se sanciona la difusidn o cesion de informacién de caracter privada y
personal es posible vincularlo con el derecho a la intimidad, materializado en el contenido de los datos informaticos,
por lo que se puede hablar de un tipo penal pluriofensivo, entre el derecho a la intimidad y la mencionada integridad
de sistemas y datos informaticos.
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b) Elementos objetivos.

b.1) Sujeto activo.

Comun: En virtud de la formulacion utilizada por el legislador, consistente en “El que sin el consentimiento”, podemos
concluir que se trata de un delito comun, en el cual el sujeto activo no debe contar con ninguna cualidad o calidad
especial, por lo que puede ser realizado por cualquier persona natural.

b.2) Sujeto pasivo.

Comun: Puede ser sujeto pasivo cualquier persona natural o juridica titular de la informacion de caracter privada y
personal.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende el que “sin el consentimiento del titular de la informacidn de cardcter
privado y personal revele, difunda o ceda en todo o en parte, dicha informacion o datos a los que se refiere el presente
articulo, sean éstos en imdgenes, video, texto, audio u otros, obtenidos por alguno de los medios indicados en los
articulos precedentes”.

Los verbos rectores del tipo penal estan conformados por revelar, difundir o ceder en todo o en parte, lo que indica
gue son conductas alternativas, es decir que no se deben cumplir todas para consumar el delito, sino que basta con la
realizacién de una de ellas. Revelar, como ya se ha sefialado es “descubrir o manifestar lo ighorado o secreto”; por su
parte difundir, es “3. tr. Propagar o divulgar conocimientos, noticias, actitudes, costumbres, modas, etc.''*”; y ceder, es
“1. tr. Dar, transferir o traspasar a alguien una cosa, accién o derecho'?”,

Todas las acciones recaen sobre la informacion de caracter privado y personal, al respecto la LEDIC, no dispone una
definicion de tales conceptos en su conjunto, sin embargo, cuando define datos personales y datos personales sen-
sibles, hace acopio de informacidn privada y de que esta se refiere a informacién de las personas, de tal manera que
podemos considerar que se trata de vocablos que en conjunto han sido utilizado como sinénimos, por lo que, los
consideramos elementos normativos y a esas definiciones remitimos.

“Definiciones

Art. 3.- Para los efectos de la presente Ley, se entendera por:

(...) m) Datos Personales: es la informacidn privada concerniente a una persona, identificada o identificable,
relativa a su nacionalidad, domicilio, patrimonio, direccion electréonica, nimero telefénico u otra similar;

n) Datos Personales Sensibles: son los que corresponden a una persona en lo referente al credo, religion, origen
étnico, filiacién o ideologias politicas, afiliacidon sindical, preferencias sexuales, salud fisica y mental, situacidn
moral, familiar y otras informaciones intimas de similar naturaleza o que pudieran afectar el derecho al honor, a
la propia imagen, a la intimidad personal y familiar; {(...)".

119 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013). Disponible en: http://dle.rae.
es/?id=0K1XBn0. Consultado en junio de 2017.
120 Ibidem.
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Sobre el contenido de la informacién, el tipo penal ademas determina los medios sobre los cuales esta se puede haber
soportado, al sefialar “sean éstos en imdgenes, video, texto, audio u otros”, vocablos que se explican por si mismos,
salvo la cldusula de apertura “u otros”, que permitiria incluir algiin otro medio de soporte.

El tipo sefala ademds que se trata de la revelacién, difusidn o cesién de informacidn sin el consentimiento del titular,
de tal manera que contar con el consentimiento de este, produce la atipicidad de la conducta.

Finalmente, el tipo hace alusidon a que la informacidén objeto de la revelacidn, difusidén o cesion, debe haber sido
asequible para el sujeto activo “por alguno de los medios indicados en los articulos precedentes”, por lo cual a esos
comentarios remitimos, pero que abre la posibilidad de discutir si en esos casos nos encontramos en presencia de un
concurso aparente de leyes o alguna de las figuras concursales que regula el CP.; sin embargo, también cabe acotar,
gue comete delito tanto el que accede a la informacidn personal y sensible por alguno de los medios sefialados en
los articulos precedentes y luego la difunde -aqui es donde se puede determinar la clase de concurso-, pero también,
quien sin intervenir en los otros delitos, accede a la informacién y sin consentimiento del titular la revela, difunde o
cede.

Piense por ejemplo en el caso que “A”, realizando acciones de vulneracién de medidas de seguridad especificas de un
sistema, programa o datos informaticos, accede a informacién personal y sensible de “B”, y luego, por un precio -que
desde el inicio fue su intencién: danimo de lucro-, se la cede a “C”, quien es quien la revela en una cuenta de redes so-
ciales andénima. La conducta de “A”, podria ser calificada como Obtencién y Transferencia de Informacién de Caracter
Confidencial, sancionada en el art. 25 de la LEDIC, mientras que la realizada por “C”, que no intervino en la primera
conducta, se puede calificar conforme al articulo que se comenta.

b.4) Consumacion y tentativa.

Por los elementos objetivos del tipo penal, sefialados anteriormente, y principalmente por los verbos rectores consid-
eramos que se trata de un delito de mera actividad, pues solo sefiala una mera accion, sin resultado separable espacio
temporalmente de la conducta, de tal manera que el delito se consuma con la mera difusion, revelacion o cesién de
la informacion.

b.5) Conducta agravadas.

En los incisos segundo y tercero del art. 26 de la LEDIC, se consideran agravadas respecto al inciso primero, las conduc-
tas realizadas por el autor, de la siguiente forma:

“Si alguna de las conductas descritas en el inciso anterior, se hubiese realizado con dnimo de lucro, la comision
de otro delito o se difunda material sexual explicito en perjuicio de un tercero, serd sancionado con prision de
cuatro a ocho afos.

Se impondrd el limite mdximo de la pena del inciso anterior, aumentado hasta en una tercera parte, si alguna de
las conductas descritas en el inciso primero del presente articulo, recae sobre datos personales confidenciales o
sensibles definidos en la Ley de Acceso a la Informacidn Publica”.

En el caso del inciso segundo, si el sujeto activo acttio con dnimo de lucro, es decir de obtener un beneficio patrimonial,
si lo hizo con la intencién de cometer otro delito, que puede estar sancionado en la misma LEDIC u otras leyes; y si se

@) uNoDC ) (
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refiere a material sexual explicito en perjuicio de un tercero, en este Ultimo caso hay que valorar las relaciones concur-
sales que puedan existir, en el caso que la persona afectada sea mujer, pues en los arts. 50 y 51 de la LEIV, se sancionan
conductas de la misma naturaleza, asi:

“Articulo 50.- Difusion llegal de Informacion

Quien publicare, compartiere, enviare o distribuyere informacion personal que daiie el honor, la intimidad per-

sonal y familiar, y la propia imagen de la mujer sin su consentimiento, serd sancionado con pena de uno a tres

afios.

Articulo 51.- Difusién de Pornografia

Quien publicare, compartiere, enviare o distribuyere material pornogrdfico por cualquier medio informdtico o

electronico en el que se utilice la imagen o identidad de la mujer sin su consentimiento, serd sancionado con

pena de tres a cinco afos.”
En relacién al inciso tercero del art. 26 de la LEDIC, la agravante se refiere a si la informacidn revelada se refiere a datos
personales de cardcter confidencial o sensible, tal como se encuentran definidos en la LAIP, vale hacer notar que esas
definiciones son iguales en esa norma juridica (art. 6 letras a y b) y en las definiciones del art. 3 letras m) y n) de la
LEDIC, y adicionalmente como hemos sefalado, en el inciso primero al carecer de definiciéon de informacién privada
y personal, recurrimos a los mismos conceptos, por lo que a nuestro juicio el legislador esta aplicando una agravante
sobre una conducta que ya forma parte del inciso primero, con lo cual recurrir a tal agravante puede conducir a una
vulneracién del Principio Nebis in idem, es decir a la prohibicién de la sancion penal multiple, con lo cual consideramos
gue no deberia ser aplicable este inciso.

c) Elementos subjetivos.

c.1) Dolo.
El elemento subjetivo se determina en el dolo, es decir Enel conocimiento y la voluntad de realizar el tipo.

c.2) El animo de lucro

Como pudo observarse, en el inciso segundo se contempla una agravante en virtud de este danimo especial, entendido
como la pretensidn del sujeto activo en el sentido de obtener como resultado de su accidn un beneficio patrimonial.

3.13.- ACOSO A TRAVES DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION (Art. 27).
El tipo penal regulado en el art. 27 de la LEDIC dispone lo siguiente:
“Acoso a través de Tecnologias de la Informacion y la Comunicacién

Art. 27.- El que realice conducta sexual indeseada por quien la recibe, que implique frases, sefias u otra conducta
inequivoca de naturaleza o contenido sexual, por medio del uso de las Tecnologias de la Informacién y la Comu-
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nicacion, serd sancionado con prision de cuatro a seis afios”.

a) Bien juridico.

Se refiere a la libertad sexual exclusivamente pues se refiere a conductas realizadas en victimas mayores de 18 afios,
pues de ser nifias, nifios o adolescentes, ello se tipifica en el inciso segundo del art. 32 de la misma LEDIC.

Se entiende por libertad sexual “la capacidad cognoscitiva y valorativa del sujeto pasivo, referida al significado y
trascendencia del acto sexual, asi como del consentimiento que, eventualmente, pueda prestar a él. De ello se deriva
que, donde falte esa capacidad, faltard también la libertad sexual, que por tanto no puede ser violada o menoscaba-
dalzl”.

“Por consiguiente, la libertad sexual no es aplicable para aquellas personas que el ordenamiento juridico considera
que carecen total o parcialmente, de manera temporal o permanente de tal capacidad; estamos en los supuestos de
incapacidad legal, tales como la minoria de edad, la enajenacién mental o la deficiencia mental. En estos casos, la doc-
trina en general ha considerado que lo protegido es la indemnidad sexual”; lo que seria replicable respecto del inciso
segundo del art. 32 de la LEDIC.

b) Elementos objetivos.

b.1) Sujeto activo.

Comun: Con la redaccidn utilizada por el legislador “El que”, se indica que puede ser cualquier persona natural que
realice la accion propia del tipo penal.

b.2) Sujeto pasivo.

Comun: Puede ser sujeto pasivo cualquier persona, hombre o mujer.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende frases, sefias u otra conducta inequivoca de naturaleza sexual trans-
mitidas al sujeto pasivo por medio de la TIC's; las que no deben constituir por si solas un delito mas grave, en virtud
de lo cual este tipo debe ser considerado residual respecto de los demas tipos contra la libertad sexual contenidos en
el CP.

Por otra parte, “aunque en el tipo no se requiere la reiteracion de la conducta para tener relevancia juridica penal,
tampoco debe considerarse punible la primera o Unica manifestacion de conducta, por dos razones fundamentales: En
primer lugar, la expresién de no deseo de la conducta desplegada sdélo es posible luego que ella ha ocurrido; es decir
a priori el sujeto activo no puede conocer si su manifestacidn sera bien recibida o rechazada, con lo que hay que darle
oportunidad a la manifestacion del consentimiento. En segundo lugar, el principio de minima intervencion del derecho
penal -es decir de sélo intervenir en los supuestos mas graves de afectacidn del bien juridico, en este caso de la libertad
sexual- solo se permitira si la conducta es grave como para afectarlo, y una primera conducta dificilmente podria ser

121 Hernandez de Espinoza, Matilde Guadalupe. “Guia de Actuacidn Fiscal para la Investigacion de los Delitos de Explotacion Sexual Comercial
de Niios, Niiias y Adolescentes y delitos contra la Libertad Sexual relacionado”. Fiscalia General de la Republica, Escuela de Capacitacion Fiscal,
San Salvador, El Salvador, 2009, pags. 49-50.
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considerada como tal, de ahi que debe existir cuando menos, mas de una conducta no deseada'??”. De ahi que el tipo
penal inicie sefialado “El que realice conducta sexual indeseada por quien la recibe”, pues de convertirse en deseada
ello causa la atipicidad de la misma.

Respecto de que debe entenderse por frases, sefias u otra conducta inequivoca de naturaleza o contenido sexual, se
puede afirmar que frases son de conformidad al Diccionario de la Real Academia Espafiola de la Lengua “1. f. Conjun-
to de palabras que constituyen un enunciado?®”, de ahi que en el caso que nos ocupa, dado que deben transmitirse
mediante las TIC's pueden ser tanto escritas contenidas en un mensaje de texto, como auditivas (audios) o visuales
(videos), pues tales tecnologias admiten el envio y recepcion de todos ellos, lo relevante debe ser el contenido sexual
y ser indeseado por quien lo recibe.

Sobre sefias, se puede afirmar que se debe entender conforme a la RAE “1. f. Nota, indicio o gesto para dar a entender
algo o venir en conocimiento de ello. 2. f. Aquello que de concierto esta determinado entre dos o mads personas para
entenderse. 3. f. Sigho o medio que se emplea para luego acordarse de algo®®*”, de las 3 acepciones se infiere que las
sefias implican la expresidon de un mensaje entre emisor y receptor que no utiliza palabras, sino signos visuales, que
pueden ser expresados mediante el uso de gesticulaciones del rostro, empleo de miembros corporales o inclusive
dibujos, los cuales siempre deben expresar un contenido sexual reconocido por la generalidad de las personas y ser
indeseado por quien lo recibe.

Y finalmente al emplear otra conducta inequivoca de naturaleza o contenido sexual, “se refiere a que el perfeccion-
amiento del delito no exige contacto sexual, debe entenderse que el tipo se refiere a cualquier conducta de mayor o
menor connotaciéon sexual, la cual a su vez podra expresarse de forma escrita, oral e incluso a través de gestos. Aplican
a este caso los hostigamientos graves entre compafieros de trabajo, estudio, etc. siendo lo mas comun, las peticiones
de favores sexuales a cambio de otorgar prebendas a favor de la victima o de abstenerse de perjudicarla?®”.

Cabe concluir entonces que este tipo penal sanciona cualquier conducta que mediante las TIC's transmita informacidn
con contenido sexual indeseado por la victima, que se puede traducir en palabras o texto, imagenes fijas (fotografias,
gue pueden ser reales, montajes o dibujos), audios que contengan frases o simplemente sonidos, e inclusive videos,
o cualquier otro formato de transmision de informacidn que sean soportados por aquellas tecnologias.

b.4) Consumacion y tentativa.

El delito se consuma con la recepcion del mensaje cualquiera que sea su formato y se constituya en indeseado por la
victima, pues de no recibirse por esta y poder expresar su consentimiento, no concurriria este elemento del tipo penal.
Se considera en consecuencia como un delito de mera actividad.

c) Elementos subjetivos.
c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en la voluntad de realizar la conducta prohibida y el conoci-
miento los elementos objetivos del tipo penal.

122 Ob. Cit., pag. 84.
123 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013). Disponible en: http://dle.rae.
es/?id=0K1XBn0. Consultado en junio de 2017.

124 RAE, Diccionario de la lengua espafiola, ver en internet: http://dle.rae.es/?id=XbgS1p9. Consultado en junio de 2017.
125 Hernandez de Espinoza, Ob. Cit. Pag. 90. -
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DELITO CONTRA EL ORDEN ECONOMICO.
4.1.- SUPLANTACION EN ACTOS DE COMERCIALIZACION (Art. 34).
El tipo penal regulado en el art. 34 de la LEDIC dispone lo siguiente:
“Suplantacion en Actos de Comercializacion

Art. 34.- El que sin autorizacion y a nombre de un tercero, mediante el uso de las Tecnologias de la Informacion
y la Comunicacidon, venda o comercialice bienes o servicios, suplantando la identidad del productor, proveedor o
distribuidor autorizado, serd sancionado con prision de tres a cinco afios.

La conducta descrita en el inciso anterior se agravard con pena de prision de cuatro a seis afios, cuando la venta
o comercializacion se trate de medicamentos, suplementos o productos alimenticios, bebidas o cualquier pro-
ducto de consumo humano”.

a) Bien juridico.

El legislador salvadorefio coloco este tipo penal en el capitulo que ha denominado “Delitos contra el Orden Econdmi-
co”, y es de los tipos penales de la LEDIC que sefiala a la TIC's, como medio para cometer delitos, ello nos lleva a consid-
erar que principalmente se trata de un tipo que tutela un bien juridico diferente -o cuando menos no principalmente
considerado- categorizado como la “integridad de los sistemas y datos informaticos”, que se ha mencionado en los
comentarios al art. 4 de la LEDIC.

Consecuencia de lo anterior es que el orden econdmico, o socio econdmico, como se le denomina en el Codigo Penal,
se debe considerar como el bien juridico tutelado por la norma, que se puede entender de la siguiente forma:

“Economia y orden econdmico son conceptos diferentes. La economia es un hecho, un fenémeno cultural y social,
en su expresion primaria, ella puede existir con escasa, o alin sin proteccién juridica, abandonada al buen criterio de
los hombres en sus operaciones de cambio y produccion en el seno de una sociedad ideal. Sin embargo, en nuestra
sociedad actual sin un cierto orden, esta economia no puede prosperar, no puede desarrollarse al punto de constituir
un eficaz instrumento de plena satisfaccién de las necesidades materiales del hombre. Esto permite afirmar que el
derecho penal no protege o tutela la realizacion del fendmeno econédmico como hecho en si, sino que protege la integ-
ridad del orden, que se estima necesario para el cumplimiento de ese hecho, de manera que puedan producirse asi los
fines propuestos. Resulta asi claro que cualquier conducta que produzca la ruptura de este orden (concebido a manera
desequilibrio indispensable en las manifestaciones econdmicas) trae como consecuencia una necesaria sancién?®”,

b) Elementos objetivos.
b.1) Sujeto activo.

Comun: La férmula utilizada por el legislador consistente en “El que sin autorizacidn”, indica que puede ser sujeto ac-

126 Moreno Carrasco, Francisco, y Rueda Garcia, Luis. “Cédigo Penal Comentado de El Salvador”. Consejo Nacional de la Judicatura, Tomo 2,
2003, San Salvador, El Salvador, p. 790.
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tivo cualquier persona natural que realice la accién propia del tipo penal.

b.2) Sujeto pasivo.

Comun: Pueden ser sujetos pasivos cualquier persona natural o juridica, que se viere suplantada en cualquier acto de
comercializacion.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende el que “sin autorizacion y a nombre de un tercero, mediante el uso
de las Tecnologias de la Informacidon y la Comunicacion, venda o comercialice bienes o servicios, suplantando la identi-
dad del productor, proveedor o distribuidor autorizado”.

Los verbos rectores del tipo penal estdn conformados por vender o comercializar, que recaen en bienes o servicios,
pero lo que se realiza suplantando la identidad del productor, proveedor o distribuidor autorizado, mediante las TIC's.

Se entiende por vender, el transferir el dominio de un bien o brindar un servicio, recibiendo una contraprestacion,
generalmente en dinero, como pago del mismo; mientras que comercializar es “1. tr. Dar a un producto condiciones y
vias de distribucién para su venta. 2. tr. Poner a la venta un producto!*””, todo ello mediante el uso de las TIC’s.

Resultando lo relevante para el tipo, que ello ocurra suplantando la identidad de los actores econémicos menciona-
dos en el tipo, debe entenderse la suplantacion de la misma manera a lo expuesto en el delito de hurto de identidad
(art. 22 de la LEDIC), por lo que a sus comentarios remitimos; pero no se trata de cualquier persona, sino sélo aquellos
gue tenga la calidad de productor, es decir el que elabora el bien que se comercializa, proveedor, que puede ser el que
distribuye y vende el bien o aquellos que prestan un servicio, o sea, el distribuidor autorizado de los bienes elabora-
dos por otro. Todo ello en el marco del uso de las TIC's que ya se ha sefialado que es un elemento normativo del tipo,
definido en el art. 3 letra |) de la LEDIC.

b.4) Consumacién y tentativa.

El verbo vender, utilizado por el legislador en el tipo penal, indica que se dé el perfeccionamiento de la transaccion
entre el sujeto activo y un tercero, por lo cual se puede considerar como un delito de resultado en la que el pago se
constituya en el resultado, desde esta perspectiva es posible afirma que el delito se consuma al recibir el pago por el
bien o la prestacidn del servicio; sin embargo, cuando el legislador utiliza el verbo comercializar, denota la mera oferta
del bien o del servicio, en cuyo caso estaremos en presencia de una mera actividad, que al realizar, por ejemplo, sim-
ulando la pdgina de un productor, el tipo se ha consumado.

b.5) Conductas agravadas.

El inciso segundo del tipo penal establece conductas agravadas, cuando se realicen de la siguiente manera:

“La conducta descrita en el inciso anterior se agravard con pena de prision de cuatro a seis afios, cuando la

127 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013). Disponible en: http://dle.rae.
es/?id=9vUPuBm. Consultado en junio de 2017.
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venta o comercializacion se trate de medicamentos, suplementos o productos alimenticios, bebidas o cualquier
producto de consumo humano”

Por lo cual, sélo se agrava en el caso de venta o comercializacion de determinados bienes, excluyendo entonces los
servicios de la agravante. Los bienes sujetos de la agravante son medicamentos, suplementos o productos alimentici-
os, bebidas o cualquier producto de consumo humano.

c) Elementos subjetivos.

c.1) Dolo.

El elemento subjetivo se determina en el dolo, es decir en el conocimiento de los elementos objetivos del tipo y la

voluntad de realizar la conducta con él.
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DELITOS INFORMATICOS EN OTRAS LEYES PENALES ESPECIALES

5.1.- LEY ESPECIAL PARA SANCIONAR INFRACCIONES ADUANERAS.

La Ley Especial para Sancionar Infracciones Aduaneras (LESIA), fue promulgada mediante Decreto Legislativo No. 551
de fecha 20 de septiembre de 2001 y publicado en el Diario Oficial No. 204, Tomo No. 353 de fecha 29 de octubre de
2001.

Tal cuerpo normativo, desde su origen y hasta la fecha contempla un tipo penal que denominé “Delitos Informaticos”,
el cual sanciona las siguientes conductas:

“Delitos Informdticos

Art. 24.- Serd sancionado con prision de tres a cinco afios, quien.

a) Acceda, sin la autorizacion correspondiente y por cualquier medio, a los sistemas informdticos utilizados
por la Direccion General;

b) Se apodere, copie, destruya, inutilice, altere, facilite, transfiera o tenga en su poder, sin autorizacion de
la autoridad aduanera, cualquier programa de computacion disefiado por o para tal autoridad o sus bases
de datos, que de manera exclusiva y en el ejercicio de sus controles y servicios utilizare la Direccion
General;

c) Darfie los componentes materiales o fisicos de los aparatos, las mdquinas o los accesorios que apoyen el
funcionamiento de los sistemas informdticos o de comunicaciones, disefiados para las operaciones de la
Direccion General, con la finalidad de entorpecerlas u obtener beneficio para si o para otra personal;

d) Facilite el uso del cddigo y la clave de acceso, asignados para ingresar en los sistemas informdticos. La
pena serd de uno a tres afos si el empleo se facilita culposamente; y,

e) Manipule el sistema informdtico o de comunicaciones a fin de imposibilitar cualquier control que con base
en dicho sistema exista la posibilidad de realizar”.

a) Bien juridico.

El legislador salvadorefio colocd este tipo penal en el afio 2001 en la LESIA, por lo que se tratd sino del primero, uno de
ellos en que se mencionaban los sistemas y datos informaticos como objeto de tutela penal, aunque en aquella época
no se realizard expresamente tal reconocimiento. Sin embargo, a esta fecha podemos afirmar que el bien juridico
tutelado en consecuencia, coincide con lo que hemos afirmado en los comentarios al art. 4 de la LEDIC, en el sentido
que, ya desde aquel momento se comenzaba en El Salvador a sostener que estamos en presencia de un valor social
gue necesita la proteccion del derecho y en particular del derecho penal, que se ha categorizado como la “integridad
de los sistemas y datos informaticos”.

b) Elementos objetivos.

b.1) Sujeto activo.

Comun: La férmula utilizada por el legislador consistente en “quien”, indica que puede ser sujeto activo cualquier per-
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sona natural que realice la accion propia del tipo penal.

b.2) Sujeto pasivo.

Especial: Puede ser sujeto pasivo Unicamente el Estado de El Salvador, por medio del Ministerio de Hacienda y concre-

tamente a través de la Direccion General de la Renta de Aduanas.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende todos los numerales consignados en el art. 24 de la LESIA, que si se
cotejan con los tipos penales contemplados en la LEDIC encontraremos muchas semejanzas, las que se destacan en la

siguiente tabla:

No. | Numeral del art. 24 de la LESIA. Tipo penal de la LEDIC.
Acceso Indebido a Sistemas Informdticos, art. 4.
a) Acceda, sin la autorizacion correspondiente y |Acceso Indebido a los Programas o Datos
1 por cualquier medio, a los sistemas informdticos | Informdticos, art. 5.
utilizados por la Direccion General;
Violacion de la Seguridad del Sistema, art. 9.
Dafios a Sistemas Informdticos, art. 7.
b) Se apodere, copie, destruya, inutilice, altere,
facilite, transfiera o tenga en su poder, sin autor-
izacion de la autoridad aduanera, cualquier pro- | Posesion de Equipos o Prestacidn de Servicios para
2 grama de computacion disefiado por o para tal | la Vulneracion de la Seguridad, art. 8.
autoridad o sus bases de datos, que de manera ex-
clusiva y en el ejercicio de sus controles y servicios
utilizare la Direccion General; Alteracién, Dafio a la Integridad y Disponibilidad
de los Datos, art. 19.
¢) Dafie los componentes materiales o fisicos
de los aparatos, las mdquinas o los accesorios
que apoyen el funcionamiento de los sistemas
3 informdticos o de comunicaciones, disefiados
para las operaciones de la Direccion General, con
la finalidad de entorpecerlas u obtener beneficio
para si o para otra personal;
d) Facilite el uso del cédigo y la clave de acceso,
4 asig nac{qs para mgreslar en los sistemas Divulgacion No Autorizada, art. 23.
informdticos. La pena serd de uno a tres afios si el
empleo se facilita culposamente; y,
e) Manipule el sistema informdtico o de
5 comunicaciones a fin de u_npos:t_n/ltar cuqlqwer Manipulacion de Registros, art. 15,
control que con base en dicho sistema exista la
posibilidad de realizar.
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Como puede observarse con excepcion de la conducta contemplada en la letra c) del art. 24 de la LESIA, que sanciona
los dafios al equipo fisico o los componentes materiales en los que funcionan los sistemas informaticos que no cuenta
con par en la LEDIC, todas las demas conductas tienen un tipo penal o mas de uno que recoge la conducta previamente
sancionada en la disposicion citada de la LESIA.

Debido a lo anterior, habra que definir si ambos cuerpos normativos se mantienen vigentes, desde nuestra consid-
eracion, dado que, en la LEDIC, coinciden dos principios de consideracién de derogatoria tacita de las leyes como son:
ley posterior y ley especial, todos aquellos tipos que cuentan con regulacion en la LEDIC, tal como se ha sefialado
deberian de considerarse derogados tacitamente y las conductas en ellas sancionada, realizarlo a través de la LEDIC.
Sin embargo, en el caso sefialado en que no existe equivalente, si una conducta encajara en ese tipo penal, deberia
continuarse aplicando.

Debido a lo anterior, remitimos a los comentarios realizados a los articulos correspondientes de la LEDIC.
5.2.- LEY CONTRA ACTOS DE TERRORISMO.

La Ley contra Actos de Terrorismo (LCAT), fue promulgada mediante Decreto Legislativo No. 108 de fecha 11 de octu-
bre de 2006 y publicado en el Diario Oficial No. 193, Tomo No. 373 de fecha 17 de octubre de 2006.

Tal cuerpo normativo, desde su origen y hasta la fecha contempla un tipo penal que denominé “Delito Informatico”, el
cual sanciona las siguientes conductas:

“Delito Informatico

Art. 12.- Serd sancionado con pena de prision de diez a quince anos, el que para facilitar la comision de cualqui-
era de los delitos previstos en esta Ley:

a) Utilizare equipos, medios, programas, redes informdticas o cualquier otra aplicacion informdtica para
interceptar, interferir, desviar, alterar, dafar, inutilizar o destruir datos, informacion, documentos elec-
tronicos, soportes informdticos, programas o sistemas de informacion y de comunicaciones o telemdti-
cos, de servicios publicos, sociales, administrativos, de emergencia de sequridad nacional, de entidades
nacionales, internacionales o de otro pais;

b) Creare, distribuyere, comerciare o tuviere en su poder programas capaces de producirlos efectos a que
se refiere el literal a), de este articulo”.

a) Bien juridico.

El legislador salvadorefio colocé este tipo penal en el afio 2006 en la LCAT, por lo que se tratd de las primeras regula-
ciones de estas clases de tipos penales, uno de ellos en que se mencionaban los sistemas y datos informaticos como
objeto de tutela penal, aunque en aquella época no se realizard expresamente tal reconocimiento. Sin embargo, a
esta fecha podemos afirmar que el bien juridico tutelado en consecuencia, coincide con lo que hemos afirmado en los
comentarios al art. 4 de la LEDIC, en el sentido que, ya desde aquel momento se comenzaba en El Salvador a sostener
gue estamos en presencia de un valor social que necesita la proteccion del derecho y en particular del derecho penal,
que se ha categorizado como la “integridad de los sistemas y datos informaticos”.
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b) Elementos objetivos.

b.1) Sujeto activo.

Comun: La férmula utilizada por el legislador consistente en “el que para facilitar la comision de cualquiera de los del-
itos previstos en esta Ley”, indica que puede ser sujeto activo cualquier persona natural que realice la accién propia

del tipo penal.

b.2) Sujeto pasivo.

Especial: Puede ser sujeto pasivo el Estado de El Salvador, por medio de los diversos Organos de Gobierno, Instituciones
Oficiales Auténomas y entidades descentralizadas que realicen alguna de las funciones mencionadas en las conductas

prohibidas, lo cual también es replicable respecto de personas naturales o juridicas que realicen esas funciones.

b.3) Conducta tipica.

La parte objetiva de la conducta tipica comprende todos los numerales consignados en el art. 12 de la LCAT, que si se
cotejan con los tipos penales contemplados en la LEDIC encontraremos muchas semejanzas, los que se destacan en la

siguiente tabla:

No.

Numeral del art. 24 de la LESIA.

Tipo penal de la LEDIC.

a) Utilizare equipos, medios, programas, redes in-
formdticas o cualquier otra aplicacion informdtica
para interceptar, interferir, desviar, alterar, dafiar,
inutilizar o destruir datos, informacion, documen-
tos electronicos, soportes informdticos, programas
o sistemas de informacion y de comunicaciones o
telemdticos, de servicios publicos, sociales, admin-
istrativos, de emergencia de seguridad nacional,
de entidades nacionales, internacionales o de otro
pais

Acceso Indebido a Sistemas Informdticos, art. 4.

Acceso Indebido a los Programas o Datos
Informdticos, art. 5.

Dafios a Sistemas Informdticos, art. 7.

Violacion de la Seguridad del Sistema, art. 9.

Alteracion, Dafio a la Integridad y Disponibilidad
de los Datos, art. 19.

b) Creare, distribuyere, comerciare o tuviere en su
poder programas capaces de producirlos efectos a
que se refiere el literal a), de este articulo.

Posesidn de Equipos o Prestacion de Servicios para
la Vulneracion de la Seguridad, art. 8.

Como puede observarse, todas las demas conductas tienen un tipo penal o mas de uno que recoge la conducta previa-

mente sancionada en las disposiciones comentadas de la LEDIC.
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En razdn de lo anterior, habra que definir si ambos cuerpos normativos se mantienen vigentes, desde nuestra consid-
eracion, aunque en la LEDIC, coincide uno de los principios de consideracién de derogatoria tacita de las leyes como
es: ley posterior, pues es mas reciente que la LCAT; no concurre lo relacionado con la ley especial, pues aunque los ele-
mentos objetivos del tipo pueden concurrir, no se puede acreditar en la LEDIC, el fin de considerarse en la LCAT, como
es que los tipos penales tienen como objeto facilitar el cometimiento de cualquiera de los tipos penales de este ultimo
cuerpo normativo y ello es también lo que justifica su penalidad que oscila entre 10 a 15 aios de prision.

Debido a lo anterior, remitimos a los comentarios realizados a los articulos correspondientes de la LEDIC, pero consid-
eramos que contindan aplicandose los supuestos y la consecuencia juridica del art. 12 de la LCAT.
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EL PROCESO PENAL EN LOS DELITOS INFORMATICOS EN CONTRA DE SISTEMAS, DATOS INFORMATICOS Y OTROS
BIENES JURIDICOS

6.1.- La prueba en los delitos informaticos.
6.1.1.- Teoria de la prueba.

El proceso penal estd integrado por actos de investigacidn y actos de prueba. Unos y otros cumplen diversas finali-
dades dentro del mismo.

El proceso penal sirve de escenario para realizar tareas de investigacidn, enjuiciamiento y sancion de los hechos puni-
bles.

En términos simples la teoria de la prueba hace referencia al cimulo de consideraciones, explicaciones, sistema-
tizaciones y criticas de orden legal, jurisprudencial y doctrinarias que se han construido en torno a la institucion
procesal de la prueba.

Los principios de la actividad probatoria, el onus probandi, los momentos de la actividad probatoria y sus aspectos
relevantes, entre otros, forman parte de dicha teoria.

6.1.2.- Prueba.

En sentido amplio prueba es lo que confirma o desvirtla una hipdtesis o una afirmacién precedente!?, en virtud de
esta definicidn, es posible considerar que en el proceso penal salvadorefio, todos los documentos que se adjuntan al
requerimientos fiscal (art. 294 CPrPn.) y al dictamen en cualquier sentido (art. 356 CPrPn.), tienen por objeto sostener
las afirmaciones sobre los hechos realizadas en estos documentos por los fiscales; sin embargo, también es posible,
pero sobre todo es legal, que se reconozca que no todos ellos son utiles para probar los hechos en el juicio, asi lo dis-
pone el art. 311 CPP,, que dispone:

“Documentacion y valor de las actuaciones

Art. 311.- Las diligencias practicadas constardn en actas, conforme lo previsto en este Codigo. Con ellas se for-
mard un expediente en el que se incluirdn sdlo las imprescindibles. Sdlo los medios de prueba reconocidos en
este Codigo tendrdn valor para probar los hechos en el juicio; las demds actuaciones de la instruccion carecerdn
de todo valor”.

Por ello, en una definicidn restringida se puede afirmar que prueba es “todo aquel elemento que provoca conocimien-
to respecto de la imputacidn penal y de las circunstancias que exige la ley sustantiva”*?°, con lo cual se puede concluir
gue prueba es aquella que permite probar los hechos y la responsabilidad penal del autor o participes en el juicio.

128 Cafferata Nores, José I. “La Prueba en el Proceso Penal”. Editorial De Palma, 32 edicidn actualizada y ampliada. Buenos Aires, Argentina.
1998. pag. 3.
129 Washington Avalos, Radil.
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6.1.3.- Importancia.

Se asegura que la prueba es el medio mas confiable para descubrir la verdad, para aprehender el conocimiento de los
hechos que se controvierten en juicio, y a la vez es la mayor garantia contra la arbitrariedad de las decisiones judiciales.

Por ello se puede concluir que una imputacion penal sin prueba estd destinada al fracaso.

6.1.4.- Finalidad de la prueba.

“Consiste en la determinacién de todo lo relacionado con el hecho y su autor, tratando, mediante los medios adecua-
dos, de lograr una ajustada reconstruccion del suceso postulado como realmente acontecido. En definitiva, se trata de
una comprobacion de las circunstancias relevantes para hacer aplicable la norma pertinente”*°,

El CPrPn. dispone lo siguiente:

“Finalidad de la Prueba

Art. 174.- Las pruebas tienen por finalidad llevar al conocimiento del juez o tribunal los hechos y circunstancias
objeto del juicio, especialmente lo relativo a la responsabilidad penal y civil derivada de los mismos”.

6.1.5.- La actividad probatoria.

Es el esfuerzo de todos los sujetos procesales tendientes a la recoleccién, produccion, recepcién y valoracion de los
elementos de prueba.

Es la actividad de todos los sujetos procesales a fin de introducir y utilizar en el proceso los objetos, los érganos y los
medios de prueba.

6.1.6.- Conceptos relevantes.
a) Objeto de prueba
Todo aquello que debe ser probado.

“las circunstancias facticas que se deben acreditar para que se obtenga la certeza o probabilidad acerca del aconteci-
miento histdrico introducido al proceso como hecho incierto”*3%.

A ello se refiere el Cddigo Procesal Penal cuando regula el Principio de pertinencia de la prueba, en virtud del cual la
prueba tiene tal caracter si con ella se establecen “los hechos y circunstancias objeto del juicio, la identidad y responsa-
bilidad penal del imputado o la credibilidad de los testigos o peritos. art. 177 inc. 1. CPP.

Sin embargo, la doctrina considera que hay afirmaciones que no deben ser probadas, es decir se trata de verdaderas

exclusiones probatorias.
130 Vazquez Rossi, Jorge. “Derecho Procesal Penal Il: El Proceso Penal”. Rubinzal Culzoni Editores. Buenos Aires, Argentina.1997, pag. 301.
131 Claria Olmedo, citado por Vazquez Rossi, Jorge, Ob. Cit., pag. 302.
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Para Claria Olmedo se tratan de “el derecho vigente, lo que es evidente (Cierto, claro, patente y sin la menor duda) y
lo que es notorio (Publico y sabido por todos)*3%”.

El derecho vigente, pues rige la regla iura nobit curia, es decir el juez conoce el derecho, por lo que no es necesario
probarselo, sin embargo, con la introduccion de la infraccion a la doctrina legal como motivo de casacion, se introdujo
una prueba del derecho en nuestro ordenamiento juridico procesal penal, precisamente sobre tal doctrina.

“Doctrina Legal.

Art.- 480 CPP. Cuando el motivo se funde en la vulneracion de la doctrina legal, el recurrente deberd sefialar la
contradiccion en términos precisos, y como Unica prueba admisible se acompafara copia de la jurisprudencia

correspondiente”.

No se prueba lo que es evidente porque resulta cierto, claro, patente y sin la menor duda para todas las personas, por
ejemplo: Que el valor de un objeto es mayor de doscientos colones o su equivalente en ddlares que es el limite legal
entre delito y falta de hurto, puede ser evidente cuando se trata de determinados bienes, por ejemplo un vehiculo,
aunque fuere chatarra; pero puede no serlo para otros objetos, por lo que en este caso se requerird valuo.

Finalmente no se prueba lo que es notorio, es decir, lo que es publico y sabido por todos, por todas las personas, por
ejemplo que a las doce del mediodia en El Salvador durante cualquier dia del afio ilumina el sol, o que en determinada
fecha ocurrieron los ultimos terremotos 13 de enero y 13 de febrero de 2001, lo cual por el transcursos de tiempo y el
cambio de generaciones de poblacién, puede perder tal cardcter.

b) Medios de prueba.

“los modos instrumentales a través de los cuales ingresa informacién al proceso. En tal sentido, constituyen las diligen-
cias especificas destinadas a la incorporacion de datos relacionados con el objeto investigado y discutido133”.

A ellos se refiere el CPrPn., cuando establece el Principio de Legalidad de la Prueba.

“Principio de Legalidad de La Prueba.

Art. 175.- Los elementos de prueba sdlo tendrdn valor si han sido obtenidos por un medio licito e incorporados
al procedimiento conforme a las disposiciones de este Cddigo.

No tendrdn valor los elementos de prueba obtenidos en virtud de una informacion originada en un procedimien-

to o medio ilicito”.
El Codigo Procesal Penal regula los siguientes:

1) Actos urgentes de comprobacion. Arts. 180 a 201 CPP.
2) Prueba testimonial. Arts. 202 al 219 CPP.

3) Testimonio de referencia. Art. 220 al 223 CPP.

132 Claria Olmedo, Ob. Cit., pag. 150.
133 Vazquez Rossi, Ob. Cit, pag. 153.
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4) Prueba de caracter o conducta. Art. 224 CPP.

5) Prueba de habito o costumbre. Art. 223 CPP.

6) Prueba pericial- Arts. 226 a 241 CPP.

7) Prueba Mediante Objetos. Arts. 242 y 243 CPP.

8) Prueba Documental. Arts. 244 a 249 CPP.

9) Reglas sobre la Cadena de Custodia. Arts. 250 a 252 CPP.
10) Reconocimientos. Arts. 253 a 255 CPP.

11) Confesién del Imputado. Arts. 258 y 259 CPP.

Sin embargo, la misma legislacion dispone una apertura de medios, a través de la siguiente regulacion:
“Principio de Libertad Probatoria.
Art. 176.- Los hechos y circunstancias relacionados con el delito podrdn ser probados por cualquier medio de
prueba establecido en este Codigo y en su defecto, de la manera que esté prevista la incorporacion de pruebas
similares, siempre que se respeten las garantias fundamentales de las personas consagradas en la Constitucion
y demds leyes”.
c) Organo de prueba.
El sujeto que cuenta con el elemento de prueba y quien debe aportarlo al proceso. El testigo y el perito.
d) Elementos de prueba.

La informacién o el dato que debe llevar o conducir a la conviccidn judicial sobre el objeto de prueba.

a) Testigo y perito: Su dicho.
b) Los documentos: La informacidn que hacen constar.

6.1.7.- Momentos de la actividad probatoria.

1. Recolecciodn.

2. Ofrecimiento.

3. Admision. Criterios: Licitud, pertinencia y utilidad.

4. Produccion. Principios que la rigen: Publicidad, defensa, contradiccion, igualdad, inmediacién, concentracion, etc.
5. Valoracidn. Sistemas: Sana critica e intima conviccion.

6.1.8.- El onus probandi y la presuncién de inocencia.
Tres efectos de la presuncidn de inocencia en el proceso penal:
a) Regla de trato.

b) Adopcidn excepcional de medidas cautelares.
c) La carga de la prueba corresponde a los acusadores, particularmente por antonomasia a la Fiscalia General de la
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Republica, de ahi que de igual manera ocurre en los delitos informaticos, a lo que hay que afadirle que esa carga debe
ser mas alld de cualquier duda razonable, pues de existir esta, debe beneficiar al probable imputado, tal como lo con-
sagra el art. 7 CPP, que consagra que “En caso de duda el juez considerard lo mds favorable al imputado”.

Este ultimo efecto de la presuncion de inocencia es particularmente relevante en la investigacion y juzgamiento de
los delitos informaticos, pues en el ambito de la prueba de la responsabilidad penal, por el anonimato que permiten
las TIC's, generalmente no se contara con prueba directa de ella, sino que habra que construirla por medio de prueba
indiciaria, con lo cual se habran de recolectar elementos probatorios que individualmente establezcan determinados
hechos del objeto de prueba, que se tengan por conocidos, y que en su conjunto, permitan inferir sin duda alguna la
autoria o participacidn del probable autor en el hecho.

6.2.- El proceso investigativo. Persecucion de delito y dificultades para la persecucion.

El proceso investigativo en los delitos informaticos permite la aplicacidn de todas las diligencias reguladas en el Cédigo
Procesal Penal, asi como los diversos actos urgentes de comprobacion.

Sin embargo, deben estimarse la diferencias sustanciales de los delitos informaticos y los demas delitos, en relacidn
con las evidencias, mientras en los delitos tradicionales la evidencia generalmente cuenta con un caracter material o
corpéreo, las evidencias digitales carecen de él, y se mantienen dentro de soportes que los contienen, pero que no los
sustituyen, por ejemplo el contenido de un correo electrénico, una imagen o un video, puede estar archivado en un
disco compacto, un DVD, una memoria USB, la memoria interna de un teléfono celular, una tablet, el disco duro de una
computadora u otro dispositivo de almacenamiento, pero estos no los sustituyen, sino que sélo los soportan.

6.2.1.- Obtencidn, resguardo y/o almacenamiento de la informacién.

Por ello el acceder a esta informacién debe partir de cumplir con el principio de legalidad, y al tener contacto inicial
con una investigacién de delitos informaticos el asegurar la informacion debe cumplir con lo dispuesto en el art. 201
del CPP., que dispone lo siguiente:

“Obtencion y resguardo de informacion electrénica

Art. 201.- Cuando se tengan razones fundadas para inferir que una persona posee informacion constitutiva de
delito o util para la investigacion, almacenada en equipos o instrumentos tecnoldgicos de su propiedad o pose-
sion, el fiscal solicitard la autorizacidn judicial para adoptar las medidas que garanticen la obtencion, resquardo
o almacenamiento de la informacidn; sin perjuicio que se ordene el secuestro respectivo.

Durante dispositivos de entrega bajo cobertura policial, operaciones policiales encubiertas, allanamientos, req-
uisas penitenciarias o de cualquier lugar de detencion y en los casos de flagrancia previa direccion funcional de
la Fiscalia General de la Republica, la policia podrd adoptar las medidas que garanticen la obtencidn, resqguardo
o almacenamiento de la informacion almacenada en equipos o instrumentos tecnoldgicos y que sea util para la
investigacion, sin perjuicio de que pueda procederse a su incautacion.”

En ambos supuestos la validacion legal es para obtener, resguardar o almacenar la informacién contenida en equipos
o instrumento tecnoldgicos, en otras palabras se trata de acciones para:
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a) Obtener, de acuerdo con la Real Academia Espafiola de la Lengua (RAE) cuenta con 3 acepciones, siendo estas:
1. tr. Alcanzar, conseguir y lograr algo que se merece, solicita o pretende. 2. tr. Tener, conservar y mantener. 3.
tr. Fabricar o extraer un material o un producto con ciertas cosas o de cierta manera*,

b) Resguardar, por su parte es: 1. tr. defender (amparar). 2. prnl. Cautelarse, precaverse o prevenirse contra un
dafio.

c) Almacenar, que comprende los siguientes significados: 1. tr. Poner o guardar en almacén. 2. tr. Reunir, guardar
o registrar en cantidad algo. Almacenar libros, datos, informaciones.

En resumen se trata de acciones orientas a extraer del dispositivo -no a vaciar'3>*-, sin eliminarlo del equipo dispositivo
de almacenamiento que lo contiene -porque esa se constituye en la evidencia digital original-, informacién o los datos
informaticos que contiene; es decir se trata de obtener una copia integral de la informacidn contenida en el equipo
incautado, que se convierte en evidencia digital, y en consecuencia, se transforma en el material de trabajo sobre el
cual se realizardn las pericias que correspondan, mientras que se conservan integralmente y sin alteracién los archivos
digitales originales, contenidos en el equipo del cual fueron extraidos*z.

Originalmente en el CPP. de 2011, se requeria para limitar el derecho a la intimidad que ampara la informacién o datos
informaticos soportados en cualquier dispositivo de almacenamiento de informacion, exclusivamente orden judicial,
de conformidad a la disposicion citada.

Decimos que los ciudadanos tenemos proteccién constitucional de la informacién o datos que almacenamos en dis-
positivos de almacenamiento de informacion, porque ese derecho, de conformidad a jurisprudencia reiterada de la
Sala de lo Constitucional de la Corte Suprema de Justicia, se expresa en diversas facetas de la persona®®’:

“A fin de profundizar en el concepto de intimidad, cabe resefiar cierta postura que se puede calificar de “funcion-
alista”, la cual parte de que el interés protegido por la intimidad es el de limitar el acceso de extrafios a la vida
privada, individual y familiar, en el sentido mds amplio. Desde esta perspectiva, el concepto de intimidad estaria
integrado por tres elementos: el secreto, el anonimato y la soledad. La intimidad, entonces, se podria afectar por
una alteracion de cualquiera de dichos elementos. (...) Con base en lo anterior, se afirma que la intimidad cumple
las siguientes funciones: (i) restringe el acceso fisico de otros; (ii) promueve la libertad de actuar, en la medida
en que protege al individuo de reacciones hostiles de los demds; (iii) contribuye al aprendizaje, creatividad y
autonomia, al evitar que el individuo sea ridiculizado, censurado o recriminado; (iv) promueve la salud mental,
ya que otorga a las personas un reducto exento de las presiones sociales; (v) favorece la autonomia moral, que
solo se puede desarrollar plenamente en la esfera intima del sujeto; (vi) fomenta las relaciones humanas, pues la
intimidad es el punto de partida para su establecimiento y mantenimiento; y (vii) permite a los individuos decidir
en qué cantidad y en qué circunstancias exponen sus datos personales”.

Sobre lo anterior, continla diciendo en esa Sentencia la Sala de lo Constitucional:

“Pues bien, se puede entender que la intimidad afecta dos esferas: (i) la esfera intima, que comprende la faceta

134 Real Academia Espafiola de la Lengua. “Diccionario de la RAE.” RAE. Diccionario Actualizado RAE (2013). Disponible en: http://dle.rae.
es/?id=QpzpmTs.. Consultado en junio de 2017.

135 " Vaciado, significa dejar vacio algo, es decir sin contenido, por lo cual cuando se habla de evidencia digital, no es posible hablar de extraer
toda la evidencia de su soporte original y dejarla vacia, pues ella es la evidencia misma.

136 Para mayores detalles de cdmo se realiza ese proceso, ver el documento técnico de tratamiento de evidencia digital, vinculado a este
documento.

137 Sala de lo Constitucional de la Corte Suprema de Justicia. 91-2007. Inconstitucionalidad. San Salvador, a las quince horas con cincuenta
minutos del dia veinticuatro de septiembre de dos mil diez
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sexual, mental y sentimental de las personas. Afectan esta esfera los datos relativos a la enfermedad, nacimien-
to, muerte, vida sexual y desnudez de los individuos. Como es natural, esta esfera debe gozar de la mdxima
proteccion legal; (ii) la esfera privada, que trasciende la interioridad del individuo, refiriendose a su circulo de
parientes, amigos y conocidos cercanos. Aqui evidentemente también debe existir tutela, aunque menos intensa
que en el anterior dmbito. Pero una vez se ingresa al dmbito social o publico, referido a las relaciones sociales de
las personas, se cae fuera del campo del derecho a la intimidad.

En conclusion, el. derecho a la intimidad es un derecho fundamental estatuido directamente en el art. 2 inc. 2°
Cn., del que son titulares todas las personas, consistente en la preservacion de la esfera estrictamente interna y
de la privada (que incluye a la familia) frente a intromisiones no consentidas del Estado o de otros particulares.
Por lo tanto, la violacion por excelencia —no la unica—, en la dindmica de las sociedades actuales, al derecho a
la intimidad, es la obtencidn y/o revelacion indeseada por parte de terceros, de datos o informaciones compren-
didas en dichas esferas”.

Cabe recordar, que algunos instrumentos internacionales de derechos humanos consagran la intimidad como derecho
objeto de tutela, como son: (i) La Declaracién Universal de Derechos Humanos (art. 12), que dispone: “Nadie serd
objeto de injerencias arbitrarias en su vida privada, su familia su domicilio o su correspondencia, ni de ataques a su
honra o a su reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques”; (ii) El
Pacto Internacional de Derechos Civiles y Politicos (art. 17.1), ratificado por la Asamblea Legislativa mediante Decreto
de fecha 23 de noviembre de 1979'%, sefiala: “Nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y reputacion. Toda persona tiene dere-
cho a la proteccion de ley contra esas injerencias o esos ataques”; (iii) El Convenio para la proteccion de los Derechos
Humanos y las Libertades Fundamentales (art. 8.1), indica: “Toda persona tiene derecho al respeto de su vida privada
y familiar, de su domicilio y de su correspondencia”; (iv) La Convencién Americana sobre Derechos Humanos (Pacto de
San José de Costa Rica, art. 11.2), ratificada por El Salvador mediante Decreto Legislativo No. 319 de fecha 30 de marzo
de 1995, prevé: “Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia,
en su domicilio o en su correspondencia, ni de ataques ilegales a su honra o reputacion. Toda persona tiene derecho a
la proteccion de la ley contra esas injerencias o esos ataques.”

Consecuencia de lo sefialado, es que dado que la informacién o datos informaticos contenidos en dispositivos de al-
macenamiento de informacidn, no pueden ser catalogados previamente a su revisiéon, como pertenecientes a la esfera
intima o privada de la persona, es que deben ser considerados protegidos por el Derecho a la Intimidad, y de ahi que
se justifique que su extraccidn requiera orden judicial para su incautacién en formato que pueda ser utilizado en un
procedimiento judicial.

Ello fue asi, hasta que por medio de la incorporacién de un inciso segundo'® en el art. 201 del CPP,, esta facultad de
limitacion al derecho a la intimidad también fue conferida a la Policia Nacional Civil, en determinados supuestos. Tales
supuestos son:

a) Dispositivos de entrega bajo cobertura policial y operaciones policiales encubiertas, que se trata de Diligencias
Especiales de Investigacion, reguladas en el art. 282 letra d) CPP.,, que facultan a que el Fiscal disponga el de-
sarrollo de ellas, facultando a la policia a ejecutarlos.

b) Allanamientos, que en virtud de lo dispuesto mds adelante en esta disposicidn, sélo son aquellos casos en lo

138 D.L. del 23 de noviembre de 1979, publicado en el D.O. No. 218, Tomo 265 de fecha 23 de noviembre de 1979.
139 D.L. N2 319, del 30 de marzo de 1995, publicado en el D.O. N2 82, Tomo 327, del 5 de mayo de 1995.
140 D.L. No. 354, de fecha 28 de abril de 2016, publicado en el D.O. No. 87, Tomo 411 de fecha 12 de mayo de 2016.
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gue se cuente con orden judicial, de conformidad a lo dispuesto en el art. 191 y siguientes CPP., con lo cual,
previamente se le puede indicar a la autoridad judicial que autoriza, que se puede encontrar dispositivos de
almacenamiento de informacidn y en la misma solicitud requerir la autorizacién del inciso primero del Art.
201 CPP.

c) Requisas penitenciarias o de cualquier lugar de detencidn, que resulta ser el supuesto mas cuestionable
desde la perspectiva constitucional en virtud del derecho a la intimidad, cuando ello se desarrolle sin au-
torizacidn judicial; ello porque de conformidad con el art. 93 de la Ley Penitenciaria, esa clase de actividad
penitenciaria puede ser realizado periédicamente segln se defina reglamentariamente, por orden del Direc-
tor del Centro Penal. Sin embargo, como la habilitacion a la limitacién del derecho consiste en la obtencién,
resguardo y almacenamiento de la informacidn o datos, no para la revision, visualizacidon o analisis de ella
-mas adelante se sefiala como puede ser ello tratado- que sélo puede tener sentido para una investigacion
penal, es posible justificar esta habilitacién legal.

d) Finalmente, la disposicion que comentamos, permite en los casos de flagrancia previa direccion funcional
de la Fiscalia General de la Republica, proceder a la extraccidon de la informacién o datos informdticos; no
obstante, creemos que sélo puede tener sentido, si durante el procedimiento de flagrancia, quienes lo eje-
cutan, le informan de inmediato al fiscal de turno, la incautacion de dispositivos de almacenamiento, sobre
los cuales es urgente realizar la extraccion de la informacién, para que él o ella pueda emitir esa orden por
escrito, entenderlo de otra forma, no seria posible porque en una flagrancia, no es posible una orden previa
del fiscal.

En este punto cabe recalcar, que las habilitaciones del art. 201 CPP., para la limitacién del derecho a la intimidad,
tanto en el supuesto del inciso primero, como de la reciente modificacién del inciso segundo, sélo son a efecto de
obtener, resguardar o almacenar informacién o datos informaticos contenidos en dispositivos de almacenamiento;
sin embargo, consideramos que las habilitaciones del inciso segundo sélo son justificadas por la urgencia de realizar
esa accion, en otras palabras, si no hay urgencia, esa medida no es justificada sin orden judicial, ello en virtud de con-
stituirse como actos de suma, grave o extrema urgencia'*!, que si no se realizan se perderia informacion valiosa para
una investigacion penal y futuro ejercicio de la accidn penal.

Lo anterior consideramos seria aplicable, sélo en supuestos del hallazgo e incautacién de equipos informaticos que se
encuentren encendidos y que permitan el almacenamiento de informacidn, pues en la memoria RAM en el caso de
computadoras, o similares en tablets o teléfonos celulares, de apagarse o descargarse, se puede perder informacién
util para la investigacidn; a contrario sensu, en el caso de equipos informaticos apagados, siempre es posible obtener
la autorizacidn judicial para limitar el derecho a la intimidad.

6.2.2- Acceso y analisis de la informacién o datos informaticos.

Sefialado lo anterior, es necesario resaltar, que las habilitaciones del art. 201 CPP., no puede considerarse que incluyen
el acceso o registro y andlisis de la informacién o datos informaticos obtenidos, resguardados o almacenados, ello

141 Los actos definitivos e irreproducibles de suma urgencia son aquellos que necesariamente deben realizarse de forma inmediata para el mayor
éxito de la investigacion, pues de ello depende su eficacia. Como consecuencia légica de esa “urgencia”, en dichos actos no es posible, y la ley
no lo exige, permitir la presencia del defensor, el imputado, la victima y, en definitiva, de todos los partes. Entonces, ellos se realizan sin control
judicial ni de otros sujetos del proceso. Josa de Romero, Maria Antonieta y otro, “Actos Definitivos e Irreproducibles”, Consejo Nacional de la
Judicatura, 2000.
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porque estas acciones consideramos no son sindnimos.

Entendemos por acceder, de acuerdo con la Real Academia Espafiola de la Lengua “3. intr. Entrar en un lugar o pasar
a él. 4. intr. Tener acceso a una situacion, condicidn o grado superiores, llegar a alcanzarlos”; registrar por su parte, es
“1. tr. Mirar, examinar algo con cuidado y diligencia. 2. tr. Examinar algo o a alguien, minuciosamente, para encontrar
algo que puede estar oculto”; y analizar, lo entendemos como “Someter algo a un andlisis”; todas esas acciones rela-
cionadas al contenido de la informacidn o datos informaticos.

Por lo anterior sefialamos que para realizar actividades de investigacidén o periciales que consisten en lo que hemos
entendido por acceder, registrar o analizar la informacién o datos informaticos obtenidos, dado que no hay dis-
posicidn legal expresa, es necesario recurrir al principio de libertad probatoria (art. 176 CPP.), y en consecuencia
recurrir a la regulacion de los medios de prueba semejantes; a nuestro juicio se trata de la regulacién del registro y
allanamiento (art. 191 CPP.), ello por el derecho a la intimidad presente tanto en la informacién o datos informaticos
como en la morada, esto es, que se debe exigir la habilitacién por orden judicial para realizar esos procedimientos y
poder incorporar sus resultados al proceso penal.

Consecuencia de lo sefalado es que las autoridades policiales, incluidas las fuerzas armadas que participan en ac-
ciones de seguridad publica, y las fiscales, no cuentan con habilitacidn legal para que al incautar un equipo informati-
co o dispositivo de almacenamiento de la informacion en cualquier procedimiento, sin orden judicial, accedan al
contenido de informacién o de datos informaticos; pues eso constituye una vulneracién al derecho a la intimidad,
gue como hemos sefalado por principio de libertad probatoria, exclusivamente pueda ser limitado por orden judicial.
Resultado de una practica como esa, es la existencia de una posible prueba ilicita, que permita en el proceso penal
solicitar la exclusidn probatoria de toda la evidencia digital contenida en el equipo informatico o dispositivo de alma-
cenamiento de la informacién.

6.3.- Cadena de custodia de la evidencia en los delitos informaticos.
La cadena de custodia es la garantia del justiciable que los objetos o documentos que se incorporen en la vista publica
para probar los hechos que se le acusan, son los mismos que fueron incautados en algin momento procesal y que de
haberse modificado o cambiado es por razones legales o técnicas.
La modificacidon o cambio puede ocurrir en virtud de la realizacién de una pericia, por ejemplo si en una escena del
delito se encontrdé un arma de fuego, de la cual se brindan sus caracteristicas en el acta correspondiente y se sefiala
gue no tiene serie visible, pero que se le ordena una pericia de restauracién del nimero y ello se realiza parcial o to-
talmente, con lo cual al juicio llega un arma con un nimero de serie identificador que no se tenia al momento de la
incautacién, pero se trata del mismo objeto.
La regla de la cadena custodia se regula en el Cédigo Procesal Penal en las siguientes disposiciones:

“CAPITULO VII

REGLAS SOBRE LA CADENA DE CUSTODIA

“Cadena de custodia

Art. 250.- La cadena de custodia es el conjunto de requisitos que, cuando sea procedente, deben observarse
para demostrar la autenticidad de los objetos y documentos relacionados con un hecho delictivo.
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Aplicacion

Art. 251.- Las personas que hayan tenido contacto con los objetos y documentos incautados o recolectados
registrardn toda la informacion necesaria para facilitar la constatacion de autenticidad de los mismos en
las diferentes etapas de su manejo o utilizacion, tales como recoleccion, embalaje, transporte, andlisis y
custodia. El defensor o el querellante podrdn solicitar el auxilio judicial necesario para que la policia aplique
cadena de custodia cuando encontraren objetos o documentos sujetos a tales requisitos.

Legalidad de la cadena de custodia

Art. 252.- Si alguna de las partes impugna de manera fundada la cadena de custodia, la parte interesada en
la admision del objeto o documento deberd demostrar su integridad.

Por regla general no estardn sujetos a cadena de custodia los objetos que posean caracteristicas propias, que
los diferencien de manera inequivoca de otros de su misma especie.

La interrupcion de la cadena de custodia serd valorada por el juez”.

Regulacién que es aplicable a la evidencia digital, cadena que inicia al momento de la incautacidon, por lo que lo
sefialado en el nimero anterior respecto del acceso, registro y analisis de la informacién forma parte de esta cadena
de custodia.

Es importante destacar, que en virtud que técnicamente, los equipos informaticos y dispositivos de almacenamiento
de informacidn, estan en su mayoria disefiados para registrar en la llamada metadata'*? de los archivos que contie-
nen la informacidn o datos informaticos, es factible a través de pericias determinar cuando ocurrié el dltimo acceso
o modificacion de los mismos; ello conlleva a que un perito puede determinar esa informacion y con ello permitir el
cotejo con el dia y hora en que la incautacion ocurrio, expresado en las actas correspondientes levantadas por las mis-
mas autoridades policiales o fiscales y con ello evidenciar que estando esos equipos o dispositivos en manos de ellas,
sucedid un acceso ilegal a tal informacidn y con ello, cuando menos configurar un cuestionamiento a la legalidad de
la prueba®.

Para un ejemplo visual de lo referido, sin animo de ser considerado una pericia, obsérvese la siguiente imagen:

142 Metadata: «datos estructurados y codificados que describen caracteristicas de instancias conteniendo informaciones para ayudar a
identificar, descubrir, valorar y administrar las instancias descritas». Traduccion libre de W. R. Durrell. Data Administration. A Practical Guide
to Data Administration. McGraw-Hill, 1985. Para mas informacidn sobre este aspecto técnico, se debe consultar el Manual Técnico respectivo.
143 Ibidem.
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Esta fue captada por un dispositivo celular en un lugar del caribe, sin embargo, si se quiere acceder a la informacién
colocada en la metadata de la misma, basta con hacer clic derecho en el ratdn y aparecera un cuadro de dialogo como

el siguiente:

ST S o

W v ke s ftos

T

T Y

Si se selecciona informacién del archivo, el equipo informatico despliega la informacion registrada en la metadata, en

este ejemplo la que se ve a continuacion:

En donde se puede observar el nombre del archivo, la fecha de creacién de la imagen 17 de abril de 2017 y hora de
captura, formato, dimensiones, dispositivo con la cual fue captada: SM-N920G, ubicacién en la carpeta en que se
encontraba el archivo al momento de requerir la informacion de la metadata y la ubicacién fisica del lugar en que se
captd laimagen, pues al haberlo realizado con el equipo informatico (dispositivo celular) con la ubicacién GPS (Sistema
de Posicionamiento Global, por sus siglas en inglés Global Positioning System) activado, automaticamente la metadata
registra esa informacion, con lo cual facilmente se puede en una localizador de coordenadas ubicar el lugar exacto de
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ello.

Para el lugar exacto véase la siguiente imagen:
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Con lo cual se identifica que de acuerdo con la informacién contenida en la metadata de la imagen, la captura de la
misma se realizé en Santo Domingo, Republica Dominicana en el Hotel “El Embajador Royal Hideaway”. Sin embargo,
como se ha hecho notar, cualquier modificacién al archivo realizada puede afectar la metadada, registrar esas modi-

ficaciones e inclusive el mero acceso y permitir que un peritaje evidencia ello, y posibilitar un alegato de ilicitud pro-
batoria sobre la evidencia digital.

6.4.- Peritajes en los delitos informaticos: a) Solicitud, y b) Informe Forense.

Los peritajes en los delitos informdticos estadn sujetos a las mismas reglas generales por lo cual es aplicable lo regulado
de los articulos 226 a 241 CPP.

Resulta particularmente aplicable lo relacionado con la clase de peritos, es decir permanentes y accidentales, y dentro
de los primeros no existe ninguin obstaculo para ofrecer inclusive profesionales o técnicos especializados que laboren
para la Fiscalia General de la Republica, pues asi lo permite el art. 226, particularmente en la letra c), como especial-

istas de las instituciones del Estado, pues el Ministerio Publico y con la Fiscalia General de la Republica se encuentran
integrados.

“Nombramiento de Peritos.
Clasificacion

Art. 226.- El juez o tribunal ordenard peritajes, cuando para descubrir o valorar un elemento de prueba, sea
necesario o conveniente poseer conocimientos especiales en alguna ciencia, arte o técnica. En los actos urgentes

de comprobacidn que no requieran autorizacion judicial el fiscal podrd disponer el auxilio de peritos. Los peritos
serdn de dos clases: Permanentes o accidentales.

Oficina de las Naciones Unidas
contra la Drogay el Delito




Anélisis juridico de los delitos contenidos en los capitulos I, II, Il y V del Titulo Segundo de la Ley Especial contra los Delitos Informaticos y Conexos

Son peritos permanentes:

a) Los nombrados por la Corte Suprema de Justicia en el Instituto de Medicina Legal o en cualquier otra
dependencia de la misma.

b) Los técnicos y especialistas de la Policia Nacional Civil.

c) Los especialistas de las facultades y escuelas de la Universidad de El Salvador y de las dependencias del Estado
e instituciones oficiales autonomas.

d) Los directores o jefes de los centros asistenciales del Estado o los que aquéllos designen.

e) Los miembros de cualquier asociacion o institucion cuya finalidad sea el estudio o andlisis de la medicina legal
y de las ciencias forenses, que desempefien algun cargo o empleo publico.

Son peritos accidentales los que nombre la autoridad judicial para una pericia determinada.
En el caso de los peritos permanentes no serd necesaria su juramentacion o protesta para la prdctica de las dili-
gencias; su salario habitual serdn sus honorarios y la institucion para la cual trabajan estard obligada a conceder
el permiso para la pericia”.
6.5.- Identificacion de casos prdcticos y jurisprudencia.
6.5.1.- Datos estadisticos FGR.
Por el escaso desarrollo de la investigacidn y procesamiento de casos, después de la vigencia de la LEDIC a nivel na-
cional no existen muchos caso en que se haya pronunciado sobre la aplicacién de la Ley en esta clase de delito, para el
caso, en virtud de una solicitud de acceso a la informacién, los datos estadisticos de la Fiscalia General de la Republica
desde la vigencia de esa Ley Especial, hasta el 18 de abril de 2017, refleja que durante el ailo 2016 se denunciaron o ap-
erturaron 144 casos, y en el tiempo transcurrido de 2017, se han abierto 88 casos de los diversos delitos informaticos.

Los delitos de mayor incidencia denunciados o aperturados los casos en la FGR al 18 de abril de 2017, son los siguientes:

Tabla 1.- Resumen Delitos Informaticos con mayor incidencia 2016.

2016.- Del 6 de marzo al 31 de diciembre de 2016. 10 meses.

DELITOS LEDIC [ieee: ormético identidad ormacion 4€ dato - o

NUMERO DE CASOS

Cantidad de casos 1 2 26 36 19 12 144
ESTADO DEL PROCESO

Archivo Provisional 0 0 0 0 1

Archivo Definitivo 0 0 6 8 3 3

Expediente Activo 1 2 20 28 15

Total 1 2 26 36 19 12 96
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Tabla 2.- Resumen Delitos Informaticos con mayor incidencia 2017.

2017.- Del 1 de enero al 18 de abril de 2017. 3 meses 18 dias
Y ACOSO a
acio 45 de
ebida d _ :
afa aude o de 0S O Aclo 0108 OTAL D
de dato e
DELITOS LEDIC orm3 ormatico identidad 0 6n > ASO
0 a.L.D D D de caracter P 0 on ADO
O O O O 0, O pe O O L
D O d 0, O d O
D
0, a 0,
O d O
NUMERO DE CASOS
Cantidad de casos 2 1 10 34 9 4 84
ESTADO DEL PROCESO
Archivo Provisional 0 0 0 0 0 0
Archivo Definitivo 0 0 0 3 2 0
Expediente Activo 2 1 10 31 7 4
Total 2 1 10 34 9 4 60

lo anterior indica una probable evolucidn en la conciencia de los ciudadanos residentes en el pais sobre la existencia
de delitos informaticos, y principalmente aquellos que atentan contra la intimidad, el honor y la seguridad de datos
informaticos, como son (hurto de identidad, revelacién indebida de datos o informacidn de caracter personal y uti-
lizacién de datos personales), que entre todas las acciones reportadas a la Fiscalia representan para el afio 2016 el
56.25 % pues son 81 de 144 casos registrados en todo el afio. Por su parte en el tiempo transcurrido para el informe
estadistico en el afo 2017, esos delitos representan el 63.09% pues se trata de 53 de 84 casos abierto en la Fiscalia.

Si adicionalmente se observa el estado del proceso se demuestra que aun hay poco ejercicio de la acciéon penal, para
los delitos expresados pues la mayoria se encuentra activos, y en investigacion.

Lo anterior conlleva a que aun no hay suficiente experiencia judicial en la aplicacidn de la ley, por lo que debe esperarse
el tratamiento que se le da a la evidencia digital, la cadena de custodia y la probable consecuencia de ilicitud proba-
toria en los tribunales de justicia.

6.5.2.- Casos y jurisprudencia internacional.
6.5.2.1.- Caso objeto de andlisis.

Sin perjuicio de lo sefialado, cabe hacer notar que a nivel internacional casos con mucha relevancia tanto nacional
como internacional, en los que no se ha respetado la cadena de custodia de la evidencia digital recolectada por parte
de las autoridades, ha dado lugar a su exclusion probatoria en la valoracidn dentro de procesos penales, es el caso por
ejemplo del conocido como “Ordenadores y equipos informaticos de las FARC decomisados por Colombia”, en los que
la INTERPOL elabordé un documento de conocimiento publico internacional denominado “Informe forense de INTER-
POL sobre los Ordenadores y equipos informaticos de las FARC decomisados por Colombia®**”,

144 INTERPOL. “Informe forense de INTERPOL sobre los Ordenadores y equipos informaticos de las FARC decomisados por Colombia”.
OIPC-INTERPOL, 200 Quai Charles de Gaulle 69006, Lyon, Francia, 2008. Consulta realizada en junio de 2017, y puede ser descargado en: http://
www.antilavadodedinero.com/5N9QWSudC6AdtLtbt)8VnIBxsuDJPRzU/pdf _docs/87511_informepol.pdf
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informe se sefiala como aspectos destacables de la cadena de custodia de la evidencia digital:

“68. Dado que el 1 de marzo de 2008 Colombia decomisé a las FARC las ocho pruebas instrumentales de cardcter
informdtico, y que los medios de comunicacion plantearon la cuestion de si este pais habia podido alterarlas o
falsificarlas, se llamoé a INTERPOL para que determinara con imparcialidad si se habia creado algun archivo o se
habia abierto, modificado o eliminado alguno de los existentes el 1 de marzo de 2008, dia en que se practico el
decomiso, o en fechas posteriores.

69. Todos los archivos de un ordenador o de un dispositivo de almacenamiento de datos electrénicos cuentan con
una marca de tiempo que especifica la fecha y la hora en la que se cred el archivo, se accedid a él o se modifico
por ultima vez, o se elimind. Utilizando un programa informdtico forense, los especialistas de INTERPOL extra-
jeron la informacion de las marcas de tiempo correspondientes a los archivos contenidos en cada una de las
pruebas instrumentales, haciendo la distincion entre archivos de sistema y de usuario. Verificaron asimismo la
configuracion de la hora y fecha del sistema en cada uno de los tres ordenadores portdtiles, ya que esta config-
uracion sirve de referencia para las marcas de tiempo. Con respecto a los archivos de los discos duros externos y
de las llaves USB, normalmente la configuracion de fecha y hora se toma del ordenador al que estaban conecta-
dos en el momento en que se crearon, abrieron, modificaron o eliminaron dichos archivos.

Conclusion no 2: Entre el 1 de marzo de 2008, fecha en que incautaron a las FARC las pruebas instrumentales
de cardcter informdtico, y el 10 de marzo de 2008, fecha en que las entregaron a los especialistas de INTERPOL
en informdtica forense, las autoridades colombianas accedieron a todas las pruebas instrumentales.

70. INTERPOL explicard de manera sencilla los dos modos principales de acceder a los datos contenidos en los
ordenadores portdtiles, las llaves USB y los discos duros externos: uno se ajusta a los principios reconocidos a
escala internacional para el manejo de pruebas electrdnicas por parte de las fuerzas del orden26, mientras que
el otro no se ajusta a ellos.

Conclusioén no 2a: El acceso a los datos contenidos en las ocho pruebas instrumentales de cardcter informdtico
decomisadas a las FARC realizado por el Grupo Investigativo de Delitos Informdticos de la Direccion de Inves-
tigacion Criminal (DIJIN) de Colombia entre el momento en que las recibieron, el 3 de marzo de 2008 a las
11.45 horas, y el momento en que las entregaron a los especialistas en informdtica forense de INTERPOL, el 10
de marzo de 2008, se ajusto a los principios reconocidos internacionalmente para el tratamiento de pruebas
electronicas por parte de los organismos encargados de la aplicacion de la ley.

71. Para manejar pruebas electrdnicas de conformidad con los principios internacionales reconocidos a escala
internacional es preciso seguir una metodologia rigurosa. En cooperacion con sus paises miembros, varias or-
ganizaciones gubernamentales y distintos organismos encargados de la aplicacion de la ley, INTERPOL ha elabo-
rado una serie de principios internacionales para tratar pruebas consistentes en datos electronicos27. Estos prin-
cipios se presentaron oficialmente en la Conferencia de INTERPOL sobre Ciberdelincuencia celebrada en El Cairo
(Egipto) en 2004, y estdn a disposicion de los funcionarios de los organismos encargados de la aplicacion de la ley
de los 186 paises miembros de la Organizacion, que pueden consultarlas en el sitio web protegido de INTERPOL.

72. La Policia Nacional de Colombia dispone de especialistas en investigacion informdtica forense debidamente
cualificados, (denominados en adelante “especialistas en investigacion informdtica forense de la Policia Na-
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cional de Colombia”) que estdn integrados en el Grupo Investigativo de Delitos Informdticos dependiente de la
Direccion de Investigacion Criminal (la policia judicial colombiana). Entre enero de 2007 y abril de 2008 el jefe de
este grupo fue vicepresidente del subgrupo de formacion del grupo de trabajo de INTERPOL sobre delincuencia
relacionada con la tecnologia de la informacidon para América Latina, y es todavia representante permanente de
Colombia en el grupo de trabajo.

73. Dentro del andlisis forense de las ocho pruebas instrumentales de cardcter informdtico decomisadas a las
FARC, INTERPOL revisé el procedimiento que siguieron los especialistas en investigacion informdtica forense de
la Policia Nacional de Colombia para manejar las pruebas electronicas decomisadas el 1 de marzo de 2008. Es-
tas personas asumieron la custodia de las pruebas el 3 de marzo de 2008 a las 11.45 horas (hora de Bogotd)28.

74. Los especialistas de INTERPOL consideraron que el procedimiento seguido por la policia judicial de Colombia
para registrar, documentar, fotografiar, etiquetar y copiar cada una de las pruebas y para realizar una copia im-
agen29 de ellas se ajustaba a los citados principios reconocidos internacionalmente, con lo que se garantizaba
que ninguno de los datos que contenian las pruebas decomisadas habian sido alterados, dafiados o destruidos
durante su manejo.

75. En el informe técnico confidencial, los especialistas de INTERPOL exponen detalladamente los datos técnicos
de todas las medidas adoptadas por los especialistas en investigacion informdtica forense de la Policia Nacional
de Colombia para analizar las ocho pruebas. Queda totalmente claro que dichos especialistas se atuvieron al
principio fundamental segtn el cual en circunstancias normales los organismos encargados de la aplicacion
de la ley no deben acceder directamente a las pruebas electrénicas decomisadas, sino que deben realizar una
copia imagen de los datos contenidos en el equipo informdtico en cuestion, utilizando un dispositivo de bloqueo
de escritura para no alterar los archivos del sistema operativo del ordenador y no tener que realizar un andlisis
exhaustivo de las pruebas decomisadas, lo que requeriria mucho tiempo, a fin de demostrar que al producirse el
acceso directo a los datos no hubo ninguna falsificacion ni se alteré el contenido de los archivos.

76. Dado que los especialistas en investigacion informdtica forense de la Policia Nacional de Colombia mane-
jaron las ocho pruebas instrumentales de cardcter informdtico decomisadas a las FARC de conformidad con los
principios reconocidos a escala internacional para llevar a cabo exdmenes informdticos forenses, no se creo,
afadidé, modificé ni eliminé ningun dato de dichas pruebas entre el 3 de marzo de 2008 a las 11.45 horas30 y
el 10 de marzo de 2008, fecha en que fueron entregadas a los especialistas de INTERPOL para efectuar la copia
imagen.

Conclusion no 2b: Entre el 1 de marzo de 2008, fecha en que las autoridades colombianas incautaron a las
FARC las ocho pruebas instrumentales de cardcter informatico, y el 3 de marzo de 2008 a las 11.45 horas, mo-
mento en que dichas pruebas fueron entregadas al Grupo Investigativo de Delitos Informdticos de la Direccion
de Investigacion Criminal (DIJIN) de Colombia, el acceso a los datos contenidos en las citadas pruebas no se
ajusto a los principios reconocidos internacionalmente para el tratamiento de pruebas electrénicas por parte
de los organismos encargados de la aplicacion de Ia ley.

77. Cuando los funcionarios de los organismos encargados de la aplicacion de la ley acceden directamente a
las pruebas electrdnicas decomisadas sin hacer en primer lugar una copia imagen de los datos, el acceso a las
pruebas y su visualizacion quedan registrados. El acceso directo puede complicar en gran medida el proceso

Oficina de las Naciones Unidas [
contra la Drogay el Delito

121




Anélisis juridico de los delitos contenidos en los capitulos I, II, Il y V del Titulo Segundo de la Ley Especial contra los Delitos Informaticos y Conexos

122

de validacion de las pruebas para presentarlas ante los tribunales, porque en este caso los funcionarios de las
fuerzas del orden deben demostrar o probar que el acceso directo que efectuaron no afecté materialmente a la
finalidad de las pruebas.

78. Utilizando herramientas forenses, los especialistas en informdtica de los organismos encargados de la apli-
cacion de la ley pueden determinar los distintos tipos de archivos de sistema, temporales y permanentes, crea-
dos en un ordenador como consecuencia del encendido o el apagado de éste. Por motivos relacionados con las
investigaciones que llevan a cabo las fuerzas del orden, INTERPOL no revelard las herramientas forenses que
utilizaron sus especialistas para proceder a tal determinacion durante el andlisis de las ocho pruebas instrumen-
tales de cardcter informdtico decomisadas a las FARC.

79. Las autoridades colombianas encargadas de la aplicacion de la ley comunicaron abiertamente a los especial-
istas de INTERPOL en investigacion informdtica forense que un funcionario de su unidad antiterrorista accedio
directamente a las ocho pruebas instrumentales citadas, en circunstancias exigentes y marcadas por la premura
de tiempo, entre el 1 de marzo de 2008, cuando fueron decomisadas por las autoridades colombianas, y el 3 de
marzo de 2008.

80. Como se ha sefialado anteriormente, los especialistas en informdtica de los organismos encargados de la
aplicacion de la ley pueden reconstruir lo ocurrido durante un acceso directo a pruebas electrdnicas decomisa-
das, y eso han hecho los especialistas de INTERPOL en el curso de su examen forense.

81. De este modo, los especialistas de INTERPOL descubrieron lo siguiente:

82. Los sistemas operativos de los tres ordenadores portdtiles decomisados mostraban que los tres ordenadores
habian sido apagados el 3 de marzo de 2008 (a diferentes horas, pero todos ellos antes de las 11.4531, hora en
que fueron entregados a los investigadores en informdtica forense de la policia judicial colombiana). Los dos dis-
cos duros externos y las tres llaves USB habian sido conectados a un ordenador entre el 1y el 3 de marzo de 2008,
sin que se hubieran obtenido previamente copias imagen forenses de su contenido y sin emplearse dispositivos
de blogueo de escritura (write-blockers).

83. En los archivos de la prueba instrumental decomisada no 26, un ordenador portdtil, se presentaban los
siguientes efectos producidos el 1 de marzo de 2008 o en fechas posteriores:

Creacion de 273 archivos de sistema

Apertura de 373 archivos de sistema y de usuario
Modificacion de 786 archivos de sistema
Supresion de 488 archivos de sistema

AN

84. En los archivos de la prueba instrumental decomisada no 27, asimismo un ordenador portdtil, se present-
aban los siguientes efectos producidos el 1 de marzo de 2008 o en fechas posteriores:

v Creacion de 589 archivos de sistema
v Apertura de 640 archivos de sistema y de usuario
v' Modificacién de 552 archivos de sistema
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v Supresién de 259 archivos de sistema

85. En los archivos de la prueba instrumental decomisada no 28, igualmente un ordenador portdtil, se present-
aban los siguientes efectos producidos el 1 de marzo de 2008 o en fechas posteriores:

Creacion de 1.479 archivos de sistema

Apertura de 1.703 archivos de sistema y de usuario
Modificacion de 5.240 archivos de sistema
Supresion de 103 archivos de sistema

AN

86. En los archivos de la prueba instrumental decomisada no 30, un disco duro externo, se presentaban los
siguientes efectos producidos el 1 de marzo de 2008 o en fechas posteriores:

Creacion de 1.632 archivos de sistema

Apertura de 11.579 archivos de sistema y de usuario
Modificacion de 532 archivos de sistema

Supresion de 948 archivos de sistema

AN

87. En los archivos de la prueba instrumental decomisada no 31, asimismo un disco duro externo, se presentaban
los siguientes efectos producidos el 1 de marzo de 2008 o en fechas posteriores:

Creacion de 3.832 archivos de sistema

Apertura de 13.366 archivos de sistema y de usuario
Modificacion de 2.237 archivos de sistema
Supresion de 1.049 archivos de sistema

AN

88. En los archivos de la prueba instrumental decomisada no 32, una llave USB, se presentaban los siguientes
efectos producidos el 1 de marzo de 2008 o en fechas posteriores:

Creacion de 8 archivos de sistema

Apertura de 12 archivos de sistema y de usuario
Modificacion de 5 archivos de sistema
Supresion de 6 archivos de sistema

AN

89. En los archivos de la prueba instrumental decomisada no 33, igualmente una llave USB, se presentaban los
siguientes efectos producidos el 1 de marzo de 2008 o en fechas posteriores:

Creacion de 54 archivos de sistema

Apertura de 168 archivos de sistema y de usuario
Modificacion de 28 archivos de sistema
Supresion de 52 archivos de sistema

AN

90. En los archivos de la prueba instrumental decomisada no 34, también una llave USB, se presentaban los
siguientes efectos producidos el 1 de marzo de 2008 o en fechas posteriores:
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v’ Creacion de 1 archivo de sistema
v’ Apertura de 60 archivos de sistema y de usuario
v' Modificacién de 1 archivo de sistema”

Las conclusiones anteriores, aunque no ha sido posible identificar que fueran consideradas en procesos penales con-
cretos dentro de la justicia colombiana, si pueden resultar relevantes en el analisis de legalidad de obtencidn de evi-
dencias digitales, pues permite considerar que la evidencia digital pudo ser modificada. En este sentido, se podria que
hubo un rompimiento de la cadena de custodia y en consecuencia, se vulneré el principio de legalidad de la prueba,
lo que deberia conllevar -cuando menos-, la exclusidén probatoria de todos los elementos probatorios asi obtenidos y
los derivados de estos.

6.5.2.2.- Andlisis jurisprudencial del caso objeto de analisis.

Ya en un caso procesal penal concreto, en el que se pretendid utilizar la evidencia digital que analizé la INTERPOLy a la
que se ha hecho referencia, se abordd por la Corte Suprema de Justicia de Colombia* el principio de legalidad de esa
prueba, siendo la base factica de su decisidn la siguiente:

“LA DECISION IMPUGNADA

Mediante auto del 18 de mayo del afio que transcurre, la Sala, se inhibié de abrir investigacion a favor del ex
Representante a la Cdmara por Bogotd WILSON ALFONSO BORJA DIAZ, con base en los siguientes argumentos:

A pesar de los ingentes esfuerzos investigativos encaminados a descubrir si el indiciado tuvo o tiene de un modo
u otro vinculos con la guerrilla de las “FARC”, no se verificé una relacion tal como orgdnico de la misma, tampoco
como colaborador.

Se dijo que a pesar de que en su momento agentes gubernamentales, quienes desde las mds altas jerarquias
representan el poder armado del Estado, hicieron comentarios medidticos, ninguno pudo dar cuenta de que en
efecto el excongresista WILSON ALFONSO BORJA fuera parte de un grupo armado o tuviera relacion con él y que
todos los declarantes se limitaron a replicar el conocimiento publico.

Fue el caso del doctor ALVARO URIBE VELEZ, Presidente de la Republica; el doctor FRANCISCO SANTOS CALDERON,
Vicepresidente de la Republica; el General OSCAR ADOLFO NARANJO TRUJILLO, Director General de la Policia
Nacional; el General FREDY PADILLA DE LEON, Comandante General de las Fuerzas Militares; el doctor CARLOS
HOLGUIN SARDI, Ministro del Interior y de Justicia; el doctor LUIS CARLOS RESTREPO, Consejero para la Paz del
Presidente de la Republica; y el doctor JUAN MANUEL SANTOS, Ministro de la Defensa de la época.

Se agrego que en el curso de la indagacion se entrevisto y escuchd en declaracion a un buen nimero de subver-
sivos de ese grupo guerrillero, entre capturados y desertores; igualmente se escucharon a algunos secuestrados
politicos, victimas del mismo grupo armado; a miembros de la fuerza publica y congresistas, pero ninguna de
esas personas establecié que el excongresista WILSON ALFONSO BORJA DIAZ desempefiara algtn papel dentro
de esa agrupacion armada, ni porque alguien les haya dicho, y menos que ellos mismos lo hubieran constatado.

145 Corte Suprema de Justicia, Sala de Casacién Penal. “Sentencia de Unica Instancia No. 29.877 de fecha 1 de agosto de 2011 del Recurso
de Reposicion contra el auto inhibitorio de abrir investigaciéon”. Proferido por la Sala el 18 de mayo de 2011, a favor del ex Representante a la
Cémara por el Distrito Capital de Bogota, doctor WILSON ALFONSO BORJA DIAZ.
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Se afirma, entonces, que como todo el referente de la relacion entre el ex congresista WILSON ALFONSO BORJA
DIAZ y las “FARC” emana de agentes del Gobierno Nacional, a partir de los archivos electrénicos de “RAUL REY-
ES” que segun la Policia Nacional fueron hallados en el sitio de su abatimiento en la vecina republica del Ecuador,
en el curso de la “Operacion Fénix”, la Sala entra a efectuar el andlisis de legalidad de esas evidencias, partiendo
por aclarar que no se tocard el aspecto politico-militar del operativo, sino apenas lo estrictamente judicial y por
razon del presente asunto.

Se puso de presente que de los archivos electrénicos de RAUL REYES se sabe que estdn contenidos en 9 elemen-
tos de ordenacion de datos, entre computadores, discos duros y dispositivos USB, encontrados en territorio de
la vecina Republica del Ecuador por el Comando de Operaciones Especiales “COPES” de la Policia Nacional de
Colombia, al mando del Mayor CAMILO ERNESTO ALVAREZ OCHOA, a propésito de la “Operacion Fénix” que se
desarrolld en las primeras horas del 1 de marzo del afio 2008.

Se afirma que, de acuerdo con el informe del Mayor ALVAREZ OCHOA, las fuerzas armadas colombianas ingresa-
ron al Ecuador y de facto recogieron unos elementos de conocimiento y dejaron otros, coligiendo, por tanto, que
esas pruebas eran ilegales, razon por la cual aplicd la cldusula de exclusion”.

Siendo esa la base factica, la Corte Suprema de Justicia de Colombia, respecto de la legalidad en la recoleccién de los
elementos probatorios contenidos en los mencionados dispositivos digitales, sefiald lo siguiente:

“8. El principio de legalidad de las pruebas judiciales y la cldusula de exclusion.

Si bien el Estado tiene un gran interés en castigar los delitos, la investigacion de los mismos no puede realizarse
a cualquier precio, porque el fin no justifica el empleo de medios que suponen la negacion del Estado de Derecho
mismo. De esa manera, la injusticia de la conducta delictiva que se atribuye al imputado o procesado, no podria
justificar la injusticia cometida por el propio Estado para averiguar la verdad.

Esa es la razon por la cual las garantias que la Constitucion, los tratados internacionales y la ley interna recono-
cen al imputado, tienden a asegurar la plenitud de las formas propias de cada juicio, el derecho de defensa y la
presuncion de inocencia, al punto que sdlo podrd ser condenado si su responsabilidad se demuestra con prueba
legal y oportunamente recolectada, esto es, rodeada de las garantias propias de un Estado de Derecho.

En ese contexto, la jurisprudencia de la Sala, ha definido que prueba ilicita es aquella que “se obtiene con vulner-
acion de los derechos fundamentales de las personas, entre ellos la dignidad, el debido proceso, la intimidad, la
no autoincriminacion, la solidaridad intima; y aquellas en cuya produccion, prdctica o aduccion se somete a las
personas a torturas, tratos crueles, inhumanos o degradantes, sea cual fuere el género o la especie de la prueba
asi obtenida.”

La incorporacion al proceso de prueba obtenida bajo cualesquiera de las anteriores circunstancias, determina su
indefectible exclusion e impide que haga parte del acervo probatorio que puede ser materia de examen por parte

del juez para resolver el asunto puesto a su conocimiento.

De esa manera, el derecho a probar estd limitado por el respeto a los derechos y libertades fundamentales, pues
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si el proceso es el medio de realizacion de la justicia, resultaria un contrasentido que se admitiera la comision de
una injusticia del tipo destacado con el fin de alcanzar ese objetivo.

El derecho a la inadmisidn de las pruebas ilicitas e ilegales en un Estado de Derecho, configura, entonces, una
garantia procesal encaminada a proteger al individuo de eventuales excesos en los actos de investigacion desti-
nados a obtener pruebas.

(...)
9. De la ilegalidad de las pruebas recogidas durante la “Operacion Fénix”.

Lo primero por aclarar en esta parte es que la exclusion de las pruebas emanadas de los ordenadores electrénic-
os de “RAUL REYES”, no se derivé solamente del hecho que autoridades colombianas las recogieron en territorio
ecuatoriano desconociendo el Convenio de Cooperacion Judicial suscrito entre ambas naciones, sino que, como
se dijo en el auto impugnado, se desatendid integramente la normativa que regula la prdctica de pruebas en el
exterior, “desde la Constitucion Politica hasta los Convenios de Cooperacidn Judicial y Asistencia suscritos y ratifi-
cados por Colombia, pasando por las Leyes de Procedimiento Penal vigentes (Ley 600 de 2000 y 906 de 2004)”, de
modo que no se tratd de un error intrascendente, desatencion de un tratado o una norma, insustancial y aislado
del sistema legal, sino de la vulneracion de toda una institucion procesal, pues se llevo de calle el estado juridico
en esa materia.

Las Fuerzas Armadas Colombianas durante ese operativo, mds alld de que se encontraran desarrollando activi-
dades netamente militares y no del tipo investigativo-judicial, traspasaron las fronteras nacionales y desconoci-
endo todo el catdlogo normativo que regula la recoleccion de pruebas en el exterior, ampliamente tratado prec-
edentemente, incorporaron al pais algunos elementos electrénicos con el propdsito de hacer valer judicialmente
sus contenidos, desbordando el catdlogo de sus facultades o competencias legales y constitucionales, amén de
que el poder conferido por el Estado Colombiano a sus agentes, salvo excepciones que no vienen al caso, estd
circunscrito a los limites de su territorio.

La Corte no puede aceptar, porque ni el constituyente ni el legislador lo previeron en el derecho vigente, que en
casos de “operaciones militares” de las Fuerzas Armadas colombianas en el exterior —que, por lo demds, apa-
recen como excepcionalisimas si se atiende a la normativa consagrada en la Carta de las Naciones Unidas- sea
con el propdsito de “contrarrestar amenazas terroristas” o por cualquiera otra razon, tratdndose de procesar
penalmente en el pais a los sefialados de tales comportamientos (Art. 16 Ley 599/00), no aplique el principio de
legalidad de las pruebas (Arts. 62 de las Leyes 600 de 2000 y 906 de 2004), ni el derecho constitucional a “un
debido proceso” (Art. 29 Constitucion Politica); o que en esas situaciones tan particulares, pueda prescindirse, al
menos por excepcion, de la Carta Fundamental, las Leyes, acuerdos y convenios internacionales, en cuanto reg-
ulan las relaciones con autoridades extranjeras y la cooperacion judicial. Nada de eso autoriza el orden juridico
del Estado”.
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